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Quem é WireShark? 

• Packet sniffer/protocol analyzer 

• Ferramenta de Rede de código aberto 

• Evolução do Ethereal 

 





Instalação 







Instalação no Linux 

• CENTOS –    yum install wireshark 

• Ubuntu –       apt-get install wireshark 

• Red Hat –     rpm –iv wireshark*rpm 

 

• Na maioria dos casos as dependências 

(como libpcap) são automaticamente 

instaladas 

 

 





tshark 

C:\Program Files\Wireshark>tshark -help 

TShark 1.0.0 

Dump and analyze network traffic. 

See http://www.wireshark.org for more information. 

 

Copyright 1998-2008 Gerald Combs <gerald@wireshark.org> and contributors. 

This is free software; see the source for copying conditions. There is NO 

warranty; not even for MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. 

 

Usage: tshark [options] ... 

 

Capture interface: 

  -i <interface>           name or idx of interface (def: first non-loopback) 

  -f <capture filter>      packet filter in libpcap filter syntax 

  -s <snaplen>             packet snapshot length (def: 65535) 

  -p                       don't capture in promiscuous mode 

  -B <buffer size>         size of kernel buffer (def: 1MB) 

  -y <link type>           link layer type (def: first appropriate) 

  -D                       print list of interfaces and exit 

  -L                       print list of link-layer types of iface and exit 

 

Capture stop conditions: 

  -c <packet count>        stop after n packets (def: infinite) 

  -a <autostop cond.> ...  duration:NUM - stop after NUM seconds 

                           filesize:NUM - stop this file after NUM KB 

                              files:NUM - stop after NUM files 

……….. 







Com tráfego… 



Janela HEX 



Menu 



Barra de Buttons 



Status Bar 



Status Bar 



Onde eu devo usar o 
WireShark? 



A localização muda TUDO ! 



Hub 



Switches 



Não é o ideal, 

mas funciona 



Switch com porta SPAN 



TAP 



Switch em modo SPAN 

interface FastEthernet0/1 

     port monitor FastEthernet0/2 

      



Cisco - Exemplo 
Espelhando as portas 1, 2 e 3 para a porta 10: 

 

switch#config t  //entrar no modo de configuração// 

 

•Enter configuration commands, one per line.  End with CNTL/Z. 

 

•switch(config)#  interface fastEthernet 0/10 //entrar  no modo de configuração 

da interface onde os dados serão coletados// 

 

•switch(config-if)#port monitor FastEthernet 0/1   //especificar a porta que será 

espelhada// 

 

•switch(config-if)#port monitor FastEthernet 0/2 //especificar a porta que será 

espelhada// 

 

•switch(config-if)#port monitor FastEthernet 0/3 //especificar a porta que será 

espelhada// 

 

•switch(config-if)#exit 

 

•switch(config)#exit 

 

//entrar
//entrar
//entrar
http://www.babooforum.com.br/forum/index.php?/topic/353017-configurar-porta-de-switchmonitorar/
//entrar
//entrar
//entrar


ARP Cache Poisoning 



Promiscuous Mode 

Marcando este box, estamos 

determinando que a interface 

escolhida fique em MODO 

PROMÍSCUO durante a 

captura. Se isso não for feito, o 

Wireshark apenas capturará 

quadros broadcast e os que 

saem e entram na máquina 

onde está o sniffer. 



Captura Simples 



Escolha da Interface 



Opções de Captura 



Filtragem de Tráfego 

 

 

 



Exemplos de Filtros 

host 10.1.11.24 

host 192.168.0.1 and host 10.1.11.1 

tcp port http 

ip 

not broadcast not multicast 

ether host 00:04:13:00:09:a3 

 



Capture Filter 



Capture Options 



Capture Interfaces 



Interface Details: Characteristics 



Interface Details: Statistics 



Interface Details: 802.3 (Ethernet) 



Interface Details: Task Offload 



Checksum 

 
Forma  de verificar a integridade dos dados através do cálculo sobre 

os dados recebidos e comparação com o checksum calculado no 

momento de seu envio. O IP e o TCP/UDP usam checksum de 16 bits. 



Checksum offload  

 

 



Turning off Checksum offload 

 

On Linux (as root) 

ethtool -K eth0 rx off tx off (choose correct network interface if not eth0) 

 

 

On FreeBSD (as root): 

ifconfig em0 -rcxsum -tcxsum (choose correct network interface if not em0) 

 

 

On MacOS (as root): 

sysctl -w net.link.ether.inet.apple_hwcksum_tx=0 

sysctl -w net.link.ether.inet.apple_hwcksum_rx=0 



Turning off Checksum offload 

(Windows) 



Turning off Checksum offload 



Interrompendo a Captura 



Display Filters (Post-Filters) 

• Display filters (também chamados post-

filters, porque opera após a captura) são 

úteis para diagnóstico inicial. 

• Display filters usam uma sintaxe diferente 

e mais poderosa que a dos filtros de 

captura. 

 



Display Filter 



Exemplos de Display Filter 

ip.src==10.1.11.24 

ip.addr==192.168.1.10 && ip.addr==192.168.1.20  

tcp.port==80 || tcp.port==3389  

!(ip.addr==192.168.1.10 && ip.addr==192.168.1.20)  

(ip.addr==192.168.1.10 && ip.addr==192.168.1.20) && (tcp.port==445 || tcp.port==139) 

(ip.addr==192.168.1.10 && ip.addr==192.168.1.20) && (udp.port==67 || udp.port==68) 
  

 



Protocol Hierarchy 



Protocol Hierarchy 



Follow TCP Stream 



Follow TCP Stream 
As cores diferenciam os usuários em uma conexão 

 



Expert Info 



Expert Info 



Conversations 



Conversations 



IOGraphs 



IOGraphs 



IOGraphs 



IOGraphs 



IOGraphs 



Flow Graphs 



Flow Graphs 



Flow Graphs 



Right Click Filtering 



Export HTTP  



Export HTTP Objects 



VOIP 



VOIP Calls 



VOIP Call Graph 



VOIP RTP Player 



SIP Analysis 



SIP Analysis 



HTTP Analysis 



HTTP Analysis – Load Distribution 



HTTP Analysis – Packet Counter 



HTTP Analysis – Requests 



Melhoria do Desempenho do 

WireShark 

• Não use capture filters 

• Aumente o read buffer size 

• Evite usar a atualização dinâmica da tela 

• Use um bom computador 

• Use um TAP 

• Não resolva os “names” 


