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INSTRUCOES DA PROVA

A prova € individual e intransferivel, confira os seus dados.
Responda dentro da area reservada ao aluno.
N&o escreva fora das margens ou atras da folha.
Textos colocados fora da area reservada nao serao considerados como resposta.
Utilize somente caneta esferografica azul ou preta, ndo serdo aceitas as respostas a lapis.

RECOMENDAGOES DO PROFESSOR

Prova SEM consulta.
A prova é composta de assertivas que devem ser avaliadas e comentadas. As mesmas podem
estar corretas ou incorretas, e cabe ao aluno identificar eventuais incorrecdes, aponta-las e
indicar a forma adequada para lidar com a situacéo descrita, a luz dos conceitos da cadeira de
Seguranca da Informacao.
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1) O artigo em anexo apresenta as opinides de um investigador contabil que se especializou em

fraudes corporativas. Suas observacdes sdo preocupantes, porque apresentam um cenario
crescente de descrédito dos mecanismos coibitivos, favorecendo o aumento do nivel de risco.
Com relagao a este tema, avalie as assertivas a seguir.

Assertiva 1 - A afirmativa contida no texto "Nao existe funcionario honesto", na verdade,
exprime um dilema humano tipico: o que recebo em troca de minha honestidade ? Uma vez
tentado pela necessidade, ganancia ou vinganca, aspectos como o0 explorado no texto
contribuem para aumentar ainda mais a probabilidade da ocorréncia de fraudes: ninguém é
punido exemplarmente. Com o conhecimento destes aspectos, empresas poderiam se esforgar
mais para fortalecer os controles humanos, descartando os mecanismos fisicos e tecnoldgicos,
visando eliminar o risco de fraudes causadas por pessoas acontecerem.

(VALOR: 2.00 ponto(s))
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2) Assertiva 2 - O relato do especialista € interessante, principalmente pela experiéncia adquirida
na andlise de 100 casos ja ocorridos. No entanto, ndo € vélida para a orientacdo na elaboragcéo
de mecanismos de controle do nivel de risco na sua empresa, ja que os ativos sao distintos, as
pessoas possuem uma cultura prépria e "cada caso é um caso".

(VALOR: 2.00 ponto(s))
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3) Assertiva 3 - A declaracdo do especialista de que as empresas "preferem evitar disputas
judiciais e assumir o prejuizo" porque "os ex-funcionérios possuem informacdes estratégicas e
podem revela-las se forem acusados" € indicativa de uma exposicdo exagerada a riscos no
campo da disponibilidade da informagcédo. Nao ha um adequado controle da "necessidade de
conhecer" sobre as informacdes efetivamente estratégicas da empresa, dando este poder de

barganha a um grande numero de colaboradores que n&o precisariam conhecé-las.
(VALOR: 2.00 ponto(s))
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Assertiva 4 - O especialista afirma que "as empresas perderam a qualidade nos seus controles
internos”. Tal constatacdo indica que, na verdade, as empresas ndo tem investido em um
Plano de Continuidade dos Negdcios que possibilite o controle do nivel de risco.

(VALOR: 2.00 ponto(s))

4)
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5) Assertiva 5 - O especialista indica como areas mais sensiveis a uma fraude os seguintes:
departamento de compras, vendas e financeiro e marketing. Com esta observacédo, e uma
eventual afericdo do potencial impactante de fraudes nestes setores, o ideal seria que a
empresa investisse em controles especificos para manter o neg6cio em operacionalidade
normal apos um incidente. Segundo as técnicas descritas na cadeira de Seguranca da

Informacéo, Estes controles estariam no Plano de Continuidade Operacional.

(VALOR: 2.00 ponto(s))
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