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Formacao de verdade.
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UﬂICHRIUCH‘

Formacao de verdade.

* Entender os principios dos servicos da camada de
transporte:

» Multiplexacao/demultiplexacao
> Transferéncia de dados confiavel
» Controle de fluxo
» Controle de congestionamento
= Aprender sobre os protocolos de transporte na Internet:
> UDP: transporte nao orientado a conexao
> TCP: transporte orientado a conexao (confiavel)

Arquitetura de Redes de Computadores - Unidade Il 2/25
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GCamada de Transporte

Formacao de verdade.

* Oferecer comunicacao confiavel fim-a-fim entre origem e destino.
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GCamada de Transporte

UﬂICHRIUCH‘

Formacao de verdade.
" Funcoes da camada com o TCP
» Controle de fluxo fim-a-fim
» Controle de congestionamento
> Verificacao de erros no segmento via checksum
» Reordenamento de segmentos recebidos
» Deteccao e recuperacao de perdas de segmentos

» Multiplexacao/demultiplexacao de varias conexoes de
transporte em uma conexao de rede

Arquitetura de Redes de Computadores - Unidade Il 4/25



GCamada de Transporte

UﬂICHRIUCH‘

Formacao de verdade.
Prové comunicacdo logica entre processos de aplicacao
executados em hospedeiros diferentes

Protocolos de transporte executam em sistemas terminais
(nao ha camada de transporte em roteadores)

Tipos de servicos oferecidos na arquitetura TCP/IP:

» Com conexao: protocolo TCP
» Sem conexao: protocolo UDP

Unidade de dados
» TCP: segmento.
» UDP: datagrama.
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Um[;ﬂmg[;ﬂ‘ Multiplexacao/Demultiplexacao

Formacao de verdade.

demultiplexacdo no destinatario: multiplexacdo no remetente: _
entregando segmentos colhendo dados de mdltiplos
recebidos ao socket correto sockets, envelopando dados
com cabegalho (usados depois
[ = socket (D = processo para demultiplexagdo)
aplicacdo géo aplicacéo
S
| I
transporte transporte~ — transporte
rede rede rede
enlace enlace enlace
fisica fisica- fisica
hospedeiro 1 hospedeiro 2 hospedeiro 3
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Exemplos Multi/Demuiti

Formacao de verdade.

estacdo porta orig.: X
A porta dest: 23

<]

porta orig:23

servidor

porta dest: x

uso de portas:

apl. simples de telnet

cliente WWW
estacdo A

B

Web client
host C

2

IP orig: C IP orig: C

IP dest: B IP dest: B

porta orig: y porta orig: X

porta dest: 80 | | porta dest: 80

b

IP orig: A .
IP dest: B . servidor
porta orig: X n WWW B
porta dest: 80

uso de portas :
servidor WWW
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Atrihuicao de Portas

UﬂICHRIUCH‘

Formacao de verdade.

= Atribuidos pelo IANA - (Internet Assigned Numbers Authority)
http://www.iana.org/assignments/port-numbers

= Distribuicao das portas
» Portas “bem conhecidas” (well-known ports)

o Sao atribuidas pelo IANA e na maioria dos sistemas somente podem
ser utilizadas por usuarios privilegiados (root) ou por programas
executados por usuarios privilegiados

o Variam de 0 a 1023

» Portas registradas

o Podem ser executadas por processos ou programas de usuarios
comuns

o Variam de 1024 a 49151

> Portas dinamicas ou privadas
o Nao podem ser registradas
o Variam de 49152 a 65535

= Em teoria, acima de 1023, estaria livre para uso dos usuarios, porém
pode haver conflitos.

> Para nao haver conflitos, a aplicacao deve ser enviada para
registro no IANA
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Formacao de verdade.

= Protocolo UDP (User Datagram Protocol)

> Servicos
a Transferéncia de dados nao-confiavel
o Multiplexacao/Demultiplexacao
o Deteccao de erros por checksum
o Nao orientado a conexao
a Sem controle de congestionamento
a Sem controle de fluxo
o Nao suporta segmentacao de mensagens (nem remontagem)
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UﬂICHRIUCH‘ Formato da mensagem UDP
Formacao de verdade.
= A mensagem UDP contém
» porta origem: usada pelo
destino em uma resposta
: 32 bits -

» porta de destino: usada na

demultiplexacao porta origem | porta dest.
comprimento checksum
Comprimento em
bytes do
segmento UDP,
incluindo
cabecalho Dacjos c~ie
aplicagdo
(mensagem)
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Uﬂl[}ﬂRl(][;ﬂ‘ Protocolo UDP

Formacao de verdade.

= Normalmente usado para streaming de aplicacoes de multimidia
> Trafego tolerante a perdas, porém sensivel a vazao, delay e jitter

= Qutros usos do UDP
> DNS (para segmentos de até 511 Bytes)
> SNMP (Geréncia de rede)
= A aplicacao assume as responsabilidades pela garantia da
confiabilidade.
= Por que existe UDP?
> Nao ha estabelecimento de conexao que possa provocar atraso

» Simples: nao procedimento de conexao nem no transmissor, nem no
receptor

» Cabecalho de segmento reduzido (8 bytes x 20 bytes do TCP)

> Nao ha controle de congestionamento: UDP pode enviar segmentos
tao rapido quanto desejado (e possivel)
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Protocolo TGP
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Formacao de verdade.
= Caracteristicas

» Orientado a stream (fluxo)

o Os dados gerados/recebidos pela aplicacao sao vistos como uma
sequéncia de bytes, em oposicao a uma sequéncia de pacotes.

» Stream nao-estruturada
o TCP nao conhece a estrutura de dados usada pela aplicacao
o hao estruturado em mensagens

» Fornece um servico confiavel para a aplicacao
o Entrega os dados em sequéncia, sem duplicacoes ou erros.
o Possui mecanismos de controle de erro e de fluxo.
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Protocolo TGP

UﬂICHRIUCH‘

Formacao de verdade.
= Caracteristicas do TCP

> Orientado a conexao
o Antes do inicio da transferéncia de dados é necessario que
ambas as partes estejam sincronizadas, com reserva de recursos

o Abertura da conexao, transferéncia dos dados e fechamento da
conexao

o Um Unico “arquivo” por vez - transmissao sequencial

» Conexoes full-duplex

o Duas sequéncias de bytes (streams) independentes fluindo em
direcoes opostas, com nenhuma interacao aparente

> Buffers de transmissao e retransmissao
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Cabecalho do segmento TCP
uncariocaeld _Coes 9

Formacao de verdade.

- 32 Bits -

I | 1 1 | 1 1 | I | 1 1 | | | 1 I | 1 1 1 | | 1 I | | | 1 | | | I

Porta de origem Porta de destino

Numero de sequéncia

NUmero de confirmacao

Comprimento CIE|U|A|P|R|S|F
do cabecalho WI|C|R[C[S|S|Y|I Tamanho de janela

TCP R|E|G|K|H|[T|N|N
Checksum Ponteiro para urgente

(f

3]

(f
1))

Opcoes (0 ou mais palavras de 32 bits)

Dados (opcionais)

((
1)
({
)]

Cabecalho TCP.




GCampos do TGP

UﬂICHRIUCH‘

Formacao de verdade.

Source port (16 bits) - Porta de origem;
Destination port (16 bits) - Porta de destino;

Sequence number (32 bits) - tem um papel duplo: Se o flag SYN esta marcado (1), entdao o contelido deste campo € o
ISN (Inicial Sequence Number). Se nao estiver, significa o nUmero de ordem do primeiro byte do segmento na
transmissao

Acknowledgment number (32 bits) - Se o flag ACK estiver marcado, o contetdo deste campo é o nUmero de sequencia
do segmento que o receptor esta esperando, confirmando assim o recebimento de todos os segmentos anteriores.

Data offset (4 bits) - Define o tamanho do cabecalho em numero de linhas de 4 bytes.

CWR (1 bit) - Congestion Window Reduced (CWR) - flag que indica o recebimento anterior de um segmento com o ECE
marcado e a consequente reducao da janela de transmissao.

ECE (1 bit) - ECN-Echo tem significado duplo:
> Se o flag SYN estiver marcado, significa que o emissor € ECN capable.

> Se nao estiver, e o cabecalho IP tiver o Congestion Experienced flag marcado (ECN=11), significa que a rede esta
congestionada.

URG (1 bit) - Indica que o campo Urgent Pointer deve ser processado

ACK (1 bit) - Indica que o campo ACK Number deve ser processado

PSH (1 bit) - Indica que os dados enviados devem ser imediatamente entregues a aplicacao.
RST (1 bit) - “Reseta” a conexao por falta de feedback
) -

SYN (1 bit) - Synchronize sequence numbers. Apenas o primeiro pacote de cada peer pode ter este flag marcado, ja que
ele indica o niUmero aleatorio de sequencia a partir do qual os segmentos serao numerados.

FIN (1 bit) - Finalizacao da conexao, por nao haver mais dados a enviar.
Window size (16 bits) - Nimero esperado de bytes a receber na janela de transmissao.
Checksum (16 bits) - Mecanismo de verificacao de erros de todo segmento.

Urgent pointer (16 bits) - Posicao em bytes no segmento onde ha dados prioritarios a processar.
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Flags ECT e CE

Formacao de verdade.

Differentiated
ServicestDS) Field

(

A
Bit0 Bit1 Bit2 Bit3 Bit4 Bit5 Bit6 Bit7

DSCP | DSCP | DSCP | DSCP

DSCP

DSCP

ECN

ECN

.

Cabecalho IP (roteadores e
cliente/servidor)

0 7 15 23 31
Version IHL TOS Total Length
Identification Flags Fragment Offset
TTL Protocol Header Checksum
Source IP Address
Destination IP Address

Options

Padding
1111. . r= 07h [007d] Precedence: Network Control
{...1 ....¥= 01lh [001d] pelay: Low
{c¢.. 1...F= 01h [001d] Throughput: High
i{.. .1..¥= 01lh [001d] Reliability: High
i.. ..1.} = 01h [001d] ECN Capable Transport(ECT): Yes
{.. 0= 00h [000d] Congestion Experienced(CE): NO
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Formacao de verdade.

Controle proativo de
congestionamento

O pedido de conexao é feito por quem deseja
transmitir dados. Um tamanho maximo de janela é
combinado. O ECT é marcado, informando que
deseja usar o controle de congestionamento

CWRO0, ECE O
3 )
ECT1,CEO SYN 1 —_—
IP Header TCP Header
CWRO0, ECE 0,
ECT1,CEO SYN 1, ACK 1 -
IP Header TCP Header
CWRO, ECE 0
, )
ECT1,CEO ACK 1 _—
IP Header TCP Header
ECT1,CEO [ CWRO,ECE0 [———
IP Header TCP Header
CWRO, ECE 1,
ECT1,CEO ACK 1 -
IP Header TCP Header
O origem reduz a janela como se
tivesse havido perda de pacotes e
informa através do CWR
ECT1,CEO [ CWR1,ECEQ0 [——
IP Header TCP Header

— (R

Caso algum roteador no caminho néo suporte o
controle, descarta o pacote e envia um ICMP

“Parameter Problem”

CWR 0, ECE 0.
ECT1,CEOQ SYN 1 _—
IP Header TCP Header
CWR 0, ECE 0,
ECTT.CEO | ‘syn1 AcK1 | *——
IP Header TCP Header
CWR 0, ECE 0.
B s
ECT1,CEO ACK 1 —_—
IP Header TCP Header
ECT1,CEO CWRO0, ECEO _—
IP Header TCP Header
CWR O, ECE 1,
s
ECT1,CEO ACK 1 -
IP Header TCP Header
ECT1,CEO CWR 1, ECE 0 E—
IP Header TCP Header

CWR 0, ECE 0,
ECT1,CEO SYN 1
IP Header TCP Header
CWR 0, ECE 0,
ECT1.CEO | "syn 1. ACK 1
IP Header TCP Header
CWR 0, ECE 0,
ECT1,CEO SYN 1
IP Header TCP Header

Roteador congestiona !

O roteador marca o flag CE.

ECT1,CE1 CWRO0, ECEO
IP Header TCP Header
CWRO, ECE 1,
ECT1,CEO ACK 1
IP Header TCP Header
ECT1,CEO CWR 1, ECE 0
IP Header TCP Header

Se o destino ndo suportar o controle, faz 0 mesmo.
Se suportar, ja responde com o ECT marcado.

CWR 0, ECE 0.
——p» | ECT1,CEO SYN 1
IP Header TCP Header
CWR 0, ECE 0.
< 3 8
BCT1,CEO SYN 1, ACK 1
IP Header TCP Header
CWR 0, ECE 0
B s
————p» | ECT1,CEO ACK 1
IP Header TCP Header
——» | ECT1,CE1 CWRO, ECE 0
IP Header TCP Header

O destino marcara o flag ECE de todos
os segmentos até receber um CWR

- CWR 0, ECE 1,
ECT1,CEO ACK 1
IP Header TCP Header
——» | ECT1,CEO | CWR1,ECEO
IP Header TCP Header




Numeros de sequéncia
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Formacao de verdade.

, ~ . Hospedeiro A Hospedeiro B
= NUmeros de sequéncia:
> Numero do primeiro byte @ ‘2
T T
nos segmentos de dados
[ ] N Usuario
ACKS: oy digita Seq&é’z‘)/ ACKs
» Numero do proximo byte o %, dagy,
"-':JCI
esperado do outro lado ——
» ACK cumulativo reconhece
aos='S recebimento
Y as do'¢', ecoa ¢!
BCK
sedfqg’
Hospedeiro
reconhece
recebimento
do '¢' ecoado S8qugs e
=80
Tempo Tempo
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Gerenciamento de conexao

UﬂICHRIUCH‘

Formacao de verdade.

= TCP transmissor estabelece conexao com o receptor antes de trocar
segmentos de dados

= |nicializar variaveis:
> Numeros de sequéncia
» Buffers, controle de fluxo (ex. RcvWindow)

= Three way handshake:

> Passo 1:
o Sistema final cliente envia TCP SYN ao servidor
o Especifica numero de sequéncia inicial

> Passo 2:

o Sistema final servidor que recebe o SYN, responde com segmento SYN-
ACK

o Reconhece o SYN recebido

o Aloca buffers

o Especifica o numero de sequéncia inicial do servidor
> Passo 3:

o O sistema final cliente reconhece o SYNACK
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Ahertura de conexao TCP

UﬂICHRIUCH‘

Formacao de verdade.

Three-way Handshake

Envia um SYN com seq = x

\ Recebe um SYN com seq = x,

responde através de SYN com

Recebe SYN com seq =y e / seq =y, ACK x+1

Recebe ACK y+1
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Formacao de verdade.

Aplicacao fecha a conexao
Envia um FIN com seq = x

Recebe ACK x+1

Recebe FIN com seq =y e
ACK x+1, envia ACK y+1

Fechamento de Conexao TCP

Recebe um FIN com seq = x,
responde através de ACK x+1
Informa a aplicacao

(half close)

Aplicacao fecha a conexao
Envia um FIN com seq =Y,
ACK x+1

Recebe ACK y+1
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Formacao de verdade.

= Evita que o emissor sobrecarregue o receptor
» Uma funcao fim-a-fim
» Baseado no tamanho da janela de recepcao
o Tamanho informado em bytes
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Formacao de verdade.
= Entrega confiavel de pacotes
» Controle de erros (confiabilidade)
o Usa estratégias de retransmissao
» Reconhecimentos positivos
o A cada segmento recebido, o receptor envia um reconhecimento (ACK)
» Reconhecimento acumulativo
a receptor reconhece o numero de sequéncia do proximo octeto esperado
» preserva a ordem de transmissao dos pacotes

a receptor s6 passa um pacote para a aplicacao quando todos os pacotes
com numero de seqiiéncia inferior ja foram entregues
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Formacao de verdade.

* Na comutacao de pacotes, 0s usuarios competem por um numero
limitado de recursos

» banda passante dos enlaces
» buffers nos roteadores

= Um congestionamento ocorre quando o numero de pacotes esperando a
transmissao ultrapassa o tamanho dos buffers nos roteadores

= Controle de congestionamento

» Evita que uma grande quantidade de dados sejam injetados na rede,
fazendo com que os roteadores e os enlaces fiquem sobrecarregados

1.5 Mbps (T1)
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Formacao de verdade.

= Slow Start with Collision
Avoidance

= Na perda de um segmento:

> E utilizado o multiplicative
decrease.
o Reducao multiplicativa
> A janela é reduzida pela
metade.

> desta forma, o trafego é
reduzido exponencialmente
nas perdas.

= Na chegada de um ack apos o Max:

> E utilizado o additive
increase.

Partida lenta _ _» Aumento aditivo

_________________ Perda de pacote

Limite 20KB

Janela de congestionamento (KB ou pacotes)

|
0 2 4 6 8 10 12 14 16 18 20 22 24
Rodada de transmissao (RTTs)

o Aumento aditivo

> O tamanho da janela é
incrementado de 1 segmento
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