Equacdes Criptoldgicas

Convengdes bdsicas:

E — Operacgédo de encriptar

D — Operacao de decifrar
{,,(,),1,} — usados nesta ordem para separar as operagées
|| - Concatenado com

Koubia) — Chave publica de A
Korivia) — Chave privada de A
Ksec — Chave secreta

Ks — Chave de sessao

Ka — Chave Master de A

M — Mensagem em texto claro
X — Criptograma

HASH — funcdo de hash

Exemplos:

A 9 B-E [Kpub(B) (Ksec )] | | E{Kpriv(A)[HASH (M)]} | | E[Ksec(M)]

Leitura:

A envia a B a chave secreta (simétrica) encriptada com a chave publica de B. Concatenado a isso é enviado o HASH
da mensagem sigilosa, encriptada com a chave privada de A. E concatenado também o criptograma criado pela
encriptacdo da mensagem original com a chave secreta escolhida por A.

B D { Kpriv(B) [Kpub(B) (Ksec) } 9 Ksec
D { Ksec [Ksec(M)I} > M
D { Kpub(A) {Kpriv(A) [HASH (M)]}} 9 HASH (M)
HASH (M) ¢ HASH (M)

Leitura: B decifra com a sua chave privada o criptograma criado pela encriptagdo da chave secreta com a chave
publica de B, obtendo-a. Com a chave secreta, obtém a mensagem sigilosa, decifrando o criptograma
correspondente. Por fim, verifica a autenticidade da mensagem, decifrando o HASH da mensagem encriptado com a
chave privada de A, através da chave publica de A, e comparando em seguida com o HASH calculado em cima da
mensagem recebida.

Agora, interprete as equagdes:

a) CA 9 A - E[Kpriv(CA) (KPUb(B) )]
b) A->B - E{Kpriv(A) [HASH(M)]} I l M
c) A= B- E[ Kyrivica) (Kouba) ) |

Respostas:

a) A Autoridade Certificadora, responsavel pela guarda e autenticidade de certificados digitais que contém as
chaves publicas dos usudrios, envia criptografado com a sua prdpria chave privada a chave publica de um
outro usudrio.

b) O usuario A envia para B encriptado com a sua prdpria chave privada o hash da mensagem M, concatenado
com a prépria mensagem. Ao receber, B calcula o hash de M e compara com o recebido, apds
decriptografado com a chave publica de B, com a inten¢dao de comprovar sua autenticidade.

c) A envia para B a sua prdpria chave publica, encriptada com a chave da autoridade certificadora.
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