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* Aplicacao mais usada no mundo
« Altamente vulneravel

* Servigcos necessarios:
— Confidencialidade
— Autenticacao
— Integridade
— Nao-repudiacao

—
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Mecanismos:
— Autenticacao

ok wnhpeE

Emissor cria a mensagem

E criado um hash com o SHA-1 (160 bits)

O hash é assinato com a chave privada do emissor

O receptor usa a chave publica do emissor para decifrar o hash
O receptor compara o hash recebido com o calculado

— Conﬂdenmahdade

1.
2.

O emissor gera uma chave de sessao de acordo com o algoritmo

Cifra a mensagem com o CAST-128 /IDEA / 3DES no CBC mode com a
chave de sessao

Cifra a chave de sessao com a chave publica do receptor e a concatena
(criptografada) a mensagem

O receptor usa sua chave privada para decifrar a chave de sessao
O receptor usa a chave de sesséao para decifrar a mensagem
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 Compressao

— Por default, o PGP “zipa” a mensagem depois
de assinar e antes de cifrar

— As mensagens e hashes assinados sao
armazenados localmente descomprimidos

e Transmissao

— Para compatibilidade com servidores de emalll
(texto) os bits do criptograma sao convertidos
para caracteres ASCII (Radix-64 = 3 bytes =
4 caracteres)

— Mensagens grandes sao segmentadas na
origem e remontadas no receptor




UEZO

CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

Sumario de Operacoes

?)

X e file

convert from radix 54
¥« R64PTX]

decrypt key, X
Signature generate signamml Confidentiality Ks +— D(PRy, E{PUp, Ks)}
. ; dr b b
X & signature|| X reguire X « DK, E(K,, X))

MNo

Mo

Eun:l.press o
¥ e Z(¥) ecompress
¥ 7B

Confidentiality .
required? E;%TI'::E?

M
o Mo

encrypt key, X
X e E(PUp, Ks) || E(K,, X)

strip signature from
werify signature

convert to radix 64
¥ e RE4[X]

(a) Generic Transmission Diagram (from A) (b} Generic Reception Diagram (to B)

—
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Conteado Operacao
1 ID da chave publica i
do destinatdrio (PLU)
Componente de | | — — — — — — — — ]
chave de sessdo Chave de sessfo (K,) F(PU, <)
Y | L
+ Carimbo de iempo
[ TID da chave priblica |
Assinatura do emissor (P1L7)
Dois primeiros octeios
do resumo da mensagem
< Resumo da mensagem FAPR,, =)
- Rﬁq'
Mome de arquivo
Carimbo de tempo 21p Eik,. «)
Mensagem
Dados
w r y Y

Motacio:
Ei P, =) = criptografia com a chave pablica do usudrio b
Ei R, +1 = criptogratia com a chave privada do usuério b
EiK, =y = criptografia com chave de sessfio

fIP = fungio de compressiio Zip

= fungio de conversio radix 64
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« Key ID — ultimos 64 bits da chave publica
—> usado para identificacao do usuario

» Keyrings
—Public Ring — Chaves publicas
Indexadas por key-1D

—Private Ring — Chaves publica e
privada do(s) usuario(s) local. A privada
é encriptada com o hash de uma
passphrase
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Lista de chaves privadas
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e Cada usuario € uma AC

* Niveis diferentes de confianca podem ser
atribuidos as chaves

Web of Trust

{a) Comfianga atribuida a0 proprictario da
chave publica (aparece apos o pacote de
chave: definido pelo vswario)

iby Confianca atribuida ao par chave publi-
ca/ll} de vsvario (aparece apos o pacote de
1EY ador aeswsarioy; colonlada pelo PGP

ic) Confianca atribuida i assinatura {aparcce
apos o pacote de assinatura: copia em cache
de OWNERTRUST pora cssc assinantc)

Campo OWNERTRUST
= confianga indelinda
= usuario desconhecido

—normalments naos confiavel aAssinar

outras chaves

= nomalmente confidgvel para assinar outras
chaves

- sempre confiavel para assinar outras chaves

para

= essa chave esta presente na lista de chaves
secretas (conflanga maxima )

Bit BUCKSTOFP

—marcado se¢ essa chave aparecer na lista de
chaves secretas

Campo KEYLEGIT

= confianga desconhecida ou indefinida

= proprietario da chave nio confiavel

- confianga peguena no proprietiro da chave
= confianga completa no proprictirio da chave

Bit WARNONLY

— marcado se o usudric s6 deseja ser avisado
gquando uma chave nio totalmente validada
for vsada para criptografia

Campo SIGTRUST
confianga indefinida

— vsuirio desconhecido

- normalmente nao confidavel para assinar
outras chaves

—normalmente confiavel para assinar outras
chaves

— sempre confiavel para assinar outras chaves

—essa chave esta presente na lista de chaves
secretas (confianga maxima)

CONTIG

— marcado se a assinatura levar um caminho de
certificagdo confiavel de volta ao proprietirio
da lista de chaves mais confidvel.
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Extensdes para seguranca em e-mail comercial e
organizacional

RFC 822 - msg = envelope + texto ASCII
MIME -> estende para objetos binarios e “texto rico”

Funcoes S-MIME.:

— Dados envelopados
« Conteudo criptografado e respectivas chaves
— Dados assinados

« Hash de mensagem assinado pelo emissor e concatenado a
mensagem, que € codificada com Radix-64 (apenas vista por
clientes compativeis com S-MIME

— Dados assinados e em texto claro

« Hash da mensagem assinado pelo emissor, codificado pelo Radix-
64 e concatenado a mensagem

— Dados assinados e envelopados
* Aninhamento de objetos assinados e criptografados
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Suporte ao S-MIME

Funcio

Requisito

Criar uma mensagem a ser usada na for-
macio de uma assinatura digital
Criptografar resumo da mensagem para
formar assmatura digital.

DEVE admitir SHA-1.

O recebedor DEVERIA oferccer suporte a MDS para compatibilidade
com versoes anteriores.

Agentes de envio e recebimento DEVEM oferecer suporte a DSS.

Agentes de recebimento DEVERIAM oferecer suporte a criptografia
RSA.

Agentes  de recebimento DEVERIAM  oferecer suporte a
verificacio de assinaturas RSA com tamanhos de chave de 512 bits a
1.024 bats.

Criptografar chave de sesséo para trans-
missio com mensageim.

Agentes de envio e recebimento DEVERIAM oferecer suporte a
Diffie-Hellman.

Agentes de envio e recebimento DEVEM oferecer suporte a crip-
tografia RSA com tamanhos de chave de 512 bits a 1.0.24 bits.

Criptografar mensagem para transmis-
sdo com chave de sessio de uso unico.

Agentes de envio e recebimento DEVEM oferecer suporte a crip-
tografia com 3DES.

Agentes de envio DEVERIAM oferccer suporte a criptografia com
AES.

Agentes de envio DEVERIAM oferecer suporte a criptografia com
RC2/40.

Criar um codigo de autenticacio de
mensagem.

Agentes de recebimento DEVEM oferecer suporte a HMAC com SHA-1.

Agentes de recebimento DEVERIAM oferecer suporte a HMAC com
SHA-L.
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e Certificados X.509v3

* Hibrido da estrutura de certificados oficiais e
“web of trust”

— A manutencéao dos certificados das AC e dos
destinatarios é local

— A Verisign fol uma das pioneiras
* Classes de Certificados

’))UEZO Chaves publicas para S-MIME

Classe Verificacao de ID Uso tipico
1 Nome e emalll web browsing/email pessoal
2 + cadastro email corp., troca senhas

3 + documento de ID e-banking/service access
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« Aplicactes resolvem problemas especificos
« Seguranca em camadas inferiores pode ser
aplicavel a qualguer aplicacao

Sistema do
10 com 1PSec

usnano Cabegalho | Cabegalho| Payload de Rede pdblica
de IP IPSec IP seguro (Internet)
ou privada
o
b 3 \)
L
5

7
.

l P, Dispositivo de rede
com [PSec

S

Cabegalho |  Pavload
de [P de [P

&
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* Opcional no IPv4 e mandatorio no IPv6

AH ISP (apenas ESP (eriptografia mais
criptografia) autenticacao)
Controle de acesso v v v
Integridade sem conexio v v
Autenticacio da origem de dados v v
Rejeiciao de pacotes repetidos v v v
Confidencialidade v v
Confidencialidade limitada
do fluxo de trifego v v

~
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* Relacionamento de sessao em em um
unico sentido entre emissor e receptor

* Definido por 3 parametros principais:
— Security Parameters Index (SPI)

— IP Destination Address
— Security Protocol Identifier

« Qutros parametros
— N° sequéncia, AH & EH info, lifetime etc
 As SA sao armazenadas em uma base




- UEZO Authentication Header

« Autenticacao e integridade de pacotes
— Sistema final pode autenticar aplicacao/user
— Combate spoofing com sequence numbers

e Usa o MAC
— HMAC-MD5-96 or HMAC-SHA-1-96

« Pares devem compartilhar uma cheve
secreta
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Authentication Header

. L6

£

N

Préximo Cabegalho

¢ ;T'F‘F;'}T:;;“ ( RESERVADO

[ndice & Parametros de Seguranca (SPI)

Mimero de Scglicncia

Dados de Autenticagio ( varidvel )




UEZO Modos Trans
Tunel

?)

porte e

End-to-end
authentication

e~

End-to-end
authentication

End-to-intermediate
authentication
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pva | “RIP ] gop Dados
origem
cab, IP cabegalhos de
L origem | extensio (se houver) bit Diados

() Antes de aplicar o AH

Autenticado exceto para campos

~— Autenticado excelo pura campos mutdveis—e h mutivers no novo cabegalho de [P i
Novo cab. IP
IPvd ;:’1?;: AH| TCP Dados Pt | ahtP |AH| origem | TCF Dados

. Autenticado exceto para campos mutiveis . - Autenticado exocto para campos mutdveis no

novo cabegalho de [P e seus cabegalhos de extensio -

cab. IP hop-by-hop, dest.
[Pvhi odigem conting, AH | dest. TCP Dados

b Modo transporte ich Modo tinel




UEZO Encapsulating Security Payload (ESP

CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

?)

* Prové confidencialidade e opcionalmente
autenticacao

« Suporta uma ampla gama de mecanismos
— Incl. DES, Triple-DES, RC5, IDEA, CAST etc
— CBC & outros modos

— Padding necessario para complemento do
bloco
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Bi: 0O 16 24 il

Indice de parametros de seguranga (SPD

Niamero de seqiicncia

Dados de payload h"[l.l'.i:ﬁ\";'.'l:l

' c&n@:mntaqiuiﬂ.—jﬁ bytes) )
Compnmento da Présimo
complemen tagio cabegalho.

-+ Abmngencia da confidenaalidade -
«— Abrangencia da amenticagio —-

Dados de autenticagio (vanivel)
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 Modo Transporte usado para
confidencialidade e opcionalmente
autenticacao

— Dados protegidos e cabecalho em claro
— Permite analise de trafego
— Bom para trafego fim-a-fim

 Modo Tunel encripta todo o datagrama
— Adiciona um outro cabecalho IP

— Bom para VPNSs, seguranca gateway-a-
gateway
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-+ Autenticady ————»

+———Criptografado———

IPv4 origem  |ESP

cab. [P |cab. . ’ . trailer. |aut.
. TC'F' | ]:];ldm.-. | Esp ESP —‘

- Autenticado ——
-« Crniplografado———

cab. IP hop-by-hop, dest.  |cab. B , - — : - |trailer] aut.
[Pv6 R‘:I’i}_!t‘tﬂ rnu[ing_ |'r;'.gn1¢|11 ESP "]"_H, . TCP A ' D."d”"' ' . ESP | ESP
|
{a) Modo transporte
- Autenticado -
- Criptografado *

_ Novo |cab. | origIP_ |- +~ S T e
Pvd | e [ESPl. har [ TEP |7+ o Pados - Pesp [Esp

trailer | aut. ‘

- Autenticado -
- Criptografado -
Novo cabs, cab. | cab. IP [ cabs. '} S N ] Nwailer] aut. J§
IPvé cab. [P ext. ESP} origem ext. - TF Pl o Dados | ESP|ESP ‘

ib) Modo tinel




