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* Mecanismos de Autenticacao
— Integridade da Mensagem
— Identificacao da Autoria da Mensagem
— Nao-repudiacao
* Mecanismos
— Encriptacao da Mensagem

— Message Authentication Code (MAC)
— Funcoes de Hash

utenticacao de Mensagens e
Algoritmos de Hash




’))UEZ Ataques Possivels
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* Disclosure
 Traffic analysis
 Masqguerade

 Content modification Combatidos
. . pela
« Sequence modification Autenticagao

* Timing modification
* Source repudiation
» Destination repudiation

~



’)) UEZO Encriptacao da
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e Simétrica Mensagem

— Requisito de segredo da chave garante
autoria e anonimicidade

— AlteracOes em transito comprometem o
criptograma
« Assimetrica

— Nao protege a identidade do autor

« Pode-se combinar chaves publica e privada para
anonimicidade

— Mailor custo computacional
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* Bloco de tamanho fixo € criado em funcéo do arquivo de
entrada e uma chave

 E impossivel obter o texto original apenas do MAC
 E concatenado a mensagem

* No destino o receptor calcula o MAC e compara com o
recebido
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) BAASY  computo do MAC

 Pode-se usar o CBC = o bloco final € o MAC
 DAA (Data Authentication Algorithm) - DES-CBC
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- UEZO Funcoes de Hash

Mesmo principio que o MAC, sem chaves

* Pode ser usado para criar assinaturas digitais
com criptografia assimétrica

« Tipicamente implementado com XOR para
maior rapidez
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Robustez

« Ha varios ataques conhecidos

 Evidencia a necessidade de aumentar os
blocos e uso de chaves

« MD5 é exemplo de fragilidade
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* Projetado pelo NIST/NSA em 93 e revisado em 95
« Padrao para o DSA

Table 12.1. Comparison of SHA Parameters

SHA-1 SHA-256 SHA-384 SHA-512
Message digest size 160 256 384 512
Message size <264 <264 <2128 <2128
Block size 512 512 1024 1024
Word size 32 32 64 64
Number of steps 80 64 80 80
Security 80 128 192 256
Notes: 1. All sizes are measured in bits.
2. Security refers to the fact that a birthday attack on a message digest of size
n produces a collision with a workfactor of approximately 272




’))UEZO Assinaturas Digitais

* Requisitos de Confianca transcendem o0s
mecanismos MAC e HASH

— Verificacao de autoria, data e hora da
assinatura da mensagem

— Autenticar o conteudo da Mensagem

— Poder ser verificado por terceiros para
conflitos de autoria

— Ser robusto aos atagues por replay
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* Usa o algoritmo DSA
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* AplicacOes para autenticacao
« Kerberos = Autorizacao para uso de recursos

— Estabelecer uma relacao de confianca entre clientes
e servidores

— Sistemas clientes sao autenticados através das
identidades de seus usuarios

— Usuarios provam sua identidade para acesso a cada
servico e servidores provam suas identidades para os
clientes

« PKI —>Infraestrutura global de acordo com a
ITU-T X.509
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Kerberos
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2. O AS verifica os direitos de acesso do usudario no banco

de dados, cna o ucket de concessiao de ucket ¢ a chave de sessio,
Os resultados sio criptografados usando a chave derivada da
senha do vsuirio.

Uma vez por Kerberos
sessiio de servigo
Servidor de
autenticacio
1. O usuano efetua (AS)

logon na estagio de
trabalho ¢ solicita o

servicn no host . -
L Servidor de

concessio de

tcket (TGS)

= Uma vez
por tipo de servigo 4. O TGS decriprografa o ticket e o
autenticador, verifica a solicitagio,
depois cria o ticket para o servidor solicitado.

3. A estagiio de trabalho
solicita a senha do
usuario ¢ usa a senha
para decriplografar
mensagens recehidas,
entao envia o tcket ¢

o autenticador que
contém o nome do
uswirio, o enderego

de rede ¢ a hora para o TGS,

f . O servidor verifica se o
Uma vez por ticket ¢ o autenticador
sessio de servigo coincidem, entio concede

ACESSO 20 SEIVIGO. Se a aulenticagio
muitua for exigida, o servidor
retoma um aulenticador.

5. Aestacio de trabalho
envia o ticket e o autenticador
ao servidor.




’)) UEZO Kerberos

ESTADUAL DA ZONA OESTE

« Dominios Kerberos
— Um servidor Kerberos

— Clientes registrados com o servidor, que
possuem o0s hashes das suas senhas

— Servidores de Aplicacoes com chaves
compartilhadas com o servidor

 Para escalar, os servidores Kerberos
devem compartilhar chaves
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’))UEZO Kerberos v4 e v5
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* Versao 4 - ainda em uso, algumas
limitacOes ambientais e deficiéncias
técnicas. Exemplos:

— Apenas o DES pode ser usado
— Tempo de vida do ticket limitado (21 horas)

* Versao 5 - RFC 1510 (uso global)

— Endereca as deficiéncias da versao 4
« Qualquer algoritmo de criptografia
 Validade do ticket ilimitada



Autenticacao X.509

A recomendacao preveé a existéncia de
servidores publicos de diretorio, onde os
certificados podem ficar disponiveis

As Autoridades de Certificacao (CA) dao
confiabilidade as chaves publicas

Nao padroniza algoritmos mas recomenda
0 RSA

Formato padrao de certificado X.509
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Criacao de um Certificado

Certificado nio assinado;
contém o 1D do usuiro,
a chave ptiblica do vsudno

Gera o cadigo hash
do certificado niio assinado

¥
r'— Criptografa o cddigo hash
> LE:) com a chave privada da CA

para formar a assinatura
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6 e A e e e
el ettt et

Certificado a=sinado: o destinatirio
pode verificar a assinatura usando

. a chave publica da CA



’))UEZO Formato do Certificado

ESTADUAL DA ZONA OESTE

Identificador dur.

, T 1 algoritmo de Algoritmo
Versio = -
assinatura | Parimetros
Nimero de série N I )
. e do emissor
do certificado ome do emissor
[dentificador de, A lzori
P A Algoritmo _
"]E':"_Lt]-l1:“ de P P Data desta atualizagao
assinatura | arametros B
Nome do emissor % [pata da proxima atualizagi . o
al I N2 de serie
Periodo de r1' Nio antes = Cerlilicado ( do certificado
. b 2l - 4 P
validade { Nao depois z| =z revogado | Data de revogacao do usuario
- o . L=
s S
Nome do titular - .
Informacao de ¢ ATzonimos -
chave publica < |~~~ Parametros” ~~ - X o
do titular  { Chave L N2 de séne
Identificador exclusivo Certificado J o -..s.1l|t1_¢.‘:31.|u
do emissor revogado |} Data de revogagio do usuario
|-
: g o . Algontmos
] ) . v [ O S — L b —— — e ———
Id-,nuflindn_.l 4I.:b.-l::|u5| o Assinatura- [~~~ Parametros
do titulal 4 ! Criptografado
Extensdes (b) Lista de revogagdo de certificado
L ]
_ Y N Algonimos _ =g
Assinatura< |"~~ "~ Parametros_ __ _ z%
{ riptografados Z 2




’7)”620 Hierarquia de CA

« Avalidacao de certificados
pode ser feita recursivamente

 As CA mantém uma CRL com
certificados que perderam a
validade e os que foram
Yodron comprometidos
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da PKI

de certificado
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