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As vulnerabilidades
do DES motivaram
uma chamada pelo
NIST por novos
algoritmos

I[PAO) Agvanced Encr

yption Standard

SEGURANCA
¢ Scguranga real: em comparagio com outros algorit-
mos enviados (na mesma chave ¢ tamanho de bloco),
Aleatoriedade: até que ponto a saida do algoritmo é
indistinguivel de uma permutacéo aleatdria no bloco
de entrada.

Solidez: da basc matematica para a seguranga do
algoritmo.

Outros fatores de seguranga: levantados pelo piiblico
durante o processo de avaliagio, incluindo quaisquer
alaques que demonstrem que a seguranga real do
algoritmo ¢ menor que a resisténcia afirmada por
quem o enviou,

CUSTO

Condigoes de licenciamento: O NIST pretende,
quando o AES for langado, disponibilizar o algoritmo
especificado no AES ao mundo inteiro, sem exclusi-
vidade ¢ sem rovalties.

Eficicncia computacional: A avaliagio da eficiéncia
computacional scra aplicivel para implementagdes
tanto em hardwarce quanto em software. A andlisc da
primeira rodada. feita pelo NIST. focara principal-
mente as implementacdes em software e uma combi-
nagdo de tamanho de chave ¢ bloco especifica (128-
128): sera dada mais atengio as implementagoes em
hardware ¢ outras combinagoces de tamanho de chave
¢ bloco suportadas durante a analisc da scgunda
rodada. A eficiéncia computacional basicamente
refere-se a velocidade do algoritmo. Os comentarios
ptblicos sobre a cficiéncia de cada algoritmo (cspe-
cialmente para diversas plataformas ¢ aplicagoes)
também serd levada em consideragdo pelo NIST.

Requisitos de memdria: A memdria exigida para
implementar um algoritmo candidato — para imple-
mentagoes tanto em hardware quanto em software
do algoritmo — também sera considerada durante o
processo de avaliacio. A andlise da primeira rodada
pelo NIST focara principalmente as implementagdes
em software: serd dada mais atengdo as implementa-

¢ocs em hardware durante a scgunda rodada, Os
requisitos de memoria incluirdo fatores como conta-
gens de portas para implementagoes em hardware e
tamanho de codigo e requisitos de RAM para imple-
mentacdes em software.

ALGORITMO E CARACTERISTICAS
DE IMPLEMENTACAO

Flexibilidade: Os algoritmos candidatos com maior
flexibilidade atenderio is necessidades de mais usua-
rios do que aqueles menos flexiveis e, portanto, inter
alia, sho prefeniveis. Porém, alguns ¢xcessos de fun-
cionalidade possuem pouca aplicacdo pratica (por
exemplo, tamanhos de chave extremamente curtos),
para esses casos ndo serda dada preferéncia. Alguns
exemplos de flexibilidade podem incluir (mas ndo
sao limitados ) ao seguinte:

a. O algoritmo pode accitar tamanhos adicionais de
chave ¢ bloco (por exemplo, tamanhos de bloco
de 64 bits, tamanhos de chave diferentes daqueles
especificados na segio de requisitos minimos de
aceitagao — por exemplo, chaves entre 128 ¢ 256
que sejam multiplos de 32 bits ctce.).

b. O algoritmo pode ser implementado de forma
segura e eficiente em uma grande variedade de
plataformas e aplicagoes (por exemplo, processa-
dores de 8 bits, redes ATM, comunicagdes por voz
¢ satélite, HDTV, B-ISDN etc.).

¢. O algoritmo pode ser implementado como uma
cifra de fluxo. gerador de codigo de autenticagio
de mensagem (MAC), gerador de nimero pseudo-
aleatorio, algoritmo de hashing ete,

Adequagao de hardware ¢ software: Um algoritmo
candidato ndo deverd ser restritivo no sentido de s6
poder ser implementado em hardware. Se alguém
também puder implementi-lo de maneira eficiente
em firmware, entdo essa serd uma vantagem na drea
de flexibilidade.

¢ Simplicidade: Um algoritmo candidato sera julgado
de acordo com a simplicidade relativa do projeto.




AES — Principalis
Requisitos

Cifra de Bloco

Bloco de 128 hits, chaves de 128/192/256-

bits

Mais rapido e robusto que o Triple-DES

Vida util estimada de 20-30 anos

Completa especificacao disponivel

Implementacoes em C & Java
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Algoritmo

« ApOs testes e avaliacbes, chega-se em AGO/99:
— MARS (IBM) - complexo, rapido, grande robustez
— RC6 (USA) — muito simples e rapido, baixa robustez
— Rijndael (Bélgica) — simples, rapido e robusto
— Serpent (Euro) - lento, simples, muito robusto
— Twofish (USA) - complexo, muito rapido e robusto

* O contraste entre os algoritmos era:
— Poucos e complexos ciclos ou varios ciclos simples
— Refinamento de cifras existentes ou novas propostas



2) BIFA%)  Rinjdael - Analise

Seguranca geral

O Rijndacl nio possul ataques de scguranga conhcecidos. Ele usa caixas-5 como componcntes nio lincarcs. O
Rijndacl parcee ter uma margem de seguranga adequada, mas recebeu criticas sugerindo que sua estrutura mate-
matica pode conduzir a ataques. Por outro lado, a estrutura simples pode ter facilitado sua andlise de seguranga
durante o periodo de tempo do processo de desenvolvimento do AES.

Implementacoes em software

O Rijndael realiza criptografia e decriptografia muito bem em diversas plataformas, incluindo as de 8 bits e 64 bits,
¢ DSPs. Porém. existe uma queda no desempenho com tamanhos de chave maiores, em razio do nlimero maior de
rodadas executadas. O alto paralelismo inerente ao Rijndael facilita o uso eficiente dos recursos do processador,
resultando um desempenho de software muito bom, mesmo quando implementado em um modo sem capacidade
de intercalagdo. O tempo de configuragio de chaves do Rijndacl ¢ pequeno.

Ambientes de espago restrito

Em geral, o Rijndael ¢ muito bem adeguado a ambientes de espago restrito, nos quais a criptografia ou decripto-
grafia (mas nao ambas) sio implementadas. Ele possui requisitos muito baixos de RAM ¢ ROM. Uma desvanta-
gem ¢ que os requisitos de ROM aumentario sc a criptografia ¢ a decriptografia forem implementadas simultanca-
mente, embora pareca continuar adequado a esses ambientes. () escalonamento de chaves para decriptografia é
separado da criptografia.

Implementacoes em hardware

O Rijndael possui o throughput mais alto que qualquer um dos finalistas para os modos com feedback e o segun-
do mais alto para os modos sem feedback. Para os tamanhos de chave de 192 ¢ 256 bits, o throughput cai nas imple-
mentaghes padrio e desdobrada, devido ao nimero adicional de rodadas. Para implementagoes totalmente em
pipeline, o requisito de area aumenta, mas o throughput ndo é afetado.




) BATAM  Rinjdael - Analise

Atagues nas implementagioes

As operagoes usadas pelo Rijndacl estio entre as mais faceis de serem defendidas contra ataques de consumo de
poténcia ¢ temporizacio. O uso de técnicas de mascara para defender o Rijndacl contra esses ataques nio causa
degradagio significativa no desempenho em comparagiio aos outros finalistas, e seu requisito de RAM continua
sendo razodvel O Rijndael parece obter uma vantagem de velocidade importante em relaciio aos seus concorren-
tes quando essas protegoes siao consideradas.

Criptografia versus decriptogralia

As fungoes de criptografia e decriptografia no Rijndael sio diferentes. Um estudo do FPGA relata que a imple-
mentagio conjunta de criptografia e decriptografia ocupa cerca de sessenta por cento mais espago do que a imple-
mentagio isolada da criptografia. A velocidade do Rindacl ndo varia significativamente entre a criptografia ¢ a
decniptografia, embora o desempenho da configuragiio das chaves na decriptografia seja mais lento do que na crip-
tografia.

Agilidade da chave

O Rijndael admite calculo de subchave sob demanda para a criptografia. Ele requer uma inica execugio do esca-
lonamento de chaves para gerar todas as subchaves antes da primeira decriptografia com uma chave especifica. [sso
exige um pouco mais de recursos para a agilidade da chave do Rijndael.

Outras versatilidades ¢ flexibilidades
O Rijndael admite qualquer combinacio de tamanhos de bloco e de chave de 128 bits, 192 bits e 256 bits. A prin-

cipio, a estrutura do Rindael pode acomodar quaisquer tamanhos de bloco ¢ combinacoes de chave que sejam mal-
tiplos de 32, aléem de mudancas no nimero de rodadas especificadas.

Potencial para paralelismo em nivel de instrucio
O Rijndael possui um excelente potencial para paralelismo em uma criptografia de bloco dnico.




’))UEZO Multiplas Encriptacoes

* Uma solucao para as fragilidades do DES
é a multipla criptografia

K, K>

l l Permite ataque por bruta forca.

5 [~ i ) X _{)_» 2 Como X =E(P) = DKZ(C),, |
e N usando todas chaves possiveis
Criptografia para encriptar P e apds isso fazer

| o0 mesmo decriptando C até

K Ky combinar o valor de X.

l l' _ O ataque é da ordem de 26

./ N X 7 \
(- | - ‘k_i—)_* .‘ 1) )_’ l)

Decriptografia

(a) Criptogratia dupla
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« Uma solucao é o uso de 3 cifragens com 2 chaves
distintas na forma C = E;; (Dy, (Ex; (P)))

K, K- K,

1 L

Criptografia

K, K, K,

.
‘ _F'DL»Q_J"|Q_’ ’
Decriptografia

(b) Criptografia tripla

~



 Pode ser ainda usado com 3 chaves na
forma C = E,; (Dy, (Ex; (P)))

 Disponivel em algumas aplicacOes da
Internet, como o pgp e o0 S-MIME




Modos de Operacao

* As cifras de bloco operam com blocos de
dados de tamanhos fixos (DES — 64 bits)

* Os modos de operacao permitem que o
AES e o DES cifrem/decifrem quantidades
arbitrarias de dados
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Modos de Operacao

Mado

Descrigin

Aplicagio tipica

Clectronic Codebook (CCIY)

Cada bloco de 64 bits de texto claro e
codificado independentemente, usando-
se a mesma chave.

¢ Transmissio segura de valores
isolados ( por exemplo, uma
chave criptografica)

Cipher Block Chaining { CBC)

A entrada do algoritmo criptografico ¢
o XOR dos provimos 64 bits de texto
claro e os 64 bits anteriores

de texto crifrado.

* Transmissdo de uso geral
orientada a bloco

* Autenticagio

Cipher Feedback (CFB)

A entrada ¢ processada j bits de cada vez.

O texto erifrado antenior € usado como
entrada para o algoritmo enptografico de
forma a produzir uma saida pseudo-aleatona,
que é XORada com o texto claro para
produzir a proxima unidade de texto

cifrado.

* Transmuissio de uso geral
orentada a fluxo

* Autenticacio

Output Feedback (OFB)

Semelhante ao CFB, exceto gque a

entrada do algontmo criptografico
¢ o saida DES anterior.

* Transmissio onentada a fluxo
por canal com ruido
(por exemplo, comunicagio
por salélite)

Counter (CTR)

Cada bloco de texto claro ¢ XORado
com um contador criptografado. O
contador é incrementado para cada
bloco subseqiiente.

* Transmissdo onentada a bloco de
uso geral

* Ll para requisitos de alta
velocidade




QI Um exemplo - CBG

L] Util para Tempo =1 Tempo = 2 Tempo =N

v Py P, Py

grandes |_,
volumes de S : Cyor ——
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dados K = Criptografar I K ——| Criptografar e K ——{ Criptografar
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« Usaum
segredo a | |
ma|S: IV (b) Decriptografia

K —|Decriptografar K —|Decriptografar




Algoritmo da RSA

Simples e rapido, porém robusto
Cifra de fluxo orientada a byte

Tamanho variavel de chave, que é
permutada randomicamente

Usado pelo web SSL/TLS e WEP
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S lo|l1l2]|3]4 255|255|255
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(a) Initial state of S and T

T "o e ni]ﬁ [ R

§=j +S[i] + T[]
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(b) Initial permutation of S

Y

A

J=]j+Sli]

S sew S[i] see S[j] see S[t] see
« i > W l
< t = S[i] + S[j] >

k
- (c) Stream Generation
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Aspectos da Criptografia
Simetrica
 Algoritmos simétricos sao rapidos e passiveis de

Implementacao em hardware

e Sua robustez depende diretamente da
manipulacao adequada da chave (ex. WEP)

Tabela 6.2 Comparacao das velocidades

das cifras simétricas em um Pentium II.

Cifra Tamanho Velocidade
de chave (Mbps)

DES 56 0

SDES 168 ;

RC2 variavel 0.0

RC4 variavel 45
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 Alternativas de implementacao:
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Criptografia de enlace

Drawbacks das Opcoes

Criptografia de ponta a ponta

Seguranca dentro dos sistemas finais ¢ sistemas intermedinrios

Mensagem exposta no host emissor

Mensagem exposta nos nos intermediarios

Mensagem criptografada no host emissor

Mensagem criptografada nos nos intermediarios

Aplicado pelo host emissor
Transparente ao usuirio

Host mantém recurso de criptografia
Um recurso para todos os usuarios
Pode ser feito no hardware

Todas ou nenhuma mensagem criptografada

Papel do usuario
Aplicado pelo processo emissor
Usuario aplica criptografia
Usuario precisa determinar algoritmo
Usuarnios selecionam esquema de criptografia
Implementagio de software

Usuano escolhe criptografar ou ndo, para cada mensagem

Exige uma chave por par (host/'no
intermediario) e par (no intermediario/
no mtermedidno)

Oferece autenticagio de host

Problemas de implementacao

Exige uma chave por par de usuarios

Oferece autenticacio do usuario




2) P4l Distribuicao de

« Tipos de Chaves Chaves
— Session Key (K,)

— Master Key (K, K,)

Dlstrlbutlnn
Center (

(2) E(K [Ks || IDA || 1Dg || N1D) || (K [Ks, IDAD

(1) 1Da]| IDB” Ny

Key distribution
steps

(3) EKp, [Ks || IDAD \‘
1\Fle-sr.!r:m::l
‘_/// B

Authentication (5) E{Ks, f(N3))

I steps




