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’)) UEZO Criptologia e Criptografia

* Criptologia
— Estudo das técnicas : criptografia e
criptoanalise

* Elemento fundamental para os atributos
— Confidencialidade
— Integridade
— Autenticidade



’)) UEZO Taxonomia dos

Algoritmos

« Sistemas Criptograficos:
— Tipo de operacdes criptograficas
« Substituicao e Transposicao
« OperacOes matematicas complexas

— Numero de Chaves
« Chave Unica ou secreta / par de chaves ou publico

— Forma que o texto original € processado
 bloco / stream (fluxo)
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Criptografia Simetrica —
Chave Secreta

Usada desde o tempo de Cristo

Algoritmos rapidos = uso na
confidencialidade do trafego

Depende do contato entre as partes

A Criptografia Assimetrica (anos 70)
resolve Isso



’)) arasd  Modelo Simétrico
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Chave secreta ’ ) -
compartilhada pelo Chave secreta compartilhada

remetente e destinatério pelo remetente e destinatério

T T

— Texto cifrado —
— transmitido ==
Romm— — > = | —
— —_—
—_ g ——
Entrada em - - : Safda em
texto claro Algoritmo de criptografia Algoritmo de texto claro

(por exemplo, DES) decriptografia (reverso do
algoritmo de criptografia)

A

'd ™ 3%

Criptoanalista A

< K
A

Y ; (
Fonte da X | Algoritmo de - é\]g?“'m{" de _X.. Destino
mensagem criptografia ecriptografia
| S

b

~

JL’ q’_
\ /

Origem
da chave

Canal seguro




’)) UEZO Criptoanalise
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Tipo de ataque Conhecido ao criptoanalista
Apenas texto cifrado « Algoritmo de criptografia
* Texto cifrado
Texto claro * Algoritmo de criptografia
conhccido * Texto cifrado

* Um ou mais pares de texto claro/texto cifrado formados com a chave secreta

Texto claro escolhido e Algoritmo de criptografia
* Texto cifrado

« Mensagem de texto claro escolhida pelo criptoanalista, juntamente com seu texto cifrado
correspondente, gerado com a chave secreta

Texto cifrado escolhido  » Algoritmo de criptografia
« Texto cifrado

« Texto cifrado pretendido, escollmdo pelo cniptoanalista, juntamente com seu texto
claro decriptografado correspondente, gerado com a chave secreta

Texto escolhido + Algoritmo de criptografia
» Texto cifrado

« Mensagem de texto claro escolhida pelo criptoanalista, juntamente com seu texto
cifrado correspondente, gerado com a chave secreta

» Texto cifrado pretendido, escolhido pelo criptoanalista, juntamente com seu texto
claro decriptografado correspondente, perado com a chave secreta
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Ataques por Forca

Bruta
* Mais importante que o numero de
caracteres € a sua entropia (senha “forte”)




’))UEZO Cifras de Substituicao
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» Cifrade César
— Um caracter substituido pelo shift + 3
— O Infnet é o melhor = RLQIQHXHRPHOKRU
— Possui a 6bvia repeticdo de padréo
— Poderia ser aprimorado com substituicdo mono alfabética, mas...
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’7) UEZO Esteganografia

« Voltou a ser discutida por relatos de uso em
atividades terroristas

« Ocultacao de mensagens em arquivos de texto,
Imagens ou sons

— Veja http://www.steganos.com e

http://www.jjtc.com/Steganography/tools.html



http://www.steganos.com/

’))UEZO Cifras de Bloco e Fluxo
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 As cifras de fluxo nao sao mais usadas
 As cifras de bloco substituem grupos de bits

Entrada de 4 bits
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’)) UEZO DES — Data Encryption Standard

Texto claro de &4 bits Chave de 64 bits
—
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Criptoanalise do DES

Com o algoritmo conhecido, a robustez recal
na chave

Efeito Avalanche — alteracao de um bit na
chave altera aproximadamente metade da cifra
— adivinhacao inviavel

Bruta Forca € bem sucedida em algumas
horas

Veja: http://www.cryptography.com/resources/whitepapers/DES.html



http://www.cryptography.com/resources/whitepapers/DES.html

