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UEZO Construindo Alicerces:
Apresentacoes
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» Apresentacao do Professor

« Apresentacao do Curso
— Conhecendo os objetivos
— Conhecendo a bibliografia e conteudos
— Avaliacoes
— Atividades Praticas
 Bibliografia

— Criptografia e Seguranca de Redes — 42
edicao — William Stallings — Ed. Pearson
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’)) UEZO Professor
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* Prof. Frederico Sauer (Fred)

— Mestre e Doutor UFRJ com dissertacao e tese
em Seguranca e Gerenciamento de Redes

— Professor Adjunto UEZO desde 2013

— Professor Convidado FGV Management

— Gerente de Tl de 90 a 2010

— Auditor de Seglinfo na Marinha de 99 a 2010
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’)) UEZO Objetivos

* Preparar o profissional para a funcao de
Security Officer
—1S0 27001:2006
— SO 27002:2007
— SO 27005:2009

* Nas cadeiras - Associacao dos conceitos
com as praticas reais do mercado

* Importancia da pratica com as técnicas e
ferramentas - diferencial de Mercado
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Vamos Trabalhar !

Aula 1 — “O Universo em Desencanto...”

Teoria: Fundamentos de Seguranca
Pratica: Algumas Ferramentas uteis

—



’)) UEZO Caracteristicas do
Cenario Atual

* A area da Seginfo vive em permanente
mutacao
— Recursos computacionais disponiveis
— Novas ameacas

* A Informacao como ativo da corporacao

* As redes como elemento social,
econdmico e politico das pessoas

 Onde ha recursos de valor, ha criminosos

ESTADUAL DA ZONA OESTE
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’)) UEZO Cyber War

 Palavras-chave:

— Edward Snowden
— NSA, FBI, CIA
— Prism




PA=r4%)  Como eles conseguem ?
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UEZO Didaticamente...
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TOP SECRET/SI/ORCON/NOFQRN : > : w
TOP SECRET/SI/ORCON/NOI X womal Google ey ptalk™., D
GMail YaHoO! " ' AOL~. maile&
> :

( TS//SI/NF) IntrOdUCtion

U.S. as World’s Telecommunications Backbone

mﬂuch of the world’s \ AR

communications flow
through the U.S.

« Atarget’s phone call, e-mail
or chat will take the (
cheapest path, not the
physically most direct
path — you can'’t always

predict the path.
* Your target's ‘
communications could [ dpodeis ] ‘, ,
easily be flowing into and/ v N i
through the U.S. International Internet Regional Bandwidth Capacity in 2011
Source: Telegeography Rescarch

TOP SECRET/SI/ORCON//NOFORN




UEZO Quando comecaram ?
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TOP SECRET//SI/ORCON/NOFORN . ~ . .
TOP SECRET/SI/ORCON/NO! X Hotmall Google Ry Ptk vl
‘ (@IYEI{l facebook YaHoO! " ' AOL & mail &

asusuney Dates When PRISM Collection
Began For Each Provider

PRISM Program Cost: ~
$20M per year

2007 2008 2009 2010 2011 2012 2013
TOP SECRET//SI/ORCON/NOFORN
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UEZO O que eles veem ?

TOP SECRET/SIVORCON//NOF

Gmuil

RN ¥ Hotmail Gor )8IL SO Ata.lk"? YoulEH
YAHOO’ ' R AOL & mail &

asisuney PRISM Case Notations

P2ESQC120001234

Y

2 4 v
PRISM Provider : : .

AP Fixed trigraph, denotes Year CASN established ;
P1: Microsoft PRISM source collection for selector Serial #
P2: Yahoo
o oo Content Type

3 A: Stored Comms (Search)

P5: PalTalk B: IM (chat)
P6: YouTube C: RTN-EDC (real-time notification of an e-mail event such as a login
P7: Skype or sent message)
P8: AOL D: RTN-IM (real-time notification of a chat login or logout event)
PA: Apple >| E: E-Mail

F: VolP

G: Full (WebForum)

H: OSN Messaging (photos, wallposts, activity, etc.)

I: OSN Basic Subscriber Info

J: Videos

. (dot): Indicates multiple types

TOP SECRET/SI/ORCON/NOFORN

—
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* Richard A. Clarke — “Cyber War” (2010)

— “Many nations can use cyber war against us
and do great damage. The existence of a
cyber war gap may tempt some nation to
attack the United States” (pg. 149)

U.S.
Russia
China
Iran
North Corea

N B~ O N O

Por gue chegaram a este

ponto ?

© O B~ O DN

~N~N W0 oo b~ -

11
16
15
12
18



UEZO Algumas Estatisticas Locais
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Total de Incidentes Reportados ao CERT.br por Ano

500000 T T T T T T T T T T T T T T T
466029

399515

400000 -
358343

300000

222528

200000 (197892

173693
160080

Total de Incidentes

142844

100000

3107

75722 68000

54607

25092
5997 12301

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013
Ano (1999 a junho de 2013)

* Qual & a sua analise destes dados ?

—



P)) UEZO Mais Estatisticas
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Incidentes reportados

(Tipos de ataque)

Worm (7.59%) 1 i Web (6.03%)

L —Invasdo (3.70%)

- Dos (0.04%)
QOutros (14.60%)
Scan (47.56%)—
Fraude (20.48%:)

« Escaneamentos e fraudes no top. Por que ?
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QuestOes Estratégicas

CERT.br: Incidentes Reportados (Top 10 CCs origem de ataques)

Incidentes Reportados

64.20% 11.12% 5.90%

* Por que americanos e chineses ?

—

FR
1.18%

Incidentes Repulrtadns —

—
RU CA KR
0.95% 0.71% 0.62%




S ISF40) Nivel de Expertise do Intruso
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sophisticated command and control

increase in worms Low
anti-forensic techniques
home users targeted
:‘““*"IE' DDoS attacks
nowledge distributed attack tools
increase in wide-scale Trojan horse distribution E
email propagation of malicious code ﬁ
Yinpdows-based remote controllable Trojans (back office) o
n n 5 ﬁ
stealth"/advanced scanning technigues widespread attacks on | "=
widespréag -EIIJZEIEEE using DNS infrastructure o
NNTP to distribute attack techniques to analyze code o
for vuls without source
‘ executable code attacks (agains browsers)

witdespread Dos attacks
automated widespread_attacks

GUI intruder tools
automated probes/scans

hijacking sessions
packet spoofing
sniffers
Internet social engineering attacks

B derGooniedse o

1990 1992 1994 1995 1996 1997 1998 1999 2000 2001

- Source: CERT




’)) *A="4%)  Elementos Essenciais

* Elementos do Risco a Seguranca da

Informacao:

— Vulnerabilidades

— Ameacas R=VXAXI
— Impactos M

— Mecanismos de Seguranca

» Para tratar os Riscos, 0S mecanismos sao
Implementados de acordo com a classificacao
da informacao



Servicos de Seguranca

 Confidencialidade
° Integridade Base Normativa
 Disponibilidade

« Autenticidade

. Lega”dade Sox, CVM, etc
» Controle de Acesso

* |rretratabilidade (nao-repudio)
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MECANISMOS DE SEGURANCA
ESPECIFICOS
Podem ser incorporados a camada de protocolo apropria-
da a fim de oferecer alguns dos servicos de seguranca OSL.

Cifragem

O uso de algoritmos matematicos para transformar os
dados em um formato que nao seja prontamente decifra-
vel. A transformacdo ¢ subseqiiente recuperagio dos
dados depende de um algoritmo ¢ zero ou mais chaves de
criptografia.

Assinatura digital

Dados anexados a (ou uma transformagao criptografica de)
uma unidade de dados que permite que um destinatario da
unidade de dados comprove a origem ¢ a integridade da uni-
dade de dados e proteja-se contra falsificagiio (por exemplo,
pelo destinatario).

Controle de acesso

Uma série de mecanismos que impoem direitos de acesso
a0s Iecursos.

Integridade de dados

Uma série de mecanismos utilizados para garantir a inte-
gridade de uma unidade de dados ou fluxo de unidades de
dal.lds.

Troca de informacoes de autenticacio

Um mecanismo com o objetivo de garantir a identifica-
cio de uma entidade por meio da troca de informacdes

Preenchimento de trifego

A insergio de bits nas lacunas de um fluxo de dados para
frustrar as tentativas de analise de trafego.

Controle de roteamento

Permite a selegiio de determinadas rotas fisicamente segu-
ras para certos dados e permite mudangas de roteamento,
especlalmente quando existe suspelta de uma brecha de
seguranca.

Certificacio
O uso de uma terceira entidade confidvel para garantir
certas propriedades de uma troca de dados.

X.800 ITU-T

MECANISMOS DE SEGURANCA PERVASIVOS
Mecanismos que nio sio especificos a qualquer servigo de
seguranga OSI ou camada de protocolo especifica.

Funcionalidade confiivel

Aquela que ¢ considerada como sendo correta em relacio
a alguns critérios ( por exemplo, conforme estabelecido por
uma politica de seguranca).

Rotulo de seguranga

A marcacio vinculada a um recurso (que pode ser uma
unidade dc dados) que nomcia ou designa os atributos dc
seguranca desse recurso.

Detecgio de evento

Detecciao de eventos relevantes a seguranga.

Registros de auditoria de seguranga

Dados coletados e potencialmente utilizados para facilitar
uma auditoria de seguranga, que ¢ uma revisio e exame
independentes dos registros e atividades do sistema.

Recuperagio de seguranca

Lida com solicitagbes de mecanismos, como fungbes de
tratamento ¢ gerenciamento de eventos, ¢ toma medidas
de recuperacio.

Disponibilidade — Considerada

um servico a ser anexado a
cada mecanismo.




')) UEZO Ataques - Ameacas
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 Formas de obter vantagens causando impactos

« As acOes de seguranca buscam sempre lidar
com o risco da ocorréncia destes atagues
— Mitigar
— Manter
— Transferir
— Eliminar

« Evento X Incidente de Seguranca
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’)) UEZO Taxonomia dos Atagues
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Ativo

Darth § 1o conteido da mensagem

de Bob para Alice

Passivo

¥

lnternet ou outra instalagio
de comunicagio

—
Captura mensagem de Bob para

Darth Alice; mais tarde, repassa a

mensagem para Alice

Intermet ou outra instalagio

de comunicacio




’)) UEZO Modelo de Seguranca
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Tercewro confiavel (por exemplo,
arhitro, distribuidor de
Informagoes secretlas)

7 . ™~

Emissor Destinatirio
Transformagao Canal de I'ransformag do
relacionada a 1 informacao relacionada a

- =

- seguranga E = s guranca E
T o0 E o = rd Bl
I — ¥ a1 7 7
= N s ¥ g v s =
ful W A oo T
) _— -_—
= = = =

Informacho Informagao
SEC J'L‘[:]. sULTeli
Oponente

~
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’)) UEZO Seguranca no Acesso

Sistema de informacoes

Recursos de computacio
Oponente (processador, memoria, E/S)
—humano (por exemplo, hacker) Dados
—software (por exemplo, virus, verme) =
Processos

Canal de acesso  Funciio de | Software
portaria

Controles de seguranca internos
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TCP/IP — Por que e tao
vulneravel ?

Nascido no meio académico

Principal meta foi a tolerancia a falhas
— r-utilities, telnet

Protocolos padronizados e disponiveis
Sockets — transparentes para 0 usuario

Ainda tem coisa pior:
— NetBIOS/NetBEUI
— SMB/CIFS
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Algumas Potenciais Falhas

* Servigcos acessiveis por portas
* Three-way handshake

C— 5:
S —C:
' — S
C— S:

and/or

S - C:

—

SYN(ISN¢)
SYN(ISNg), ACK(ISN¢)
ACK(ISNg)
data
data
X — S: SYN(ISNx),SRC =T
S —T: SYN(ISNg),ACK(ISNy)
X — §: ACK(ISNg),SRC =T
X — S: ACK(ISNg),SRC =T, nasty — data



’))UEZO Algumas Potenciais Falhas

* Ataques no roteamento

e Uso do ICMP

— Redirect
— ICMP errors (DoS)

« Emall
* DNS

* Na pratica, worms e trojans facilitam as
coisas

—



Conheca suas
vulnerabilidades !

e Netstat - ?
 NMAP
 MBSA




