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Construindo Alicerces: 

Apresentações 

• Apresentação do Professor 

• Apresentação do Curso 

– Conhecendo os objetivos 

– Conhecendo a bibliografia e conteúdos 

– Avaliações  

– Atividades Práticas 

• Bibliografia 

– Criptografia e Segurança de Redes – 4ª 

edição – William Stallings – Ed. Pearson 



Professor 

• Prof. Frederico Sauer (Fred) 

– Mestre e Doutor UFRJ com dissertação e tese 

em Segurança e Gerenciamento de Redes 

– Professor Adjunto UEZO desde 2013 

– Professor Convidado FGV Management 

– Gerente de TI de 90 a 2010  

– Auditor de SegInfo na Marinha de 99 a 2010 



Objetivos 

• Preparar o profissional para a função de 
Security Officer 

– ISO 27001:2006 

– ISO 27002:2007 

– ISO 27005:2009 

• Nas cadeiras  Associação dos conceitos 
com as práticas reais do mercado 

• Importância da prática com as técnicas e 
ferramentas  diferencial de Mercado 



Vamos Trabalhar ! 

 
Aula 1 – “O Universo em Desencanto...” 

Teoria: Fundamentos de Segurança 

Prática: Algumas Ferramentas úteis 



Características do 

Cenário Atual 

• A área da SegInfo vive em permanente 

mutação 

– Recursos computacionais disponíveis 

– Novas ameaças 

• A Informação como ativo da corporação 

• As redes como elemento social, 

econômico e político das pessoas 

• Onde há recursos de valor, há criminosos 



Cyber War 

• Palavras-chave: 

– Edward Snowden 

– NSA, FBI, CIA 

– Prism 

 



Como eles conseguem ? 



Didaticamente... 



Quando começaram ? 



O que eles vêem ? 



Por que chegaram a este 

ponto ? 

• Richard A. Clarke – “Cyber War” (2010) 

– “Many nations can use cyber war against us 

and do great damage. The existence of a 

cyber war gap may tempt some nation to 

attack the United States” (pg. 149) 

Nation Cyber Offense Cyber Dependence Cyber Defense Total 

U.S. 8 2 1 11 

Russia 7 5 4 16 

China 5 4 6 15 

Iran 4 5 3 12 

North Corea 2 9 7 18 



Algumas Estatísticas Locais 

• Qual é a sua análise destes dados ? 



Mais Estatísticas 

• Escaneamentos e fraudes no top. Por que ?  



Questões Estratégicas 

• Por que americanos e chineses ? 



Nível de Expertise do Intruso 



Elementos Essenciais 

• Elementos do Risco à Segurança da 

Informação: 

– Vulnerabilidades 

– Ameaças 

– Impactos 

– Mecanismos de Segurança 

• Para tratar os Riscos, os mecanismos são 

implementados de acordo com a classificação 

da informação 

R = V x A x I   

             M 



Serviços de Segurança 

• Confidencialidade 

• Integridade 

• Disponibilidade 

 

• Autenticidade 

• Legalidade 

• Controle de Acesso 

• Irretratabilidade (não-repúdio) 

Base Normativa 

Sox, CVM, etc 



X.800 ITU-T 

Disponibilidade – Considerada 

um serviço a ser anexado a 

cada mecanismo. 



Ataques - Ameaças 

• Formas de obter vantagens causando impactos 

• As ações de segurança buscam sempre lidar 

com o risco da ocorrência destes ataques 

– Mitigar 

– Manter 

– Transferir  

– Eliminar 

• Evento x Incidente de Segurança 



Taxonomia dos Ataques 

Passivo 

Ativo 



Modelo de Segurança 



Segurança no Acesso 



TCP/IP – Por que é tão 

vulnerável ? 

• Nascido no meio acadêmico 

• Principal meta foi a tolerância a falhas 

– r-utilities, telnet 

• Protocolos padronizados e disponíveis 

• Sockets – transparentes para o usuário 

• Ainda tem coisa pior:  

– NetBIOS/NetBEUI 

– SMB/CIFS 



Algumas Potenciais Falhas 

• Serviços acessíveis por portas 

• Three-way handshake 

 



Algumas Potenciais Falhas 

• Ataques no roteamento 

• Uso do ICMP 

– Redirect 

– ICMP errors (DoS) 

• Email 

• DNS 

• Na prática, worms e trojans facilitam as 

coisas 



Conheça suas 

vulnerabilidades ! 

• Netstat - ? 

• NMAP 

• MBSA 


