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ISO 27002 (17799) — Boas
Praticas

* Objetivos de Controles e Controles
* Fazem parte do processo de SGSI
* Nao exaustiva




’)) UEZO Estabelecendo Requisitos de
Seglinfo

CCCCCC UNIVERSITARIO
ESTADUAL DA ZONA OESTE

e Fontes

—Analise/Avaliacao do Risco -
|dentificacao de ameacas.
Vulnerabilidades e Impactos

—Legislacao que a corporacao, parceiros,
clientes e provedores tem que cumprir,
bem como a cultura

—Requisitos do Negocio



’))UEZO Analise/Avaliacao de
Riscos

« Gastos com controles devem ser
balanceados com 0s danos causados ao
negocio pelos incidentes de seguranca

* Repeticao periodica

e Controles devem ser escolhidos visando
reduzir o risco a um patamar aceitavel




’)) PL=F4%)  Controles Essenciais (ponto
de vista legal)

ESTADUAL DA ZONA OESTE

* Protecao de Dados e Privacidade das
Informacoes pessoais

* Protecao dos Registros Organizacionais
 Direitos de Propriedade Intelectual



UEZO Controles considerados Praticas
para Seglnfo

2
 Documento da Politica de Seglinfo
 Atribuicao de Responsabilidades

« Conscientizacao, educacao e treinamento
* Processamento Correto das Aplicacoes

» Gestao de Vulnerabilidades Técnicas

« Gestao da Continuidade do Negdcio

« Gestao de Incidentes e Melhorias

Obs.: Esta selecao é considerada um bom ponto de
partida, mas NAO substitui a selecao de controles com
basemnaAnalise.de Riscos

ESTADUAL DA ZONA OESTE




- UEZO Fatores Criticos de Sucesso

* PolSeg, objetivos e atividades que REFLITAM os
objetivos do Negdcio

 Uma abordagem e uma estrutura para o PDCA da
Seginfo CONSISTENTE com a cultura
« COMPROMETIMENTO dos niveis Gerenciais

« ENTENDIMENTO dos Requisitos de Seglnfo e do
nrocesso de Gestao de RiIscos

« DIVULGACAO eficiente da Seginfo
« DISTRIBUICAO de Diretrizes e Normas da Politica




Fatores Criticos de
Sucesso (cont)

PROVISAO de Recursos Financeiros para a
Seglinfo

CONSCIENTIZACAO, EDUCACAO e
TREINAMENTO

ESTABELECIMENTO da Gestao de
Incidentes

IMPLEMENTACAO de um sistema de
medicao

Obs.: As métricas para o sistema de medi¢cdo nao fazem parte
da norma 27002



’)) UEZO Objetivos de Controle e

Controles

ESTADUAL DA ZONA OESTE

 Politica de Seguranca

— Politica de Seguranca da Informacéao —
Objetivo: orientar e apoiar, alinhado com o
negocio e legislacao

 Documento Formal — Controle: aprovado pela

direcao, publicado e comunicado a todos 0s
Interessados (Iinternos e externos)

« Andlise Critica da PolSeg — Controle: analise
regular ou em caso de mudancas, para assegurar
pertinéncia, adequacao e eficacia




’)) UEZO Objetivos de Controle e

ESTADUAL DA ZONA OESTE

Controles

* Organizando a Seglinfo

— Infraestrutura da Seginfo — Objetivo: Gerenciar a Seginfo
dentro da organizacao

Comprometimento da Direcdo — Controle: Apoio da Direcao
atraves de claro direcionamento, atribuicOes e responsabilidades

Coordenacao — Controle: Representantes de diversas partes da
organizacao com papeis relevantes

Responsabilidades — Controle: Definicao clara de
responsabilidades

Processo de autorizacdo — Controle: Definicdo e implementacao
de um processo de gestao de autorizacao para novos recursos de
processamento de informacao

Acordos de Confidencialidade — Controle: Refletir necessidades
para a protecao da informacao, com analise critica regular




’))UEZO ODbjetivos de Controle

ESTADUAL DA ZONA OESTE

e Controles

* Organizando a Seglnfo (continuacao)

— Infra-estrutura da Seglnfo — Objetivo:
Gerenciar a Seglnfo dentro da organizacao

« Contato com Autoridades — Controle: Manutencao
de contatos apropriados

 Contato com Grupos Especiais — Controle:
Foruns de Seguranca e Associacoes Profissionais

« Andlise Critica independente da Seglnfo —
Controle: Realizada de forma independente.
Periodica ou quando ocorrerem mudancas




’))UEZO Objetivos de Controle

ESTADUAL DA ZONA OESTE

e Controles

« Organizando a Seglnfo (continuacao)

— Partes Externas — Objetivo: Manter a Seglnfo
quando ha acesso, processamento, comunicagao ou
geréncia externa

- ldentificacao dos Riscos — Controle: Os riscos e controles
apropriados devem ser implementados antes de se conceder
0 acesso

* ldentificacao da Seqinfo no relacionamento com o Cliente —
Controle: Os requisitos de Seginfo para este segmento
devem ser considerados antes de se conceder o acesso aos
ativos ou informacdes da organizacao

- ldentificacdo da Seglinfo nos acordos com terceiros —
Controle: Os acordos com terceiros devem cobrir todos o0s
requisitos de Seglinfo relevantes




’))UEZO ODbjetivos de Controle

ESTADUAL DA ZONA OESTE

e Controles

 Gestao de Ativos

— Responsabilidade pelos Ativos — Objetivo:
Alcancar e manter a protecao adequada dos
ativos da organizacao

* |Inventario dos Ativos — Controle: Inventario com
clara identificacao deve ser estruturado e mantido

 Proprietario dos Ativos — Controle: Associacao
dos recursos de processamento da informacao
com um responsavel (pessoa ou organismo)

« Uso Aceitavel dos Ativos — Controle: Regras para
0 uso das informacoes e de ativos




’))UEZO ODbjetivos de Controle

ESTADUAL DA ZONA OESTE

e Controles

« Gestao de Ativos (continuacao)

— Classificacao da Informacao — Objetivo:
Assegurar que a informacao tenha um nivel
adequado de protecao

« Recomendacoes para Classificacao — Controle: A
Informacéao deve ser classificada segundo seu
valor, requisitos legais, sensibilidade! e criticidade?

« Rotulos e Tratamento da Informacdo — Controle:
Procedimentos para rotular e tratar a informacao
devem ser definidos de acordo com a classificacao
adotada

1 — Sensibilidade — suscetibilidade aos respectivos atributos

2 — Criticidade — grau subjetivo de importancia para a continuidade do negdcio



’?)UEZO Objetivos de Controle

ESTADUAL DA ZONA OESTE

e Controles

* Seguranca em Recursos Humanos

— Antes da Contratacao® — Objetivo: Assegurar que todos
entendam suas responsabilidades e estejam de acordo com
papéis definidos, reduzindo risco de roubo, fraude ou mau uso
de recursos

« Papéis e Responsabilidades — Controle: definir e documentar o
papel de todos na organizacéo, fornecedores e terceiros, de acordo
com a Politica de Seginfo

« Selecao — Controle: Realizar verificagoes legais, regulamentares e

éticas do elemento humano, proporcionais aos requisitos do
negocio, classificacao das informacdes e riscos

« Termos e Condicdes de Contratacdo — Controle: Todos devem
concordar e assinar Termos e condicOes que declarem claramente
as suas responsabilidades e da organizacao para preservacao da
Seginfo

3 — Contratacdo: contratacdo, nomeacéo, mudanca de fungéo ou cargo, contratos e etc.



?)

UEZO Objetivos de Controle
e Controles

 Seguranca em Recursos Humanos

(continuacao)

— Durante a Contratagao — Objetivo: Assegurar que
todos estejam permanentemente conscientes dos
aspectos de Seglnfo, estando assim aptos a apoiar a
politica de Seglnfo e reduzir riscos

 Responsabilidades da Direcao — Controle: A Direcao deve
solicitar a todos que pratiguem a Seglinfo de acordo com a

Politica

» Conscientizacao, educacao e treinamento em Seglnfo —
Controle: Treinamento e atualizagoes regulares para todos,
de acordo com suas funcdes e papéis

 Processo Disciplinar — Controle: Deve existir um processo
disciplinar formal para os funcionarios que cometam
violagOes da Seginfo




?)

UEZO Objetivos de Controle
e Controles

¢ Seguranca em Recursos Humanos

(continuacao)

— Encerramento ou Mudanca da Contratacao —
Objetivo: Assegurar que todos que deixam o vinculo
com a organizacao o facam de forma ordenada

 Encerramento de Atividades — Controle: As atividades
necessarias para o encerramento ou a mudanca de um
trabalho devem ser claramente definidas e atribuidas

» Devolucéo de ativos — Controle: Um procedimento para
devolucéao de ativos deve ser definido

» Retirada de Direitos de Acesso — Controle: Um
procedimento para retirada ou alteracao de direitos deve ser
definido




UEZO mels

CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

?2) jetivos de Controle
e Controles

« Segurancga Fisica e do Ambiente

— Areas Seguras — Objetivo: Prevenir acesso fisico nao-
autorizado

« Perimetro de Sequranca fisica — Controle: Implementar barreiras
(paredes, portoes, recepcionistas, etc.) nas areas que contenham
Informacoes e recursos de processamento de informacdes

* Controles de Entrada Fisica — Controle: Discriminar 0 acesso
apenas ao pessoal autorizado

« Seguranca em Escritorios, salas e Instalacdes — Controle:
Projetar e aplicar recursos de acordo com a area

« Protecao contra Ameacas Externas e do Meio Ambiente —
Controle: Protecoes fisicas contra incéndio, enchentes e outros
desastres naturais ou causados pelo homem

- Trabalhando em Areas Seguras — Controle: Procedimentos para
o0 trabalho dentro dos Perimetros de Seguranga

- Acesso ao Publico, Areas de Entrega e Carregamento —
Controle: Implementar controle especifico para estas areas, de
forma que se evite 0 acesso nao-autorizado




?)

§[¥4e) Objetivos

CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

de CO
e Controles

« Seguranca Fisica e do Ambiente (continuacao)

— Seguranca de Equipamentos — Objetivo: Impedir perdas, danos,
furto ou comprometimento de ativos e interrupgao das atividades da
organizacao

Instalacao e Protecdo do Equipamento — Controle: Procedimentos para
alocacao em ambiente seguro, reduzindo riscos de ameacas

Utilidades — Controle: Protecao contra falta de energia elétrica e outras
utilidades

Seguranca no Cabeamento — Controle: Prote¢ao contra interceptagao
ou danos no cabeamento de energia e telecom que da suporte aos
servicos de informacodes

Manutencao dos Equipamentos — Controle: Procedimentos para
assegurar Disponibilidade e Integridade

Seguranca de Equipamentos fora da Organizacdo — Controle:
Procedimentos compativeis com os riscos da operagao fora dos
perimetros internos da organizagao

Reutilizacao e alienacao sequra de equipamentos — Controle:
Assegurar que o descarte seja realizado adequadamente

Remocao de propriedade — Controle: Ativos da Informagao nao devem
ser retirados de seus locais sem autorizacao e providéncias peculiares




’))UEZO ODbjetivos de Controle

ESTADUAL DA ZONA OESTE

e Controles

 Gerenclamento das Operacgoes €
Comunicacoes

— Procedimentos e Responsabilidades operacionais —
Objetivo: Garantir a operagao correta dos recursos
de processamento da informacao

« Documentacao dos Procedimentos de Operacao — Controle:
Documentar, atualizar e disponibilizar toda documentagao
necessaria para operar recursos da informagao

 Gestao de Mudancgas — Controle: Controlar modificagoes
NOS recursos de processamento de informacoes

 Segregacao de funcdes — Controle: Compartimentar
recursos para reduzir oportunidades de violacao da Seginfo

 Separacao dos Recursos de Desenvolvimento, teste e
Producao — Controle: Garantir a separac¢ao para reduzir o
risco de violagdes da Seginfo




p))UEZO Objetivos de Co
e Controles

» Gerenciamento das Operacoes e
Comunicacoes (continuacao)
— Gerenciamento de Servicos Terceirizados — Objetivo:
Implementar o nivel de Seginfo e garantir o cumprimento

dos acordos de entrega de servicos

« Entrega de servicos — Controle: Procedimentos para garantir
gue os acordos de entrega sejam cumpridos (definicoes de
servigos e controles de seguranca)

« Monitoramento e Analise Critica de servicos Terceirizados —
Controle: Servicos, relatorios e registros fornecidos por
terceiros devem ser regularmente auditados e analisados
criticamente

» Gerenciamento de Mudancas para Servicos Terceirizados —
Controle: Mudancas no contrato devem ser avaliadas e
realizada a reanalise/reavaliacao de riscos




V[yde) Ob

CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

?2) jetivos de Controle
e Controles

« Gerenciamento das Operacoes e
Comunicacoes (continuacao)
— Planejamento e Aceitacao de Sistemas — Objetivo:

Minimizar o risco de falhas em sistemas

» Gestéo de Capacidade — Controle: monitorar a utilizacéo
dos recursos e realizar projecOes para necessidades de
capacidade futura, visando garantir desempenho

» Aceitacao de Sistemas — Controle: critérios para aceitacao
de novos sistemas, atualizacdes e novas versoes, com
testes durante o desenvolvimento e antes da aceitacao




ESTADUAL DA ZONA OESTE

’?)UEZO Objetivos de Controle

e Controles

« Gerenciamento das Operacoes e
Comunicacoes (continuacao)
— Protecao contra codigos maliciosos e codigos moveis
— Objetivo: Proteger a integridade do software e da
Informacao
» Controle contra cédigos maliciosos — Controle:

Implementacao de controles de deteccéao, prevencao e
recuperacao, bem como conscientizar 0s usuarios

« Controle contra codigos moveis — Controle: Deve ser
definido uma configuracao que codigos moveis nao-
autorizados n&ao sejam executados e que os autorizados
operem segundo uma politica de seginfo




’))UEZO Objetivos de Controle
e Controles

« Gerenciamento das Operacoes e
Comunicacoes (continuacao)
— Copias de Seguranca — Objetivo: Manter a
Integridade e a Disponibilidade da Informacao
e dos recursos de processamento da
Informacao
« Copias de sequranca das Informacdes — Controle:
copias das informacobes e softwares devem ser

efetuadas e testadas regularmente, de acordo com
uma politica




’?)UEZO Objetivos de Controle

ESTADUAL DA ZONA OESTE

e Controles

« Gerenciamento das Operacoes e
Comunicacoes (continuacao)
— Gerenciamento da Seguranca em Redes — Objetivo:
Garantir a protecao das informacoes em redes e a

protecao da infraestrutura de suporte

 Controle das Redes — Controle: Gerenciar e controlar as redes
para proteger informacodes e sistemas que usam estas redes

« Sequranca dos Servicos de Redes — Controle: Definicdo de
aspectos de Seglnfo peculiares as redes para inclusao nos
acordos de servicos de rede, tanto internamente como para
terceirizados




'))UEZO Objetivos de Controle
e Controles

« Gerenciamento das Operacoes e
Comunicacoes (continuacao)
— Manuseio de Midias — Objetivo: Prevenir divulgacao
nao-autorizada, modificagao, remogao ou destruicao de

ativos e interrupcdes das atividades do negocio

- Gerenciamento de midias removiveis — Controle: Procedimentos
para o gerenciamento

 Descarte das Midias — Controle: Procedimentos formais de
descarte

 Procedimentos para o tratamento da informacao — Controle:
Procedimentos para o tratamento e armazenamento de
informacoes, para evitar divulgacao nao-autorizada ou uso
indevido

 Seguranca da Documentacao dos Sistemas — Controle: A
documentacao deve ser protegida contra acessos nao-
autorizados




’))UEZO ODbjetivos de Controle

ESTADUAL DA ZONA OESTE

e Controles

« Gerenclamento das Operacoes e
Comunicacoes (continuacao)

— Troca de InformacOes — Objetivo: Manter a SegInfo nas
trocas de Informacdes internas e externas

- Politicas e procedimentos para troca de informacdes — Controle:
Politicas e procedimentos devem ser formalizados para proteger
Informac0oes em transito

* Acordos para Troca de Informacdes — Controle: Procedimentos
bem definidos para trocas entre a organizacao e entidades
externas

« Midias em transito — Controle: Midias contendo informacdes
devem ser protegidas contra o acesso nao autorizado, uso
Improprio ou alteracao indevida durante o transporte externo aos
limites fisicos da organizacao




’))UEZO ODbjetivos de Controle

ESTADUAL DA ZONA OESTE

e Controles

« Gerenciamento das Operacoes e
Comunicacoes (continuacao)
— Trocas de InformacoOes (continuacao)

« Mensagens eletronicas — Controle: As informacoes
gue trafegam em mensagens eletronicas devem ser
adegquadamente protegidas

 Sistemas de informacbes do negocio — Controle:
Politicas e procedimentos devem ser desenvolvidos e
Implementados para proteger as informacoes
associadas com a interconexao de sistemas de
iInformacdes do negdcio




V[F4e) Objetivos de Controle

e Controles

« Gerenclamento das Operacgoes €
Comunicacoes (continuacao)

— Servigcos de Comercio Eletronico — Objetivo: Garantir a
Seguranca de servicos de Comercio eletronico e sua
utilizacao segura

« Comeércio Eletronico — Controle: As informacdes envolvidas em
comeércio eletronico transitando sobre redes publicas devem ser

protegidas de atividades fraudulentas, disputas contratuais,
divulgacao e modificacGes nao autorizadas.

» Transacbes on-line — Controle: Informacdes envolvidas em
transacdes on-line devem ser protegidas para prevenir
transmissdes incompletas, erros de roteamento, alteracoes nao
autorizadas de mensagens, divulgacao nao autorizada,
duplicacao ou reapresentacao de mensagem nao autorizada.

 Informacdes publicamente disponiveis — Controle: a Integridade
das informacoes disponibilizadas em sistemas publicamente
acessiveis deve ser protegida, para prevenir modificacdes nao
autorizadas




p))UEZO Objetivos de Co
e Controles

« Gerenciamento das Operacoes e
Comunicacoes (continuacao)
— Monitoramento — Objetivo: Detectar atividades nao

autorizadas de processamento de informacao

» Reqistros de Auditoria — Controle: logs devem ser mantidos
por um periodo acordado

« Monitoramento do uso do Sistema — Controle: Com
procedimentos estabelecidos e analise critica regular

» Protecao dos Logs — Controle: protecao contra falsificacao e
acesso nao autorizado

* Logs de administrador e Operador — Controle: Registro
especifico destas atividades

» Logs de Falhas — Controle: Registro, analise e acbes

* Sincronizacao dos Relb6gios — Controle: Todos os sistemas
relevantes, de acordo com uma hora oficial




’))UEZO Objetivos de Controle
e Controles

 Controle de Acessos

— Requisitos de Negocio para Controle de
Acesso — Objetivo: Controlar o Acesso a
Informacao

 Politica de Controle de Acesso — Controle: politica
estabelecida, documentada e analisada
criticamente com base nos requisitos do negocio




’?)UEZO Objetivos de Controle

ESTADUAL DA ZONA OESTE

e Controles

« Controle de Acessos (continuacao)

— Gerenciamento de Acesso do Usuario — Objetivo:
Assegurar acesso ao usuario autorizado e prevenir o
acesso nao autorizado

» Reqistro de Usuario — Controle: Registro e Cancelamento
formalizados com garantias de revogacéao de direitos

 Gerenciamento de Privilégios — Controle:; Concessao e uso
restritos e controlados

 Gerenciamento de Senhas — Controle: Processo de
concessao e gerenciamento formalizado

» Analise Critica de Direitos de Acesso — Controle: Analise
Critica regular formalizada




?)

UEZO Objetivos de Controle

e Controles

« Controle de Acessos (continuacao)

— Responsabilidades dos Usuarios — Objetivo:
Prevenir acesso nao autorizado e evitar o
comprometimento ou roubo da informacao e
Seus recursos

« Uso de senhas — Controle: orientagao para a
selecao e o uso de boas praticas

 Equipamento de Usuario sem monitoracao —
Controle: protecao adequada para equipamentos
nao monitorados

- Politica de Mesa Limpa e Tela Limpa — Controle:
mesa limpa de papéis e midias e tela limpa de
Informacoes




’))UEZO Objetivos de Controle

e Controles

« Controle de Acessos (continuacao)

— Controle de Acesso a Rede — Objetivo: Prevenir o acesso nao
autorizado

Politica de Uso dos Servigos — Controle: Acesso apenas aos
servicos com especifica autorizagao

Autenticacao para Conexao Externa — Controle: Métodos
apropriados de autenticacao

Identificacdo de Equipamento em Rede — Controle: Identificacoes
automaticas de acordo com localizacédo e equipamentos especificos

Protecdo e Configuracao de Portas de Diagnostico Remotas —
Controle: Controle fisico e l0gico destas portas

Segregacéo de Redes — Controle: Segregacao por Grupos de
Servicos, Usuarios e Sistemas

Controle de Conexao de Rede — Controle: Restricado da capacidade
de Conexao de acordo com a Politica

Controle de Roteamento — Controle: Assegurar a nao violacao da
Polseg para computadores e fluxos de informacao




?)

s[yde) Ob

CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

Jjetivos de Controle
e Controles

» Controle de Acessos (continuacao)

— Controle do Acesso ao Sistema Operacional —
Objetivo: Prevenir acesso nao autorizado

Procedimentos de log-on — Controle: Acesso aos SO
controlado por um procedimento seguro

Identificacao e Autenticacao de Usuario — Controle: Todos
usuarios com ID Unica para uso pessoal e exclusivo, com
técnica de autenticacao para validacao da identidade alegada

Sistema de Gerenciamento de Senhas — Controle: Interativos
e asseguradores de senhas de qualidade

Uso de Utilitarios com Capacidade de Sobrepor Controles de
Acesso — Controle: Restritos e estritamente controlados

Desconexao por Inatividade — Controle: Desconexao apds um
periodo definido de inatividade

Limitacdo de Horario de Conexao — Controle: Restricdes para
acesso por horarios




’))UEZO Objetivos de Controle

ESTADUAL DA ZONA OESTE

e Controles

« Controle de Acessos (continuacao)

— Controle do Acesso a Aplicacéo e a
Informacéo — Objetivo: Prevenir acesso a
Informacao contida nos sistemas

« Restricao de Acesso a Informacao — Controle:
Restricao de acesso aos usuarios e ao pessoal de
suporte a informacéao e funcionalidades de
sistemas de acordo com a Polseg

* |[solamento de Sistemas Sensiveis — Controle:
Isolamento em ambiente computacional dedicado




’?)UEZO Objetivos de Controle

ESTADUAL DA ZONA OESTE

e Controles

« Controle de Acessos (continuacao)

— Computacao Movel e Trabalho Remoto —
Objetivo: Garantia da Seguranca

« Computacao e Comunicacao Moével — Controle:
Formalizacdo de uma Politica especifica para
protecao contra 0S riscos nestes acessos

« Trabalho Remoto — Controle: Desenvolvimento e
Implementacao de uma politica e planos
operacionais para o trabalho remoto




’))UEZO Objetivos de Controle
e Controles

» Aquisicao, Desenvolvimento e
Manutencao de Sistemas de Informacao

— Requisitos de Seguranca de Sistemas de
Informacao — Objetivo: Garantir a integracao
da seguranca em Sistemas de Informacao

* Analise e Especificacao de Requisitos de
Sequranca — Controle: Novos Sistemas ou
melhorias em Sistemas existentes com controles
de seguranca




ESTADUAL DA ZONA OESTE

’))UEZO ODbjetivos de Controle

e Controles

» Aquisicao, Desenvolvimento e Manutencao

de Sistemas de Informacao (continuacao)

— Processamento correto de aplicacoes — Objetivo:
Prevenir ocorréncia de erros, perdas, modificacao nao
autorizada ou mau uso das informacoes

* Validacao de Dados de Entrada — Controle: Garantia de dados
corretos e apropriados

« Controle do Processamento Interno — Controle: checagens para
deteccao de informacdes corrompidas

* |Integridade de mensagens — Controle: Garantia da Autenticidade
e Integridade de mensagens em aplicacoes

* Validacao de Dados de Saida — Controle: Garantia de dados
corretos e apropriados




’))UEZO ODbjetivos de Controle
e Controles

* Aquisicao, Desenvolvimento e Manutencao
de Sistemas de Informacao (continuacao)

— Controles Criptograficos — Objetivo: Proteger a
Confidencialidade, a Autenticidade ou a
Integridade

* Politica de uso de controles criptograficos —
Controle: Desenvolver e implementar uma politica
de uso de controles criptograficos

« Gerenciamento de Chaves — Controle: Implantacao
de um processo de gerenciamento de chaves para
apoio de técnicas criptograficas




) JUl=r4e] Objetivos de Controle
e Controles

* Aquisicao, Desenvolvimento e Manutencao
de Sistemas de Informacao (continuacao)

— Seguranca dos Arguivos do Sistema — Objetivo:
Garantir a Seguranca de Arquivos do Sistema

 Controle de Software Operacional — Controle:
Procedimentos para instalacao de SO

* Protecao de Dados para Teste de Sistema —
Controle: Selecao cuidadosa, protecao e controle de
dados para testes

* Controle de Acesso ao Codigo-fonte de Programas —
Controle: Restricao de acesso
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?2) jetivos de Controle
e Controles

 Aquisicao, Desenvolvimento e Manutencgao
de Sistemas de Informacao (continuacao)

— Seguranca em Processos de Desenvolvimento e de
Suporte — Objetivo: Manter a Seguranca de Aplicativos e
da Informacao

» Procedimentos para Controle de Mudancas — Controle:
Procedimentos formais

* Analise Critica Técnica das aplicacdes apds mudancas no SO —
Controle: Garantias de nao haver impacto na operacao ou na
seguranca

e Restricoes sobre Mudancas em Pacotes de Software — Controle:
limitar apenas as mudancas necessarias, que devem ser feitas
sob controle

« Vazamento de Informagdes — Controle: Prevencgao de
oportunidades

- Desenvolvimento Terceirizado de Software — Controle:
Supervisionar e monitorar o desenvolvimento terceirizado




’))UEZO ODbjetivos de Controle
e Controles

» Aquisicao, Desenvolvimento e Manutencao
de Sistemas de Informacao (continuacao)

— Gestao de Vulnerabilidades Técnicas — Objetivo:
Reduzir Riscos Resultantes da Exploracao de
Vulnerabilidades Técnicas Conhecidas

« Controle de Vulnerabilidades Técnicas — Controle:
Obtencéao da informacéo sobre a existéncia de
vulnerabilidades nos sistemas em uso, avaliacao da
exposicao e medidas para lidar com os riscos
associados




’))UEZO Objetivos de Controle
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e Controles

« Gestao de Incidentes de Seguranca da

Informacao

— Notificacao de Fragilidades e Eventos de Seguranca da
Informacao — Objetivo: Assegurar que fragilidades e
eventos de Seglinfo sejam comunicados, visando a acao
corretiva em tempo habil

* Notificacao de Eventos de Seqlnfo — Controle: Uso de canais
apropriados para relato de eventos a Direcao o mais rapidamente
possivel

* Notificacao de Fragilidades de Seqglnfo — Controle: Instruir

funcionarios, fornecedores e parceiros a registrar e notificar
gualquer observacao ou suspeita em sistemas ou servigos
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?2) jetivos de Controle
e Controles

» Gestao de Incidentes de Seguranca da
Informacao (continuacao)
— Gestao de Incidentes de Seguranca da Informacéao e
melhorias — Objetivo: Assegurar um enfoque consistente
e efetivo

» Responsabilidades e Procedimentos — Controle:
Estabelecimento para assegurar respostas rapidas, efetivas e
ordenadas

 Aprendendo com o0s Incidentes — Controle: mecanismos de
monitoramento e quantificacéo de tipos e quantidades de
Incidentes

» Coleta de Evidéncias — Controle: Coleta, armazenamento e
apresentacao de evidéncias contra uma pessoa ou organizacao,
apos um incidente que envolva acao legal (civil ou criminal), de
acordo com normas da jurisdicao
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?2) jetivos de Controle
e Controles

« (Gestao da Continuidade do Negocio

— Aspectos da Gestao da Continuidade do Negocio, relativos a Seglinfo —
Objetivo: Nao permitir a interrupcao das atividades do negocio, proteger
0S processos criticos contra efeitos de falhas ou desastres e assegurar
sua retomada em tempo habil

 Incluindo a Seqinfo no processo de Gestao da Continuidade do Negdcio —
Controle: Contemplagao dos requisitos de Seginfo no processo de
Gestao da continuidade do Negocio

- Continuidade de Negocios e Analise/Avaliacao de Risco — Controle:
Identificacao de eventos que podem causar interrupcao nos Processos de
Negocio, junto a probabilidade de impacto e suas consequéncias

« Desenvolvimento e implantacdo de Planos de Continuidade relativos a
Seglnfo — Controle: Planos para Manutengao ou recuperacao das
operacdes no tempo e nivel requeridos

» Estrutura do Plano de Continuidade dos Negdcios — Controle: Manter
uma estrutura para assegurar consisténcia, contemplacgao de requisitos e
identificacao de prioridades para testes e manutencao

- Testes, Manutencao e Reavaliacao dos PCN — Controle: Testes e
atualizacao regulares, para assegurar atualizacao e efetividade
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Jjetivos de Controle
e Controles

« Conformidade

— Conformidade com Requisitos Legais — Objetivo: Evitar violacao de
gualquer requisito legal

|dentificacdo da Legislacao Vigente — Controle: Requisitos estatutarios,

regulamentares e contratuais e o enfoque da organizagcao para seu
atendimento devem estar documentados e atualizados

Direitos de Propriedade Intelectual — Controle: Procedimentos para sua
garantia

Protecdo de Registros Organizacionais — Controle: Prote¢cao contra
perda, destruicao e falsificacao de acordo com regulamentos, estatutos,
contratos e requisitos do negocio

Protecdo de Dados e Privacidade da Informacéao pessoal — Controle:
Assegurar a protecao de dados e privacidade de acordo com a
legislacao e clausulas contratuais

Prevencao contra Mau Uso — Controle: Dissuasao do mau uso dos
recursos do processamento da Informacgéo para propositos néo
autorizados

Regulamentacao _de Controles de Criptografia — Controle: Uso de
acordo com a legislacao, acordos e regulamentacdes




’))UEZO ODbjetivos de Controle
e Controles

« Conformidade (continuacao)

— Conformidade com Normas e Politicas de
Seglnfo e Conformidade Técnica — Objetivo:
Garantir conformidade dos Sistemas com as
Politicas e Normas Organizacionais

« Conformidade com as Politicas e Normas da Seqginfo
— Controle: Os gestores devem garantir que 0S
procedimentos em suas areas de responsabilidade
sejam cumpridos

* Verificacao de Conformidade Técnica — Controle:
Verificacao periddica de conformidade
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?2) jetivos de Controle
e Controles

« Conformidade (continuacao)

— Consideracdes quanto a Auditoria de Sistemas —
Objetivo: Maximizar a Eficacia e Minimizar a
Interferéncia no Processo de Auditoria

« Controles de Auditoria de Sistemas de Informacéo —
Controle: Os requisitos e atividades de auditoria
devem ser planejados e acordados para minimizar
riscos de interrupcao nos Processos de Negocio

* Protecao de Ferramentas de Auditoria de Sistemas de
Informacao — Controle: As ferramentas devem ser
protegidas para evitar uso improprio ou
comprometimento
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Exemplo
« DL 3505/2000 — PS
do Governo Federal —

foco em Diretrizes ————
« Destaques: p e S
— Simples, estabelece 8 et
objetivos e 14 =
diretrizes e —
— Da competéncia a TR ——
ABIN/CEPESQ para a s ——
condugao do processo LR

— Criagao CGSI sob o ST
coordenacao do
GSIPR
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TRATAMENTO DO RISCO

PONTO DE DECISAD 2
Tratamento satisfatdrio

Ponto de decisao 2
Tratamento Satisfatério?

ACEITACAO DO RISCO

FIM DA PRIMEIRA QU DAS DEMAIS INTERAGOES



