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Topologias e pilha de protocolos
802.11

-
Camadas
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_.<
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___________________________________________ - de enlace
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MA
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802.11 (legado)

Satode | 802.11a | 392110, | 802119 | SO TN Camada
frequénciae | OFDM dipemr ¢l OFDM | Sepm fisica
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—
Data de langamento: 1997-1999 1999 1999 2003 2009

Parte da pilha de protocolos 802.11.
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Redes Wireless
Padrao IEEE 802.11

|EEE 5022 5|
Lagical Link Control (LLC) Layer 2
N SRREEE (Data
|[EEE 802,11 MAC Lirk’)
Media Access Contral (MAC) |
Frequency Direct 05|
Hopping Seruence Infared PHY PHY Layer 1
Spread Spread (Phrysical)
spectrum PHY spectrum PHY |
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Camada MAC: Formatos dos Quadros (MPDU)
» Quadros de Geréncia :
v' Beacon
v' Associacao/ reassociacao/ dissociacao
v' Autenticacdo/ desautenticacao

v" Probe Request e Probe Response

» Quadros de Controle:
v RTS (20 bytes)
v CTS e ACK (16 bytes)

» Quadro de dados

ﬁ iem Fio iWireIess) 4
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Estrutura do quadro 802.11

Computer Networks, Fifth Edition by Andrew Tanenbaum and David Wetherall, © Pearson Education-Prentice Hall, 2011

Preamble PLCP Header MAC Data CRC
Oeteds: 2 P i} G i z i} 0-2312 4
Frame Durations Saquence Frama
]
Cantral o bddress 1 | Address 2 | Addrags 3 Canttal Addrass 4 Body GROG
«f =
MAC Headar
v" Tamanho méaximo: 2346
bytes (campo de dados até
2312 bytes)
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"Estrutura do quadro 802.11

Uso dos campos de enderecos

Network Type ToDS |From | Address | Address2 ( Address3 | Address 4
bit DShit |1(AD) | (A2) (A3) (Ad)
IBSS (ad hoc) 0 0 DA SA BSSID N/A
BSS 0 1 DA BSSID SA N/A
(infrastructure),
from AP to STA
BSS 1 0 BSSID SA DA N/A
(infrastructure),
from STA to AP
WDS 1 1 RA TA DA SA
Address Abbreviation | Description
Receiver Address | RA The next address of the link (the next hop).
Transmitter TA The originating address of the particular link (the
Address particular hop in the chain).
Destination DA The final destination address for the data frame.
Address
Sender Address | SA The originating address of the data frame.

Computer Networks, Fifth Edition by Andrew Tanenbaum and David Wetherall, © Pearson Education-Prentice Hall, 2011
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Common 802.11 Frames

Estrutura do quadro 802.11

Formato dos quadros de Controle 802.11

Octets 2 2 B B 4
Frarne Durati Address | Address
RTS Frame | ooy [P0 92 pa |2 = 54 |CRC
Cctets 2 2 = ) 4
[
Frarne Durati Address
CTS Frame o) |24 4 = pa [FRC
Cictets 2 2 = 4
Frame |oyration| Address
ACK Frame 10 ol i =pa [“FC
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Estrutura do quadro 802.11

Formato dos quadros de Gerenciamento 802.11

MMPDU

~

2 & & ] 2 0 bo 2312 oclols 4
FE: DA SA BSSID SC| Frama Body FCS
Beacon Frobe Request Probe Response
Timestamp 8 551D 21034 Timestamp a
Beacon Inberval 2 Supported Ratas 2o 10 Baacon Intenval 2
Capabilily Inlormabon | 2 [ Capabilty Informabon | 2
SSID 2034 ) 2o
Lupported Rates | 2o 10 Supported Rates | 2o 10
FH Parameler Sel | 7 FH Paramsar Set | 7
DS Parameber Set | 3 05 Parameter Set | 3
CF Paramelar Sal | 8 CF Parameler Sel | &
I Parameter Set | 4 IBSS Parametler Sel | 4
Trafic Indication Map | 7o 256
Aszociation Requeast Association Response Disassociation
[Capability Infermation| 2 [Capakiny Intermation | 2 [ StalusCooe | 2
Listen Intarval & Status Code g
510 2o 3 Agsociation 1D 2
Supported Rales | 2o 10 Supported Rates | 2 fo 10
(IBSS] Announcement
Reassociation Request Reassociation Response Traffic Indication Map
Capability Information | 2 |Capability Information | 2 | =Bmphy= | ¢
Listisn Inlgrval 3 Slatus Code £
Currant AP Addrass | & Association 1D £
S50 2o 34 Supported Ralas 2l 101
| Supported Hales | 240 10
Authentication Deauthentication
Auth, Alg Mo, | 2 |__PReasonCode | &
Auth. Trans. Saq. No.| 2
Stalus Coda 2
Challangs Text | 3 io 255
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Formato dos quadros de
Gerenciamento 802.11 (exemplos)

MAL haader
butes | 2 2 ] 6 6 2 Variatle 4
] 1 1 1] I ] 1 I | ] 1] | ] ] [] | | ] | 1 ]
Frame t-.-m.l o 54 BSS 1D Se- Frame i% i
Control l Bedy
] e k] i ol ; et G e e Sl
bytes & =" Yaviable 7 J g 4 Variable
| .I I F 1T 7 | 1 | [ S L IIE_ | [ | l:r‘I: 1T F ] "1153 1 :"H B
Timestamp Beeacon |Capabifity| 551D FH
oo m‘-f'a'l Infi Parametarssl “':‘:"“" Parmmetarsal | Parameter S8 eacon
i 1 i 1 & | & i 1 ol ] 4 § | |I g 1 1 & I 4 i i 1
' Mandatory I Optional |
MAC header Frame body
bytes | 7 ; § § § 7 I Variaie Variatie 4
| 1 [} 1 1 1 i | 1 1 1 |} | | 1 1 1 1 1 1 Aol | 1
Frame t-m:.i o S B85 1D Seq- | 551D %% Supparied i Probe
Gﬂw.' 4 8 T e T RS A N s e T W :'u. ] m S I Request
MAC header
byﬁ':l Fy Fy [ & & 2 | Vaniable 4
Frama IJIili:lI [ ™} ESS I tag- Frame g S
Control off By
- T e
byts =27 Vviahle 7 2 3 4 Probe
1 ] TI 1 LI | 1 Bﬂl Ih I 35":' N | IF",I I L] ﬁls_ ] 1 I '::IF I 1 ] 1 Iéss I
A Jn|1:':'.::|‘ll-I Eﬁmﬁl‘ E% Paraimetar et Pataﬂuu Paeameter Set Parameter 5ei Response
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Exemplo de encaminhamento de quadro
de estacao movel para Internet

»Estacao movel (H) monta MAC PDU com endereco 1
sendo o campo de endereco (ADD1) com o endereco
MAC do AP e ADD2 preenchido com o seu proprio
endereco. O ADD3 é o endereco MAC do roteador (R)
gue faz a interligacao com a Internet.

»Quando AP recebe o quadro, converte-o em um
guadro Ethernet com o campo de endereco de origem
o MAC do AP e com o campo de endereco de destino
com o MAC da interface de R, copiado do ADD3 do
guadro recebido de H.

Redes Sem Fio (Wireless) 10
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Protocolo da subcamadec
MAC 802.11

Envio de um quadro com CSMA/CA.

Estacao (A envia para D{'D confirma A

A Dados Ack

|
|

B pronta para enviar : s B envia para D s D confirma B
|
|

B ¢ Dados Ack

A y +LWFJ
Espera inatividade 'Backoff Espera inatividade | Restante do backoff

recuo . l .
C pronta para enviar : ( }{C envia para D 'r| D confirma C

C ! | Dados || Ack
\. v J J

Espera inatividade Backoff

Tempo ——
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« Este modo de operacao € chamado de DCF
(Distributed Coordination Function), onde nao ha
controle central

Nele, cada estacao tem o seu slot de tempo para
transmitir. Quando deseja transmitir, ouve 0 meilo.
Mesmo que esteja livre, aguarda seu slot (backoff).
Se durante a espera alguém iniciar transmissao,
para de contar a espera. Ao desocupar, reinicia a
contagem. Ao terminar o backoff, se 0 meio estiver
livre, transmite. Se nao estiver, dobra o tempo de
backoff e reinicia 0 processo, até conseguir
transmitir ou chegar a um limite quando considera
gue houve erro na transmissao

Computer Networks, Fifth Edition by Andrew Tanenbaum and David Wetherall, © Pearson Education-Prentice Hall, 2011
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Protocolos de LANSs wireless

LAN wireless. A e C ocultos entre si ao
transmitirem para B - colisao.

\\fv; \%;
ig\ /g\

Alcance de radio

Problema da “estacao oculta”

Computer Networks, Fifth Edition by Andrew Tanenbaum and David Wetherall, © Pearson Education-Prentice Hall, 2011
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Protocolos de LAN’s wireless

LAN wireless. B e C visiveis ao transmitirem para
AeD.

Als—|B|—= == |C|———»|D

7 /5\\

i}

Alcance de radio

Problema da “estacido exposta”

Computer Networks, Fifth Edition by Andrew Tanenbaum and David Wetherall, © Pearson Education-Prentice Hall, 2011
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DFWMAC

» Protocolo MACAW:.:

» A deseja enviar
guadro para B;

» Transmissao de
pacotes RTS, CTS
e ACK.

em Fio (Wireless)

A B

RTS
(Regquest To Send)
CTS

(Clear To Send)
DRATA
e

ok e s

15
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Protocolos de LANSs wireless

/Alcance do transmissorde A  Alcance do transmissor de B

(a) (b)
(a) Aenviaum RTS a B.
(b) B responde com um CTS para A.

Computer Networks, Fifth Edition by Andrew Tanenbaum and David Wetherall, © Pearson Education-Prentice Hall, 2011



Protocolo da subcamada
MAC 802.11

Sensoriamento de portadora em um canal

com CSMA/CA.

A RTS Dados

B CTS ACK
C NAV

D NAV

Tempo —»

NAV — Network Allocation Vector — tempo, em microssegundos, que a
estagao ocupara o meio fisico, incluindo o ACK (campo “duration”)

Computer Networks, Fifth Edition by Andrew Tanenbaum and David Wetherall, © Pearson Education-Prentice Hall, 2011
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Observacoes

* No cenario com as estacoes A, B, C e D,
onde A é oculta para D e vice-versa, ao A
enviar o RTS para B, C o recebe e pode
resguardar transmissoes até o fim do NAV
contido no RTS. Quando B responde com
o CTS, que também tem o campo
duration, D o recebe e pode evitar
colisoes.

Computer Networks, Fifth Edition by Andrew Tanenbaum and David Wetherall, © Pearson Education-Prentice Hall, 2011
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Redes Wireless
DFWMAC - DCF baseado no Protocolo CSMA/CA

» Problema da Estacao Oculta:
Q A transmite para B, (B esta no alcance de A)

4 C verifica 0 meio, mas néo escuta A (C fora de alcance de A)

Alcance Alcance
de A de C

em Fio (Wireless) 19
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Redes Wireless
DFWMAC - DCF baseado no Protocolo CSMA/CA

» Problema da Estacao Oculta:
O C transmite e interfere em B
* Ocorre colisao em B

» C esta oculta em relacao a A

Alcance Alcance
de C

Meio livre

em Fio (Wireless) 20
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Redes Wireless
DFWMAC - DCF baseado no Protocolo CSMA/CA

» Problema da Estacao Exposta:
O B transmite para A

A C verifica 0 meio e observa se existe alguém transmitindo

O C deve ou n&o transmitir para D??7??

Alcance Alcance
de B de C

Redes Sem Fio (Wireless) 21
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Redes Wireless
DFWMAC - DCF baseado no Protocolo CSMA/CA

» Problema da Estacéo Exposta:

0 C deve ou néo transmitir para D, (interferéncia: zona entre C e B)
« Se nao transmitir, adia transmissao, desperdicando banda
 Se transmitir, ndo afetaria a comunicacéao entre B e A

» D esta fora do alcance de A e B

L C esta “exposta’ a transmissao de B

Alcance Alcance
de B de C

-

((o))y MR- (&)

S S

A B
em Fio (Wireless) 22
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Redes Wireless
DFWMAC - modo DCF - CSMA/CA com RTS/CTS

» Solucéo do Problema da Estacéo Oculta com o uso de RTS/CTS:
O A quer transmitir para B
O C néo recebera o RTS de A...
Q... Mas recebera 0 CTS de B

» C n&o transmite para B

Alcance Alcance Alcance
de C

em Fio (Wireless)
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Redes Wireless
DFWMAC - modo DCF - CSMA/CA com RTS/CTS

»Problema da Estacéo Exposta com o uso de RTS/CTS né&o tem solucéo:
O B quer transmitir para A (enviou RTS primeiro)

O C quer transmitir para D

» Meio ocupado

em Fio (Wireless) 24
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Redes Wireless

* QoS — Se o trafego VolP competir com
trafego de dados em redes wireless,
havera perda de qualidade

* A solucao para isso € implementar
diferentes espacamentos temporais de
acordo com prioridades

Computer Networks, Fifth Edition by Andrew Tanenbaum and David Wetherall, © Pearson Education-Prentice Hall, 2011
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A

Protocolo da subcamada
MAC 802.11

P Quadro de controle ou proximo fragmento pode ser enviado aqui

AIFS, =]

»—Quadro de alta prioridade aqui

DIFS —=

»—Quadro DCF regular aqui

P Quadro de baixa prioridade aqui
AIFS, Recuperacéo de quadro

com defeito feita ™

ACK

E|F84—‘

Tempo

Espacamento interquadros 802.11.

—



