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Documentos Normativos
Basicos

* |ISO 27001:2006 — SGSI (Sistemas de Gestao
da Seginfo)

« |SO 27002:2007 — Boas praticas de Gestao da
Seguranca da Informacao

* |ISO 27005:2008 — Gestao de Risco em Seglnfo
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1ISO 27001 - SGSI

 Abordagem de Processo

« Estabelecer — Implementar — Operar —
Monitorar — Analisar Criticamente — Manter —

Melhorar

Entradas

f Recursos

Processo A

Saidas Processo B

Atividades
de Geréncia



p))UEZQ Abordagem de Processt

Requisitos plenamente compreendidos

« Estabelecimento de uma Politica de
Seguranca

* Controles para Geréncia de Riscos ao
Negocio

* Melhoria continua baseada em medicoes
efetivas e auditorias
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’)) UEZO Exemplos de Entradas

* Requisitos
— “Incidentes de Seginfo nao devem

comprometer significativamente a situacao
financeira nem a imagem da corporacao”

» Expectativas

— “Se um incidente ocorrer, deve haver uma
equipe de resposta a Incidentes pronta e apta
a minimizar os impactos decorrentes”




PDCA - Objetivos

* Plan — Elaboracao do PDS

— Politica, objetivos, processos e
procedimentos do SGSI

—Foco na Gestao do nivel de risco

— Atendimento das politicas e objetivos
globais da organizacao




PDCA - Objetivos

* Do — Implementar e Operar
—Politica
—Controles
—Processos
—Procedimentos




PDCA - ODbjetivos

* Check — Avaliar e Mensurar desempenho
—Meétrica — politica e objetivos dos controles
— Resultados criticamente analisados pela
Direcao
* Act — AcoOes de Correcao e Prevencao
— Qrientacao por resultados

—Reacao por informacoes de impropriedade
do SGSI com o0s objetivos e expectativas
definidos



Requisitos

 Assegurar a selecao de controles
adequados a protecao dos ativos da
Informacao

* Termos relevantes:
—Ativo
—Atributos da Informacao
—Atributos Adicionais
—Evento de Seginfo
—Incidente de Seglnfo
—Declaracao de Aplicabilidade
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* Elemento de valor para a organizacao
—Fisicos
—Tecnoldgicos
—Humanos
—Informacao !!!!




) P4 Atributos da Informagao

» Disponibilidade — Acessivel sob
demanda por alguém autorizado

 Confidencialidade — Vedar acesso a
alguém nao-autorizado

* Integridade — Exatidao e completeza da
Informacao




o)) UEZO Atributos Adicionais

CENTRO UNIVERSITARIO
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« Autenticidade - genuinidade da informacao,
ligada a sua origem

Responsabilidade — identificagao de autoria e
credenciamento para criacdo e modificacao

Nao-repudio — garantia de nao negacao da
criacao ou alteracao da informacao, durante
0 ciclo de vida da informacao

Confiabilidade — grau de certeza da
veracidade e precisao de uma informacao

Legalidade — grau de conformidade da
Informacao com aspectos legais e do
negocio
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')) UEZO Evento de Seginfo

» Ocorréncia identificada de um estado de
sistema, servico ou rede, indicando:

— Uma possivel violacao da politica
de Seguranca;

— Falha de controles : ou

— Uma situacao previamente
desconhecida, que possa ser

relevante para a seguranca da
iInformacao
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')) UEZO Incidente de Seglnfo

« UM ou mais eventos de seguranca
iIndesejados ou Inesperados, que

tenham uma grande probabilidade
de comprometer as operacoes do
negocio e ameacar a seguranca da
iInformacao



Aspectos do Risco

* Risco — Probabilidade da ocorréncia de
um Incidente de seguranca
(Vulnerabilidade + Ameaca) com o
Impacto decorrente

* Analise de Riscos
—Avaliacao de Riscos
—Tratamento de Riscos
— Gestao de Riscos




2)UEZO Andlise de Riscos
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* Procedimento sistematico para
identificar riscos e sua

probabilidade de tornar-se um
Incidente de Seginfo



UEZO
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)) CENTRO UNIVERSITARIO Avallagao de RISCOS
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« Comparacao dos riscos estimados com
parametros pré-definidos pela direcao
para aceitacao de riscos



’)) UEZO Tratamento de Riscos

» Selecao e implementacao de
medidas para administrar o nivel de
risco (mitigar, manter, evitar,
transfterir)

* Apds a andlise, Riscos residuais
devem ser ACEITOS pela Direcao




’)) UEZO Gestao do Risco
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» Analise, tratamento, aceitacao e
comunicacao do risco
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?)

1. Definir Escopo
2. Definir Politica que:

UEZO Caracteristicas do SGSI

a. Inclua uma Estrutura para Seglnfo

b. Esteja alinhada com
c. Estabeleca critérios
d. Seja aprovada pela

0 hegocio
para avaliacao de riscos
Direcao

3. Definir abordagem o
de riscos

e analise/avaliacao

4. |ldentificar/analisar/avaliar/tratar riscos




4 Caracteristicas do SGSI (cont)

. Selecionar Objetivos de Controles e
Controles

. Obter aceitacao da Direcao para os
riscos residuais

. Obter aprovacao da Direcao para operar
o0 SGSI

. Elaborar a Declaracao de Aplicabilidade
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Falsa

Certa

Falsa

Certa

Falsa

.

Julgue os itens a seguir acerca dos conceitos de segurancga de

informagdo.

I Uma solugio de protegio adequada ¢ aquela que combina o
maximo de confidencialidade com o minimo de
disponibilidade.

11 A geréncia de riscos qualitativa ¢, em geral, mais facil de ser
implantada, quando comparada a uma geréncia de riscos
quantitativa.

111 A estimativa de riscos de seguranca para um ativo independe
da existéncia de ameagas sobre o ativo.

IV A selegio de salvaguardas ou controles possui uma relagio
mais direta com 0s riscos de seguranga sobre os ativos do que
com as vulnerabilidades sobre os ativos.

V O objetivo principal de um ataque do tipo negag o de servigo
¢ a redugdo da integridade de um sistema de mformacgdio.

Estéio certos apenas os itens

O lelll
® llelv. Certa Letra B
Me V.
O VeV,
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| — Nao. A protecao dos ativos quanto a
sensibilidade CID deve ser feita de acordo com o
nivel de risco admissivel

Il - Certo. A avaliagao quantitativa depende de
metricas mais precisas, que prescindem de um
profundo conhecimento do negocio

* |Il — Errado. Os riscos sao diretamente
proporcionais as ameagas, vulnerabilidades e
Impactos, e inversamente proporcional aos
mecanismos usados para mitigar o risco

IV —Certo, porque além das vulnerabilidades, as
ameagas e 0s impactos tambem entram na
escolha dos controles

« V — Errado, é a reducéao ou eliminacao da
disponibilidade



’)) UEZO Exercicios
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68

Muitas empresas cometem erros ao lidar com as questoes

da seguranca da informacao. Para que o negocio nao seja

Impactado negativamente com esse aspecto, e importante

(A) posicionar aequipe de seguranca da informacao abai-
X0 da diretoria de TI.

(B) adotar ferramentas pontuais como medida paliativa de g5,
seguranca.

(C) elaborar ag0es de seguranga que priorizem a ggeq
reatividade.

(D) eleger a area de Tl como responsavel pela seguranga ggq,
da informacao corporativa.

(E) Investir em seguranca e trata-la como um processo Certa
continuo.

R ——

Falsa



?) UEZO NeSpOSie

ESTADUAL DA ZONA OESTE

A —Incorreta — O CGSI deve estar
diretamente ligado a Direcao Executiva
(estrategico)

* B — Incorreta — S&o necessarias acoes
globais, holisticas

* C —Incorreta. A melhor acao é proativa

e D —Incorreta—Um CGSI é o mais
Indicado

 E - Correta— Com orientacao a um PDCA




Proximo Topico

 Norma 27002 — Controles (Boas Praticas)




