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- 1) SEGURANCA DAS INFORMAGOES

— 1.1 Plano de contingéncia e continuidade dos
servigcos de informatica

— 1.2 Politica de Seguranca das Informacdes
+ 1.2.1 Objetivos, legislacao e definicdes de politicas
+ 1.2.2 Analise de riscos
+ 1.2.3 Servigos e mecanismos de seguranca
1.2.4 Ataques
« 1.2.5 Geréncia da seguranca
1.2.6 Viola¢gdes da politica de seguranga
1.2.7 Controles (acesso logico e fisico, controles ambientais)




’?)UEZO Plano de Contingéncias
e Continuidade

» Perda do poder computacional = perda
de negocios

* Vulnerabilidades existentes podem
permitir incidentes inesperados

« Casos importantes:
— Bug do milénio
— Queda do WTC
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» Por qué investir em Seguranca ?
» Qual é o significado de Risco ?
- RISCO

* Ameacas
« Vulnerabilidades R=VxAxl
» Impactos M

— CONTROLES

* Mecanismos para controlar o Risco

Investir em Seguranca é um desafio, porque o empresariado tem dificuldade de
visualizar o retorno do investimento. E importante informar os impactos em incidentes
ja ocorridos na prépria empresa ou em empresas semelhantes, além de evidenciar casos
de sucesso de empresas que investiram em ética e se v valorizaram no mercado, como a
SIEMENS.

Ameacas sdo elementos ativos, que exploram vulnerabilidades causando impactos. Sem
vulnerabilidades, as ameacas ndo atingiriam seu objetivos. As vulnerabilidades sdo
elementos passivos, pertencentes ao sistema e que, sem a presenga de ameagas, ndo
representam risco. No entanto, as empresas convivem com as vulnerabilidades,
ignorando-as ou as aceitando, tornando-se alvos faceis para as ameacas. A combinacao
entre ameacas e vulnerabilidades pode ser substituida nesta formula pela probabilidade
da ocorréncia do incidente que esta se analisando.

Incidente de Seguranca é uma ocorréncia caracterizada pelo potencial de comprometer
o negdcio da organizacdo em analise.

Os impactos representam as consequéncias de um incidente de seguranca (tangiveis e
intangiveis) para o negdcio.

Sempre que os Riscos forem inaceitaveis, sao necessarias medidas voltadas para o
controle deste risco (letra M na equacdo). Estas medidas envolvem a¢Ges preventivas e
preditivas, descritas nas Politicas de Seguranca, e medidas reativas descritas nos Planos
de Contingéncia.



»))UEZO Plano de Continuidade
EEEEl oS Negocios (PCN)

PICont PN2

PICont PN3

PCN da Empresa

O desenho ilustra que um Plano de Continuidade de uma empresa é composto de varios
Planos de Continuidade, um (ou mais) para cada processo de negdcio. Estes, por sua vez,
devem conter acdes de Administracao de Crise, de Continuidade Operacional e de
Recuperacdo de Desastres, que podem ser realizadas em paralelo ou sequencialmente,
de acordo com a disponibilidade de recursos materiais e humanos.
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Planejamento

Conscientizacao e comprometimento da

Direcéao

Analise, avaliacao e proposta de
tratamento do Risco
Desenvolvimento do Plano de
Contingéncias

Treinamento e Teste do Plano
Avaliacao e melhorias no Plano
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de Negodcios
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Politica de Seguranga Plano de Continuidade

Nivel de Risco

Eventos de T
Seguranga
Nivel
Aceitavel

Essa figura ilustra a utilidade do Plano de Continuidade dos Negdcios. Ele deve ser
planejado para incidentes que ndo puderam ser evitados. Imagine a seguinte situacao:
um sabotador consegue entrar na empresa sem ser percebido. Enquanto ele ndo
comete nenhum ataque, houve quebra de politica de seguranca, porque as acdes de
controle ndo foram eficazes. No entanto, sua presenca no interior da empresa nao
causou impacto ao negdcio até entdo. Estamos do lado esquerdo da seta do nivel de
risco da figura, cujo limite é a seta na vertical identificada como “nivel aceitavel”. O
sabotador entdo se dirige para o setor de Tl e pega um balde com agua. O nivel de risco
esta aumentando, ou seja, esta proximo do nivel aceitavel. Ele entra na sala onde esta o
storage. Com isso, o nivel de risco passa do aceitavel, e para uma situacdo como essa
apenas o uso de politicas ndo é suficiente, sendo conveniente a elaboracdao de um
planejamento de contingéncia.
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e
* Primeira etapa concretado Plano de Continuidade

— Fornece informacgdes para o dimensionamento das demais fases

— Obijetiva levantar o grau de relevancia de processos e atividades

— Permite mapear ativos e impactos que poderiam afetar a continuidade

Processos
de Negdcio
- o ™ = =
Escala E E E nz. E
1 néo consideravel
2 relevante X
3  importante X
4 critico X
5  vital X

O BIA — Business Impact Analysis € um instrumento mundialmente conhecido que se
destina a avaliar os impactos quantitativos que podem ser gerados com a paralisacao
total ou parcial de um determinado Processo de Negdcio. Fornece informacgdes para o
perfeito e adequado dimensionamento do Plano de Continuidade. Com essa analise,
pode-se definir prioridades de contingéncia, niveis de tolerancia a indisponibilidade,
agrupar os ativos de acordo com as suas similaridades. A figura a seguir ilustra a
aplicacdo do BIA relacionada com as ameacas para o negdcio, resultando num valor de
tolerancia para cada um dos PN ser contingenciado.
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+ De posse do BIA, & possivel priorizar as acdes de contingéncia, os
niveis de tolerancia a indisponibilidade e agrupar ativos por
similaridades

* Resta entéo definir as ameacas a contingenciar

Ameagas g
© Q
=] g
£ @
2 = =
i £ o
Processos 0 g g =
de Negdcio 5 % & W 2 o
£ G] f| a8 @ 2
Processo de Negacio 1 X X X 48h
Processo de Negécio 2 X 5h
Processo de Negdcio 3 X X X X 24h
Processo de Negdcio 4 X | X 15min
Processo de Negocio n

_

Essa tolerancia se relaciona ao grau de criticidade de cada um dos PN.
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')) Estrategias de
* Hot-site ContingénCia

— Pronta para entrar em agao imediatamente apos a
ocorréncia de uma situacdo de risco (ex.: servigco de
BD de um banco)

« Warm-site

— Também possui grande prioridade para entrada em
operagao, porem com maior tolerancia temporal (ex.:
servigco de e-mail)

» Realocacao de Operacao

— Desvio da atividade atingida para outro ambiente
(ex.: balanceamento de carga através de roteadores)

» Bureau de Servigos

— Transferir a operagéo para um ambiente terceirizado.
Apenas aplicavel em situacdes de maior tolerancia

Para cada nivel de tolerancia ha estratégias passiveis de adog¢do. A Hot-site, por
exemplo, é a mais imediata e estd sempre prestes a entrar em acdo, oferecendo um
tempo minimo ou até inexistente de paralisacao.

A Warm-site, aplicavel a situacdes menos exigéncias que a anterior porém ainda com
baixa tolerancia a paralisacdo, oferece solu¢des prontas para contingenciar incidentes,
porém que implicam em alguma laténcia de implementacgao. Esse exemplo do e-mail
ilustra uma situacdo warm-site, em que se pode usar enlaces alternativos para o
despacho de mensagens, porém a necessidade de reconfiguracdo demandaria algum
tempo a mais para retorno a operac¢do. A Realocagdao de Operagao prevé o desvio da
atividade atingida por um incidente para outra instalagao, ambiente fisico, enlace,
equipamento, pertencentes a mesma empresa e disponiveis. Essa estratégia implica em
algumas questdes: a primeira é a necessidade de redundancia que demanda recursos,
nem sempre disponiveis. Um bom exemplo é a disponibilidade de um segundo roteador
em rede para implementacado de redirecionamento de carga em caso de
indisponibilidade.

O Bureau de servigos é semelhante ao anterior, porém com o uso de infra-estrutura
terceirizada. Se por um lado dispensa a necessidade de se manter recursos redundantes,
por outro traz inconvenientes como o manuseio das informacdes da empresa por
terceiros e requerer maior tempo de tolerancia.
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’)) Estratégias de
Contingéncia

» Acordo de Reciprocidade

— Parceria entre corporagdes semelhantes para
garantir continuidade operacional (ex.:
servigos tipograficos)

« Cold-site

— Recursos minimos de infraestrutura, apenas
indicado para altos niveis de tolerancia a
paralisacdo

* Autossuficiéncia

— Quando os impactos n&o sao significativos ou
qualquer outra estratégia é inviavel

O Acordo de Reciprocidade é interessante quando a implementacao das estratégias de
contingéncia se apresentassem invidveis pelos altos custos. A aproximacao entre
empresas com caracteristicas semelhantes (fisicas, tecnolégicas e humanas) visa uma
alocacdo da atividade atingida nessa outra empresa, através do compartilhamento de
recursos. Apesar do beneficio do baixo custo, continua-se com o problema da
manipulacdo dos dados por terceiros, agravado pelo fato que empresas com
caracteristicas semelhantes tipicamente sdo concorrentes. Um exemplo é a impressao
da tiragem de jornais.

A estratégia Cold-site propOe uma alternativa vidvel apenas para instalagdes sem
recursos de processamento de dados e recursos minimos de infra-estrutura e telecom,
ficando a mercé de solugdes que serdo implementadas para cada caso, de acordo com a
disponibilidade de recursos e pessoal.

A auto-suficiéncia é o extremo oposto da hot-site, e é aplicavel quando nenhuma das
estratégias anteriores é adequada, ou porque os impactos ndo sdo significativos ou
entdo estas estratégias ndo sdo economicamente viaveis.
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?2) ponentes do Plano
de Continuidade

* Plano de Contingéncias

— Desenvolvidos para cada ameaga em cada um dos
processos de negdcio criticos

— Descreve os procedimentos a serem executados em
estado de contingéncia

— Dividido em 3 planos distintos e complementares:

* Plano de Administragao de Crise

— Define o passo-a-passo do funcionamento das equipes envolvidas
na contingéncia
— E importante definir também procedimentos para o day-after (ex.:
comunicagao através da imprensa)
* Plano de Continuidade Operacional

— Define procedimentos objetivando reduzir o tempo de
indisponibilidade (ex.: acionamento de enlace back-up enquanto o
principal esta sendo reparado)

+ Plano de Recuperagao de Desastres
— Restabelecer o ambiente e as condigdes originais de operagao

Os Planos de Contingéncia sdao desenvolvidos de acordo com cada uma das ameagas
para cada um dos PN relevantes e criticos, definindo detalhes operacionais para cada um
dos incidentes de seguranca possiveis. E dividido em 3 médulos distintos e
complementares que tratam especificamente de cada momento vivido pela empresa.

O Plano de Administragdo de Crises (PAC) — Define o passo-a-passo do funcionamento
das equipes envolvidas com o acionamento das contingéncias, antes, durante e depois
do incidente. Também define procedimentos que devem ser realizados quando a
empresa voltar a normalidade. Um exemplo é a estratégia de comunicacdo do fato
ocorrido a imprensa. Também deve definir os insumos necessarios para a sua
implementagao, como sobressalentes e ferramentas necessarias.

O Plano de Continuidade Operacional (PCO) — Define os procedimentos para o
contingenciamento dos ativos que suportam cada um dos PN, para reducao do tempo de
indisponibilidade e consequentemente, a extensao dos impactos provocados pelo
incidente. Um exemplo é a definicdo de acdes a tomar no caso da queda da conexao
principal com a Internet, e que pode ser substituida por outra de menor capacidade de
forma indesejada porém satisfatdria para o negdcio. E objetivamente focado no negécio.
O Plano de Recuperagdo de Desastres (PRD) - Objetiva definir procedimentos de
recuperacao e restauracdo das funcionalidades dos ativos aos niveis originais de
operacdo. E objetivamente focado nos ativos. Também deve possuir acdes objetivas de
analise das razdes que causaram o incidente e proposicao de altera¢des nos processos
gue possam reduzir as chances de uma nova ocorréncia.

E fator critico de sucesso definir precisamente os gatilhos para acionamento destes
planos. Estes gatilhos sao tipicamente parametros de tolerancia, que se ultrapassados
estdo inferindo em perdas (impactos) para o negdcio, e definidos através do BIA. Podem
também ser usados outros parametros, como o percentual do recurso afetado, perdas
financeiras, etc.

Este modelo deve ser dindmico, testado e ajustado periodicamente para garantir a sua
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eficacia.

13



) J=rde]  Andlise de Riscos e
Vulnerabilidades

ESTADUAL DA ZONA OESTE
« E o diagnéstico fundamental da situagéo de
seguranca da empresa
* Duas linhas metodoldgicas:

— Qtt_Jantitativa — mensura os impactos a partir do valor do
ativo

— Qualitativa — mensura estimativamente os impactos no
negoécio como um todo. Considera o valor subjetivo do
Impacto

* Aspectos considerados na Analise de Riscos
— Relevancia de um processo para o0 negocio
— Dependéncia entre processos e ativos
— Projecao de impactos
— Probabilidade da exploragdo de uma ameaca
— Severidade potencial de exploragdo de um ativo
— Qualificacao das vulnerabilidades e das ameacas

Por ser um procedimento critico de sucesso para a Seginfo, a Andlise de Riscos deve ser
bem compreendida e corretamente executada. A maioria das iniciativas tende a
concentrar o mapeamento de vulnerabilidades principalmente nos ativos tecnoldgicos, o
gue ndo é suficiente para diagnosticar com precisao os reais riscos que envolvem a
operacdo da empresa. Processos, ambientes fisicos, pessoas, sistemas, informacgdes e
equipamentos sao pilares que sustentam os processos de negdcio e conseqlientemente
o préprio negdcio. Ha também varidveis exdgenas que influenciam o nivel de risco, como
por exemplo as ameacas que surgem em funcdo de mudancas estratégicas.

A Analise de Risco, portanto deve ser ampla e focada no negdcio como um todo. Pode
seguir a linha quantitativa, orientada a mensurar os impactos financeiros provocados por
um incidente de seguranca, calculado a partir do valor dos préprios ativos. A linha
qualitativa usa critérios para estimar os impactos de um incidente de seguranga causado
por uma ameaga, mas tem uma componente mais subjetiva do que a quantitativa,
permitindo a contabilizagdo do aparentemente intangivel.

Aplicando-se a metodologia para mapeamento de processos de negdcio adotada no
PDS, ou até mesmo “herdando” os resultados dessa atividade, tem-se o mapa de
relacionamento e dependéncia dos ativos. Coleta-se evidéncias e identificagdo de
ameacas e vulnerabilidades dos ativos, para o calculo de risco.

14



) Jiirde]  Métricas de Impacto

indice Nivel Enquadramento
1 Nio A ocorréncia de um incidente de seguranga (IS) neste PN é absorvida integralmente
Considerivel | através de um Plano de Continuidade de baixo custo sem prejuizo algum a atividade
produtiva
2 Relevante A ocorréncia de um IS no PN em analise demanda agBes reativas programadas

perceptiveis em outros PN, podendo causar impactos de baixa monta, como
pequenos atrasos ou prejuizos financeiros absorviveis, porém indesejados

3 Importante | Um IS no PN em avaliagdo provoca a redugdo imediata de sua operacionalidade
normal, causando prejuizos diarios. Demanda agdes reativas emergenciais locais
para que a extensdo de seus impactos ndo afetem outros PN da empresa e metas da
empresa

4 Critico Os impactos de um IS podem ser percebidos em varios PN associados, demandando
iniciativas reativas globais ndo previstas anteriormente, causando a necessidade de
esforgos adicionais e reducdo da capacidade produtiva de toda ou grande parte da
empresa. Compromete metas. A auséncia ou demora na reagdo pode transformar o
evento em vital.

5 Vital A ocorréncia de um IS deste tipo no PN em analise pode atingir toda a empresa e
seus parceiros, causando impactos irreversiveis e demandando agdes emergenciais
que envolvem desde o setor estratégico até o operacional. Se persistente, pode
provocar a faléncia da empresa

Esta tabela é um exemplo de métrica para atribuicdo qualitativa da intensidade do
impacto para uma corporagao. Trabalhos quantitativos dependem do aciumulo de
amostras dentro da organiza¢do que possibilitem a definicdo de probabilidades de
ocorréncia de determinados incidentes, o que ndo é trivial e demanda tempo e
maturidade (cultura de seguranca) da organizacao.
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) Jii=rde]  Andlise de Riscos e
Vulnerabilidades

ESTADUAL DA ZONA OESTE
+ Estes aspectos permitem a construgdo de um mapa de relacionamento
com situagdes de causa e efeito.

Processos
3 i Mecanismos 5
d? ’ Ativos Ameagas | Vulnerabilidades Impa‘clo_ Risco
Negécio (Relevancia) Atenuadores
- boos @) | SW Desatualizado (1) . SW Original (1)
Sabotador (3 esalualizado 1gin:
PN1 - WEB Hacking(“l:)) PolSeq ruim (2) Vital (5) Eq. Suporte (2) 105
1 —-alServer Incéndio (1) PICont ruim (3) Total: 3
Falhas HW (2) Firewall inadequado (1)
. Total: 9 Total: 7
Data Sabotador (3) SW Qriginal (1)
abotador PolSeg Ruim (2) Eq. Suporte (2)
PN2 7 Center Incéndio (1) Acesso facil (3) Critico (4) NAT (4) 1 7 1 4
Falhas HW (2) Total: 5 Total: 7
” Total: 6
. SAP /
)
PN3
-
Call

Center

Com a lista apresentada no slide, monta-se o mapa de relacionamento com a projecao
de situacdes de causa e efeito, com ligacdes multiplas, pontuacdes e qualificacdo de
ameacas e vulnerabilidades, associadas a estudos de probabilidades e impactos que
tornar-se-ao elementos subsidiadores do calculo do risco.

A identificagdo de ameagas e vulnerabilidades é feita através de instrumentos como
entrevistas, inspegao fisica e de documentos, andlise técnica de ativos tecnolégicos
através de normas de certificacdo (EIA/TIA 568A), software especializado para varredura
e scanning.
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Vulnerabilidades

» Atividades mapeadas na ISO 27005

» As atividades de coleta de evidéncias sao suportadas
por metodologias e instrumentos de apoio, como a
EIA/TIA 568, scanners, e, principalmente, uma base
de conhecimento atualizada

* Obtidos os riscos, pode-se organizar as prioridades,
definir planos de acao de curto, médio e longo
prazos, modelar contramedidas para cada perimetro,
definir o nivel de risco desejavel

* Seguranca € administrar um nivel aceitavel de risco

O nivel de risco de um determinado PN é projetado a partir do nivel de risco de cada
ativo que o sustenta. O resultado permite a definicdo de prioridades, dimensionar plano
de acdo de curto médio e longo prazos, de acordo com o nivel de risco de cada um.

Pelo menos no inicio, convém alinhar os resultados da analise de riscos aos controles
sugeridos pela norma ISO 27002 e identificar o nivel de conformidade atingido pela
empresa através da medi¢ao da aderéncia a cada um dos 127 controles de seguranga.
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ISO 27005:2008

» O processo de Gerenciamento de Risco
deve ser embasado no Plano Diretor de
Segurancga (ISO 27001 - PDCA).

ISMS Process

Information Security Risk Management Process

Plan

Establishing the context
Risk assessment
Risk treatment planning
Risk acceptance

Do

Implementation of risk treatment plan

Check

Continual monitoring and reviewing of risks

Act

Maintain and improve the Information Secunty Risk
Management Process

_
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b RISK ANALYSIS
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RISK IDENTIFICATION

RISK ESTIMATION

RISK EVALUATION
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RISK MONITORING AND REVIEW

RISK DECISION POINT 2
Traatmant satisfactory

RISK ACCEPTANCE

END OF FIRST OR SUBSEQUENT ITERATIONS

A IDENTIFICACAO do risco é feita a partir da evidencia¢do da existéncia de
vulnerabilidades especificas e de ameacas que as possam explora-las. Uma vez
identificados, os riscos precisam ser ESTIMADOS, que é a mensuracao dos impactos
causados ao negdcio. Estes riscos entdo precisam ser AVALIADOS, que é a comparacao
objetiva dos resultados de mensuragao com os critérios de aceitagdo de risco, que
devem ser estabelecidos pela alta administracdao da empresa. Estes riscos entdo, de
acordo com a avaliacao anterior, serao TRATADOS, onde uma das estratégias deverd ser
adotada: MITIGACAO, que é a adoc3o de medidas para reduzir o risco, ELIMINACAO, que
¢é a desisténcia da atividade de negdcio, em funcdo do alto risco que ela envolve,
MANUTENCAO, que é a implementac¢do de medidas de monitoramento para garantir
gue o risco ndo se eleve de um patamar aceitavel para outro superior, e a
TRANSFERENCIA, que é o repasse de parte ou até mesmo o todo da atividade sob risco
para um terceiro que possua maior competéncia para administrar este risco ou que
assuma financeiramente os riscos envolvidos. Apds o tratamento, nova avaliagao deve
ser feita para identificar os residuos apds a adogao das medidas. Estes residuos devem
ser apresentados a alta dire¢do, que deve aceita-los para que esta etapa se encerre. E
importante ressaltar que todas estas etapas envolvem a comunicagdo com os
stakeholders (partes interessadas) da organizagao.

A norma ISO 27005 detalha aspectos e requisitos para cada uma das fases deste
processo, de forma que o mesmo possa ser metodologicamente aplicado a qualquer
corporacio. E relevante ressaltar a importancia da definicio de um objetivo critério para
mensuracao de impactos, nem sempre trivial de se fazer e que de forma alguma pode
ser obtido através de experiéncias de outra empresa. Este critério sera usado na
avaliacdo do risco atual e aceitdvel, definindo controles a serem implementados, com
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investimentos financeiros e pessoais. A Estratégia a ser adotada para tratamento deste
risco e apresentada no préximo slide.
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Tratamento do Risco

Risk decision point 1

Risk trealment

RISK TREATMENT OPTIONS

RISK
AVOIDANCE

RESIDUAL RISKS

Risk decision point 2

Apds uma avaliacdo do risco, que pode ser qualitativa ou quantitativa, decisdes
precisardo ser tomadas. Estas decisdes, para cada risco, poderdo ser:

Reducdo do Risco (mitigacdo) — O nivel aferido é superior ao desejado, demandando
acOes objetivas para reduzi-lo. Naturalmente, apds a implementacao destas ac¢oes, o
monitoramento continuo é necessdario para avaliar se o risco residual esta de acordo
com as expectativas;

Retencdo do Risco — O nivel aferido é aceitavel, mas precisa ser mantido, para ndo
aumentar. Tipicamente, agdes de monitoramento sao suficientes para esta estratégia;
Afastamento do Risco — Estratégia complexa, uma vez que, para evitar o risco, um de
seus componentes deve ser eliminado (ameacas, vulnerabilidades ou impactos); e
Transferéncia do Risco — Muito usado atualmente na area de Tl, com a delegacao de
servigos de alto risco para outras empresas que ja possuem expertise e infraestrutura
preparada para combater o risco.
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» cETRo tuvEReTARID Mltlgagao do Risco
 Defesa em Camadas

Negocio
Processos e
Ativos

Desencorajar
Dificultar
Discriminar
Detectar
Deter
Diagnosticar

Crescimento do Impacto

A defesa em camadas prevé a a implementacdo de fases com niveis de resisténcia
crescentes. O Desencorajar visa exclusivamente fazer com que as ameagas percam seu
estimulo inicial para exploragdao de vulnerabilidades. Isso pode ser feito através de
mecanismos fisicos, tecnolégicos ou humanos, implementando-se cdmeras de video
(mesmo falsas ! Hoje em dia sdo muito comuns placas “sorria, vocé esta sendo filmado”
sem que exista uma camera sequer), campanhas de divulgacdo da Politica de Seguranca,
informacao sobre os procedimentos de auditoria e Forense Computacional, etc.
Dificultar é a segunda barreira. E complementar a anterior e visa a adog¢do efetiva de
controles para dificultar o acesso indevido. Exemplos sao roletas, detectores de presenca
com alarmes, senhas, certificados digitais, etc. Discriminar é a acao de identificar e gerir
os acessos identificados na fase anterior, permitindo acessos apenas para quem precisa
e no nivel necessario. A Deteccdo visa identificar uma situacdo de risco, ou seja, a
tentativa de alguém de burlar as acdes da fase anterior. Exemplos dessas a¢des sdo os
antivirus, sistemas IDS entre outros. Deter objetiva impedir que a ameaca atinja os
ativos, caso as barreiras anteriores ndo tenham sido eficazes. A¢des administrativas,
punitivas, bloqueio de acessos fisicos e l6gicos sdao exemplos. Diagnosticar ndo é
simplesmente o Ultimo passo dessa segmentacado, por representar o elo de ligacdo com
a primeira barreira, sendo portanto a mais importante para o aprimoramento das
estratégias de defesa dos ativos. Um bom diagndstico é representado por uma
detalhada analise de riscos, que devera corrigir rumos e atualizar estratégias de acordo
com todo o dinamismo que cerca o ambiente de negdcios.
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Essa figurailustra a interacdo entre as fases, destacando a importancia da fase de
monitoramento, que interage com todas as outras permitindo a Gestao Dinamica através
da correcdo de rumos de acordo com a percep¢dao do ambiente existente.

Na cronologia dos eventos, antes de tudo é importante analisar, e em funcdo dessa
anadlise gerar (planejar) a primeira versdo do Plano Diretor de Seguranca. Implementam-
se 0s comités de seguranca, atribui-se responsabilidades, inicia-se um programa de
divulgagao, treinamento e conscientizagao. Inicia-se a tarefa de monitoramento desde
entdo, realimentando a andlise de riscos. Com essa realimentacao, novamente se
planejam acdes, implementam-se controles e monitoram-se resultados, para que se
possa realizar novas analises e assim por diante.
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[/ guranca da

Informacéo

» Subdividida em blocos adequados para cada um dos niveis da
organizacgao: Estratégico, tatico e operacional
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e 4 Fisicos 5 Humanos
Negacio cional gicos

A Politica de Seguranca da Informacdo ndo um manual de procedimentos. E um conjunto de diretrizes,
normas, procedimentos e instrucdes de grande abrangéncia, que se destinam a implementar e garantir o
controle do nivel de risco para a corporagao. Seus objetivos sdo destinados a todos os setores da empresa,
porém os documentos sdo direcionados para cada um dos setores, estratégico (executivo), tatico e
operacional, estabelecendo padrdes, responsabilidades e critérios para o manuseio, armazenamento,
transporte e descarte das informacdes de acordo com o nivel de seguranca estabelecido sob medida para
a empresa. A Politica de Seguranca, entdo, é altamente particularizada para cada empresa.

As Diretrizes tem papel estratégico, expressando a importancia que a empresa da para a informacao, além
de comunicar aos seus funcionarios seus valores e o seu comprometimento com os desafios de se
incrementar a segurancga na cultura organizacional. Por ser um conjunto de documentos da alta direcao da
empresa, serve como norteador das atividades taticas e operacionais. Definem responsabilidades dos
elementos manipuladores da informacao, estrutura do Security Office, métricas, indices e indicadores,
controles de conformidade, requisitos de capacitacdo de usudrios, mecanismos de controle de acesso
fisico e légico, responsabilizacGes, auditoria do uso de recursos, registro de incidentes e gestao de
continuidade do negécio.

As normas sdo usadas no nivel tatico para detalhas situacdes, ambientes, processos especificos e
fornecendo orientagdo para o uso adequado das informagdes. Sdo naturalmente mais numerosas do que
as diretrizes. Critérios para admissdo e demissdo, criacdo e manutencdo de contas e senhas de usudrios,
descarte de informacdes, desenvolvimento e manutenc¢do de sistemas, uso da internet, acessos remotos,
notebooks, pendrives e cameras digitais. Contratacdo de terceiros e classificacdo da sensibilidade da
informacao sdo bons exemplos de normas.

Procedimentos e Instrugdes aplicdveis ao nivel operacional sdo bem mais numerosas e devem descrever
meticulosamente cada uma das a¢ées e atividades relacionadas com o uso das informac¢des. Um bom
exemplo é: enquanto a diretriz orienta estrategicamente para a necessidade de salvaguardar informacgdes
sigilosas, a norma define que as mesmas devem ser criptografadas com ferramentas de acordo com o grau
de sigilo, e os procedimentos e instrugdes descrevem os passos necessarios para executar tal criptografia
caso-a-caso.
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+ Estabelece padrdes, responsabilidades e critérios para todo o
ciclo de vida da informacao, de acordo com o nivel
estabelecido pela empresa = por isso & essencialmente
personalizada

« Diretrizes — Papel estratégico. E a comunicacéo formal da
empresa sobre a importancia dada a informac¢éo, definindo
linhas de acao (ex.: atribuicdo de responsabilidades,
controles de conformidade, métodos de acesso fisico e
l6gico, auditoria, registro de incidentes, etc.)

* Normas — Carater Tatico. Abrange maior especificidade nos
processos, situacdes e ambientes, detalhando as diretrizes
para cada caso (ex.: critérios para admissao e demissao,
criagao e manutencao de senhas, uso da Internet,
classificagcao das informacées, etc.)

Para elaborar uma PolSeg, deve-se iniciar pela elaboracdo das diretrizes, envolver os
executivos e conquistar apoio. Estabelecer responsaveis e gestores diretos pela
manutencado da PolSeg. Elaborar um programa de divulgacao das diretrizes, normas,
procedimentos e instrugdes, como instrumento de disseminagao da cultura e
conscientizagdo do pessoal. Buscar sempre o envolvimento de todos os funcionadrios, de
forma a agregar responsabilidade pela continuidade do negdcio, principalmente pela
responsabilidade especifica sobre as informacgdes sob sua custédia.
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Informacao

* Procedimentos e Instrucdes
— Descricdo meticulosa de cada acéo

— Exemplo:

* A Diretriz determina como estratégico a salvaguarda de
assuntos sigilosos

* A Norma define que assuntos sigilosos definidos por um
determinado critério devem ser criptografado

+ O Procedimento descreve passo-a-passo como criptografar
0 arquivo

e Conclusodes:

— O processo deve ser top-down (iniciar pelas
diretrizes)

— Os executivos devem estar envolvidos e motivados
— A ampla divulgacao & fundamental
— O funcionario também deve ser envolvido e motivado
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Construtivos

» |ISO 27001 — Norma para construcao de
um SGSI

» |ISO 27002 — Norma que descreve as
Melhores Praticas para a seguranca da
Informacao

* |ISO 27005 — Norma para Gestao do Risco
em Seguranc¢a da Informacao
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3.1

Cada

a)
b)
c)
d)
e)
f)

a)
h)
i)

)

k)

‘

D) PAA®) SO 27002 - Segdes

(acompanhadas com o respectivo nimero de categorias) séo:

ESTADUAL DA ZONA OESTE
Secdes

se¢édo contéem um numero de categorias principais de seguranga da informagéo. As 11 segdes

Politica de Seguranga da Informagéo (1);

Organizando a Seguranga da Informacéo (2);

Gestédo de Ativos (2);

Seguranga em Recursos Humanos (3);

Seguranca Fisica e do Ambiente (2);

Gestédo das Operacgdes e Comunicagdes (10);

Controle de Acesso (7);

Aquisicéo, Desenvolvimento e Manutengéo de Sistemas de Informagéo (6),
Gestéo de Incidentes de Seguranga da Informagéo (2);

Gestéo da Continuidade do Negdécio (1),

Conformidade (3).
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ESTADUAL DA ZONA OESTE

0.7 Fatores criticos de sucesso

A experiéncia tem mostrado que os seguintes fatores sdo geralmente criticos para o sucesso da implementagéo
da seguranca da informagé@o dentro de uma organizag@o:

a) politica de seguranca da informagéo, objetivos e atividades, que reflitam os objetivos do negécio;

b) uma abordagem e uma estrutura para a implementacdo, manutengdo, monitor to e melhoria da
seguranga da informagé@o que seja consistente com a cultura organizacional;

¢) comprometimento e apoio visivel de todos os niveis gerenciais;

d) um bom entendimento dos requisitos de seguranga da informacdo, da analise/avaliagdo de riscos e da
gestdo de risco;

e) divulgacdo eficiente da seguranca da informagdo para todos os gerentes, funciondrios e outras partes
envolvidas para se alcangar a conscientizagdo;

f) distribuicdo de diretrizes e normas sobre a politica de seguranga da informag@o para todos os gerentes,
funcionarios e outras partes envolvidas;

g) provisdio de recursos financeiros para as atividades da gestdo de seguranga da informagéo;
h) provisdo de conscientizagao, treinamento e educagdo adequados;
i) estabelecimento de um eficiente processo de gestdo de incidentes de seguranga da informagéo;

j) implementacdo de um sistema de medi¢do!, que seja usado para avaliar o desempenho da gestdo da
seguranga da informagdo e obtengdo de sugestdes para a melhoria.

o TEREE—
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5.1 Politica de seguranga da informagao

Objetivo: Prover uma orientagdo e apoio da dire¢do para a seguran¢a da informacdo de acordo com os
requisitos do negdcio e com as leis e regulamentagdes relevantes.

Convém que a diregdo estabeleca uma politica clara, alinhada com os objetivos do negdcio e demonstre apoio
e comprometimento com a seguran¢a da informagéo por meio da publicagdo e manutengdo de uma politica de
seguranca da informacdo para toda a organizacdo.

Diretrizes para implementago
Convém que o documento da polml:a de dai ¢do declare o i da diredo e
estabeleca o enfoque da organ para a seg ¢a da ¢a0. Convém que o documento

da politica contenha declarades relativas a:

a) uma definigdo de ¢a da i ¢30, suas metas globais, escopo e importéncia da seguranca
da mrofmn;ao como um mecanismo que habilita o con cdo (ver ¢
b) uma ¢do do da diregdo, ap as metas e i da ¢a da
informagdo, alinhada com o3 objetivos e estratégias do negécic;
c) uma para 0s objetr de controle e os controles, incluindo a estrutura de
ali liagdo e g i de risco;
d) breve explana¢do das politicas, principios, normas e i de 1 de ca da
¢a ificos para a organizagd
1) i com a legislacdo e com isi e
2) de ¢do, trei & educagdo em seguranga da ¢a
3) gestdo da continuidade do negocio;
4) conseqéncias das violagdes na politica de seguranca da informacéo;
e) definigdo das i gerais ¢ i na gestdo da seg ¢a da i a
o registro dos incidentes de seguranga da informagao;
f) referéncias a documentagdo que possam apcna! a polﬁlca por € plo, politicas e de
¢a mais ¢ ou regras de seguranga que os

usudrios devem seguir.

Convém que esta politica de ¢a da inf ¢80 seja i através de toda a organizagao para os
usudrios de forma que seja ivel e ivel para o leitor em foco. _
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p?) UEZO Violacoes

8.1 Antes da contratagao®

Objetivo: Assegurar que os funcionarios, fomecedores e terceiros entendam suas responsabilidades e estejam
de acordo com os seus papeis, e reduzir o risco de roubo, fraude ou mau uso de recursos.

Convém que as responsabilidades pela seguranca da informagdo sejam atribuidas antes da contratagdo, de
forma adequada. nas descrigdes de cargos e nos termos e condigdes de contratagdo.

Convém que todos os candidatos ao emprego, fornecedores e terceiros sejam adequadamente analisados,
especialmente em cargos com acesso a informacgdes sensiveis.

Convém que todos os funcionarios, fornecedores e terceiros, usuarios dos recursos de processamento da
informagio. assinem acordos sobre seus papéis e responsabilidades pela seguranca da 'nformagéo.

o TEREE—
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10.10.1 Registros de auditoria

e P Convém que r :_ flog) de auditoria contendo atividades dos usudrios. excegdes e outros eventos de
[ LAY Sy seguranca da ir ¢30 sejam p e por um periodo de tempo acordado para auxiliar em
futuras investigagdes e moni de controle de acesso.

Diretrizes para implementagio
Convém que os registros (log) de auditoria incluam, quando relevante:

a) identificag3o dos usuarios;

b) datas, horirios e detalhes de eventos-chave. como. por exemplo, horario de entrada (log-on) e saida
(log-off) no sistema:

c) identidade do terminal ou, quando possivel. a sua localizagdo:

Producdo de
Registros para
Auditoria ek S = Sy

e) regi das tentativas de a outros recursos e dados aceitos e rejeitados;

f) alteragSes na configuragio do sistema:

g) uso de privilégios;

h) uso de aplicagdes e utilitirios do sistema:

i) arquivos acessados e tipo de acesso;

j) enderecos e protocolos de rede:

k) alarmes provocados pelo sistema de controle de acesso;

I} ativagio e desativagio dos sistemas de protegdo, tais como sistemas de antivirus e sistemas de
detecgio de intrusos.

InformagSes adicionais
Os registros (log) de auditoria podem conter dados pessoais confidenciais e de intrusos. Convém que medidas
apropriadas de protecio de privacidade sejam tomadas (ver 15.1.4). Quando possivel, convém que

administradores de sistemas n3o tenham permissdo de exclus3o ou desativagio dos registros (log) de suas
_ proprias atividades (ver 10.1.3).
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b Proximo Topico

* Auditoria
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