Exemplos de Respostas para as “Dicas da Prova”

1. O conceito de Risco:

a. Sim. E sempre possivel mensurar o risco. Mensurar significa “reduzir incerteza”.
Nossa obsessdo por numeros precisos nos conduz a abrir m3ao de uma mensuracao
que, se por um lado pode representar grande imprecisdo, por outro lado
possibilita uma afericdo e discussdo que, aos poucos, reduzirdo a sua incerteza;

b. O Risco é uma componente DERIVADA. Isto significa que ele ndo pode ser avaliado
diretamente, e sim de suas componentes.

¢. As componentes do risco sao:

i. AMEACAS — sdo os elementos ativos, que exploram vulnerabilidades
existentes causando impacto. Um funciondrio desonesto explora os
controles ineficazes das empresas para se locupletar. Ele é uma ameacga;

ii. VULNERABILIDADES — sdo os elementos passivos, pertencentes ao sistema
e que nem sempre sdo visiveis e ébvios. Um funciondrio desatento, que
tem a responsabilidade de vigiar a correta execugdo de procedimentos,
mas que nao faz isto com ateng¢dao é uma vulnerabilidade, uma vez que o
funciondrio desonesto pode usar esta falta de controle para efetuar sua
acao impactante;

iii. IMPACTO — é o EFEITO, para o negécio, da agdo de uma ameacga
explorando vulnerabilidades. O funciondrio desonesto, explorando os
controles ineficientes que o funciondrio desatento deveria impor, pode
realizar uma fraude desviando recursos financeiros. E importante observar
gue, neste momento, ndo apenas impactos tangiveis devem ser avaliados,
mas também os intangiveis, como uma possivel agressdo a imagem da
empresa; e

iv. MECANISMOS DE SEGURANCA — s3o os CONTROLES do nivel de RISCO que
devem ser usados para que o risco permanecga a um nivel aceitavel. Podem
ser FiSICOS, TECNOLOGICOS ou HUMANOS, como barreiras fisicas de
protecdo, sistemas de firewall e treinamento dos colaboradores.

d. O Risco pode ser controlado através da identificagdo dos processos de negdcio
criticos, Analise de Risco e adocdo de uma estratégia, que podera ser: MITIGAR,
RETER, ELIMINAR ou TRANSFERIR.

e. O custo para o controle do nivel de risco, que envolve a¢des de prevencdo (Politica
de Seguranca) e de reagdo (Plano de Continuidade dos Negdcios) deve ser
compativel com o potencial impactante de cada incidente de segurancga possivel.

2. Uma proposta foi apresentada pelo professor, visando ocupar lacunas que sdo visiveis na
principal referéncia para a Gestdo da Seglnfo, a ISO 27001:2005.

a. A Norma apenas diz O QUE FAZER, sem dizer COMO FAZER. Inicia bruscamente
sugerindo uma Andlise de Risco, o que é impossivel sem um profundo



conhecimento do negécio. Sugere um PDCA rigidamente seqliencial, sem
possibilitar que o monitoramento continuo possa implementar uma ac¢do proativa;
Partindo da simples observacdao de que, para investir em seguranca é necessario
conhecer o potencial impactante dos incidentes de seguranga, que para serem
identificados é necessario um grande e profundo conhecimento do negdcio, a
sugestdo é que isso seja feito de forma metodolégica, documentada, envolvendo
todos os Gestores de processos de negdcio e estimulando a participacdo de todos
os conhecedores do negécio;
Mecanismos de Seguranca envolvem regras. Ocorre que ja existem regras, muitas
delas, se descumpridas, causam impactos graves para o negoécio. Todo um
levantamento da questdo legal deve ser feito preliminarmente, como ponto de
partida para a criagdo de eventuais novas regras que, obviamente, ndo poderao
contrariar as basicas;
Disse varias vezes na aula que as empresas nunca terdo recursos financeiros,
tempo e pessoas disponiveis para fazer tudo o que precisa para operar sob risco
controlado. Naturalmente, é importante que os Processos de Negdcio sejam
priorizados de forma que os mais criticos, por serem altamente impactantes em
um cendrio da muitas vulnerabilidades e ameagas e poucos controles existentes,
sejam tratados prioritariamente;
O mapeamento deve ser feito com o foco na INFORMACAO. O mais fisico dos
incidentes sempre envolve informacgdo, ou na maioria das vezes, falta dela;
O “Modelo de Maturidade” é a decisao absolutamente particular de cada empresa
sobre a temporalidade de seus processos de seguranca. Por exemplo, de quanto
em quanto tempo um determinado processo de negdcios da empresa deve ser
auditado ? Estas decisdes devem ser tomadas com antecedéncia e serem alteradas
sempre que demonstrar incoeréncia com a real necessidade da empresa;
Gap Analisys é um procedimento de avaliagao de situa¢des de risco existentes em
um determinado sistema empresarial. Pode ser realizado com base nas ISO 27001
e 27002, por exemplo, mas outros instrumentos também podem (e devem) ser
utilizados. Basicamente, duas preocupacdes devem nortear este trabalho: gaps
metodoldgicos e gaps em mecanismos de controle. Um check-list basico pode ser
seguido com orientacdo nos tdpicos a seguir:

i. Conformidade com Requisitos Regulatdrios (ISO, CoBIT, HIPAA, SOX, PCl,

etc.)

ii. Gerenciamento da Politica de Sequran¢a

iii. Gerenciamento de Ativos

iv. Gerenciamento dos Recursos Humanos

v. Gerenciamento da Segurancga Fisica

vi. Gerenciamento das Operagbes e das Comunicagbes

vii. Gerenciamento do Controle do Acesso a Informagdo

viii. Gerenciamento da Sequran¢a em Sistemas de Informagdo
ix. Gerenciamento de Incidentes de sequranca da Informagdo
Xx. Gerenciamento da Continuidade dos Negdcios



Uma boa pratica é elaborar questionarios com base nestes controles que sejam
aplicdveis ao ambiente onde se vai trabalhar.

h. A filosofia de trabalho da cadeira é que o principal ganho em cada acdo de
seguranca é a cultura que se estabelece, e ndo é perdida se for permanentemente
valorizada, praticada e atualizada. Uma andlise de risco ébvia, com elementos
conhecidos de todos, explora a caracteristica natural do ser humano de se sentir
mais seguro com coisas que ele ja conhece. Por isso, incidentes de seguranca ja
ocorridos na empresa sao excelentes insumos para a elaboracdo de uma Politica
de Seguranca baseline;

i. Adequacdo ao Budget da empresa;

j. Controles de uma Politica de Seguranca e a¢des de um Plano de Continuidade
baseados na Anadlise de Riscos baseline, com o principal objetivo de iniciar a
criagdo da cultura de seguranga;

k. Gestdao de Risco é uma atividade complexa e que envolve a necessidade de um
profundo conhecimento do negdcio e de seus processos, uma vez que envolve
investimentos. Na ISO 27005 sdo definidas as estratégias MITIGAR, RETER,
ELIMINAR e TRANSFERIR. Uma delas devera ser adotada pelo corpo executivo da
empresa, uma vez executada a Analise de Riscos;

I.  Questionamento tipico e justo dos executivos as empresas. O excesso
desmesurado de controles pode “engessar” processos produtivos, o que é
inadmissivel para qualquer empresa. E essencial que a adog¢do de controles tenha
um acompanhamento de desempenho dos processos de negdcios, visando evitar
que isso aconteca. E importante, para o sucesso desta empreitada, que a
seguranca agregue valor;

m. A Politica decorrente do Planejamento e Implementac¢do de controles decorrentes
da Analise de Riscos baseline.

3. Visdo Holistica da Seguranca da Informacao
a. O incidente ocorre onde a seguranca falha, ou seja, onde ndo ha controles ou os

mesmos n3o sdo eficazes. E importante que o foco seja NA INFORMACAO, ou seja,
se a informacao é sensivel, é vital que a mesma tenha o mesmo nivel de protec¢des
na sua manipulagdo, armazenamento, transporte e descarte;

b. Os atores (ou seja, os ativos) da informacdo sdo efetivamente os elementos que
executam as fases do ciclo de vida. Sdo eles, entdo, que recebem a atencdo das
acOes de controle;

4. Politica de Segurancga Baseline
a. Incidentes de Seguranca JA OCORRIDOS na MESMA EMPRESA, Incidentes de

Seguranca OCORRIDOS em EMPRESAS SEMELHANTES, e EXPERIENCIA
ESPECIALISTA, deixando aqui bem claro que estd se referindo a elementos
pertencentes a propria estrutura corporativa, profundos conhecedores da
natureza do negécio;

5. Analise CIDAL
a. CONFIDENCIALIDADE, INTEGRIDADE, DISPONIBILIDADE, AUTENTICIDADE E

LEGALIDADE;



b. Significados:

C.

i. CONFIDENCIALIDADE — restricdao de acesso a informagao com base no
principio da “necessidade de conhecer a informacao” para o negécio;

ii. INTEGRIDADE — garantia de que a informagdo nao foi alterada ou
deteriorada por alguém ndo-autorizado;

iii. DISPONIBILIDADE — garantia de que a informacao estara disponivel para o
seu uso dentro das tolerancias temporais para o negdcio;

iv. AUTENTICIDADE — garantia de que uma determinada informacdo é
autentica, ou seja, foi adequadamente manipulada por quem estd sendo
identificado; e

v. LEGALIDADE — observancia dos diplomas legais para sua manipulagao,
armazenamento, transporte ou descarte.

E importante ressaltar que a identificagdo de um incidente de um determinado

tipo pressupde que os demais estdo sendo garantidos. Por exemplo: o acesso a

uma informacgao sigilosa, protegida por controle de acesso, demanda recursos

de protegdo da confidencialidade. No entanto, é mister que a autenticidade
neste acesso seja garantida, sendo o mecanismo de confidencialidade ndo
funcionara.
A andlise CIDAL permite que se evidencie necessidades especificas, que
demandam mecanismos de controle especializados. Confidencialidade, por
exemplo, demanda ferramentas de criptografia. Disponibilidade, por sua vez,
demanda redundancias, etc.
A priorizagdo é essencial porque aponta a criticidade, em termos de nivel de risco
aferido, para os Processos de Negdcio (PN) de forma comparativa. Isso permite
gue os PN mais criticos sejam atendidos antes dos menos criticos.

6. Ferramenta GUT

a.

Processos de Negdcio sdo avaliados de forma estdtica, a luz de uma realidade
momentanea que pode mudar ao longo do tempo. Além disso, cada incidente de
seguranca ocorrido demandard uma recuperacdo em tempo varidvel, o que
influenciard a sua criticidade. A ferramenta GUT permite que os aspectos
temporais relacionados com a Urgéncia para seu contingenciamento e a Tendéncia
de evolucdo da criticidade do Processo de Negdcios ao longo do tempo sejam
aferidos e levados em consideracdo na priorizacdo entre os PN;

7. Seguranca é um Processo, e ndo um Projeto

a.

Um erro tipico das empresas é considerar a Seguranca da Informag¢do como um
projeto a ser implementado. Imagina-se que, com alocacdo de recursos, aquisicdo
de ferramentas e alguns testes a empresa estara segura e livre de incidentes. As
empresas sdo entidades vivas, dindmicas, com mudancas diarias que influenciam
no cenario de riscos. A forma mais correta de se abordar este problema é de forma
continua, onde o planejamento feito em um determinado momento gera uma
solucdo, que deve ser continuamente monitorada, avaliada e dar origem a
correcBes no planejamento, de forma a acompanhar a dindmica da empresa. O
Ciclo de Deming (PDCA) é bastante conhecido e espelha esta dinamica ciclica
processual;



b. Ambos. E importante que hajam momentos periédicos de avaliagdo, como

auditorias, mas também é vital que a observacdo de ndao-conformidades com o
nivel de risco desejado provoquem mudancas nos controles.

8. Plano de Continuidade dos Negécios

a.

Ha vdrias vantagens na modularizacdo dos processos, mas neste caso, a mais
visivel é a de proporcionar capacitacdo apenas aqueles diretamente envolvidos
com o PN a ser contingenciado, evitando-se os caros e indcuos treinamentos hoje
feitos nas empresas que ndo se traduzem necessariamente em sucesso em uma
situacdo real;

A divisdo em subplanos possibilita a especializacdo no treinamento e a
simultaneidade de a¢Bes com objetivos diferentes, porém todos associados ao
contingenciamento do Processo de Negdcios. Agbes tipicas de cada subplano:

i. PAC — comunicagdo com os stakeholders, identificacdo dos responsaveis
pelas a¢des de contingenciamento, identificagao e localizagao dos insumos
necessarios para o contingenciamento, questGes temporais (gatilhos) para
as a¢oes de contingenciamento, registro do histdérico do incidente;

ii. PCO — é o contingenciamento em si. E o passo-a-passo das aces que
visem a garantia de um nivel aceitdvel de alcance dos objetivos do
Processo de Negdcios afetado na presencga de elementos da crise;

iii. PRD — é a recupera¢do do status quo. Restauracdo de ativos e
operacionalidade aos niveis anteriores a crise. Analise das razdes que
permitiram que o incidente acontecesse e proposicdo de a¢des para que
ele ndo volte a ocorrer. Agdes indenizatdrias em beneficio da empresa e,
eventualmente, de terceiros prejudicados com o incidente, quando
cabivel.

9. Politica de Seguranga — O dia-a-dia do controle do nivel de risco

a.

A Politica de Seguranca deve conter exclusivamente controles para evitar a
ocorréncia de incidentes de seguranca. N3o fazem parte dela agbes de
contingenciamento. E importante ressaltar, no entanto, que testes periédicos dos
Planos de Contingéncia reduzem o risco de comprometer o negdcio de forma
impactante, logo, estes testes devem ser previstos na Politica de Seguranga;

As Diretrizes sdo instrucGes diretas, objetivas e abrangentes, emitidas pelo setor
estratégico da empresa. Devem ser poucas e muito claras para todos. Deve-se
iniciar pelas diretrizes porque as Normas, que sao setoriais, focadas em um ou
mais Processos de Negdcio especificos, decorrem das diretrizes, e os
procedimentos nada mais sdo do que os “how-to” que possibilita que todos os
responsaveis sejam capazes de cumprir adequadamente as diretrizes e as normas;
Ha varias técnicas que podem ser usadas. Naturalmente, um bom plano de
capacitacdo é fundamental, mas para haver uma motivacdo permanente é
importante que sejam estabelecidos e implementados prémios e puni¢des para o
nivel de conformidade dos colaboradores com a Politica de Seguranca da empresa;

Case 1 - Polaroid pede Concordata

1.

Durante o periodo pré-concordata, seria possivel mensurar o risco disto acontecer ?
Caso afirmativo, identifique:

a. Ameacas — Cenario altamente competitivo: aumento do nimero de empresas
bem estruturadas no segmento fotografico, aumento da exigéncia do



2.

3.

4.

consumidor; evolucao tecnoldgica no mercado fotografico com o advento da
fotografia digital, queda de preco das revela¢des de fotografias digitais.

b. Vulnerabilidades — inexisténcia de um segmento (na época) tecnologicamente
capaz de oferecer um produto competitivo na modalidade digital;

c. Possiveis impactos — reducdo significativa nos lucros, perda de fidelizacao,
crise financeira, faléncia.

d. Eventuais mecanismos de seguranca - O artigo ndo cita nenhum mecanismo de
seguranca disponivel para este cenario.

Monitoramento no nivel de satisfacdo do consumidor final; acompanhamento das
tendéncias; analises de perda de faturamento.

PAC — anuncio de novidades para o consumidor fidelizado até entdo, estimulando a
curiosidade do ainda ndo fidelizado e do ja usuario de cameras digitais

PCO — parceria ou aquisicdo de/com algum detentor da tecnologia digital, porém com
fatia inexpressiva no mercado. Uso da marca Polaroid nos produtos desta empresa
PRD — investimentos com meta de retorno aceitavel; reassocia¢gao da marca Polaroid
com a tecnologia “imagem instantanea”. Andlise da crise.

Diretriz exemplo: “A imagem da Polaroid é o seu principal patriménio. Deve ser
valorizada permanentemente por todos da empresa”

Case 2 - CNJ detecta falhas e determina inspegao no sistema de informdatica do T) de MT

1.

»w

7.
8.
9.

Estudo de toda a legislacdo pertinente ao nicho do problema. Leis, regulamentos,
politicas. Tudo que possa influenciar os caminhos do trabalho. A sistematica legal
vigente para distribuicdo de processos, por exemplo, deve ser profunda e
detalhadamente conhecida;

Despachos, recursos, requerimentos, inevitavelmente sentencas. E importante
observar que sao informa¢des ALTAMENTE sensiveis;

Um gap Sbvio é a falta de um eficaz controle de acesso

Estratégia = reduzir a possibilidade da venda de sentencas através do robustecimento
do sistema de controle de acesso. Mecanismos = adog¢do de mecanismos de
identificacdo digital para todos os envolvidos no tramite processual, através de tokens
criptograficos; adogao de auditoria permanente pela corregedoria da justica;
Monitoramento. E vital que os responsaveis pelas varas sejam imbuidos da sua fung¢do
de garantir a lisura dos processos e passem a monitorar e reagir prontamente em caso
de discrepancias;

Este PN é altamente sensivel. Inevitavelmente, pode-se observar que a INTEGRIDADE e
a AUTENTICIDADE sdo notadamente mais criticos que os demais;

N3ao, a principio;

Politica de Seguranca;

No Plano de Continuidade dos Negdcios;

10. Dentro deste elemento, temos subdivisées com fungées especificas

a. PAC-Plano de administracdo de Crise
b. PCO - Plano de Continuidade Operacional
c. PRD-Plano de Recuperagdo de Desastres



