Informatica na
Socledade

Analista de Seguranca de Redes
Uma profissao emergente !

Apresentado por: Fred Sauer, D.Sc.




Requisitos

® Grande experiéncia pratica obtida apds obtencéao das
competéncias tedricas necessarias:

® Conhecimentos de Redes
® Conhecimentos sobre os Sistemas Operacionais

® Conhecimentos sobre as principais aplicacdoes, como
Bancos de Dados

® Conhecimentos sobre seguranca
® Criptografia e Certificacao digital
® Conhecimentos Juridicos




Perito Forense

* E sempre lembrado como o primeiro a ser chamado
guando algum incidente de seguranca aconteceu ou
parece ter acontecido

® Na pratica, tembém tem misséo proativa, testando a
rede e seus componentes




Competéencias

® Ao ocorrer um incidente, o trabalho do Perito é coletar
EVIDENCIAS que possibilitem uma analise e a melhor
reacao pela empresa

® Atores envolvidos, recursos explorados e recursos
comprometidos, extensao dos danos, existéncia de
ameacas residuais

® Qutra missao e a recuperacao de eventuais informacoes
comprometidas

® Recuperar dados apagados ou alterados

~ ®* No dia-a-dia, contribuir para evitar incidentes
- entificar vulnerabilidades e potenciais amea:




Areas de Formacao

® Analise de malware

® |dentificar e analisar software malicioso que esteja presente ou
possa estar presente na rede

® Virus, worms, rootkits, keyloggers, etc

® Analise de vulnerabilidades da rede
o PENTEST — Penetration Test

® Direito Digital

® Administracdo da Seguranca da Rede
® Equipamentos de Conectividade
® EXx.: Port Security
® Sistemas Operacionais
® Ex.: GPO Windows, LOG e SYSLOG, etc
® Comportamento Humano
® Cumprimento de Politicas e Treinamento
® Processos
ditoria de Procedimentos Técnicos (Ex.: bac




O gque faco para ser Perito ?

® Ha varias certificacdes com credibilidade nacional
Internacional:

* MCSO
® CISSP

® |SACA
® CISA, CISM, CRISC

® Algumas instituicoes vem se destacando no
oferecimento de cursos de capacitacao

® hitp://www.clavis.com.br

® Escovar bits é fundamental...



http://www.clavis.com.br

Salarios

® Muito variaveis. O profissional sera tdo bem
remunerado quanto:

® Sua competéncia

® (O valor das informacoes que a empresa possui (incluindo
a imagem)

® De uma forma geral, minha sugestéo é procurar
Instituicoes de alto risco, como bancos

® Qutra opcao e prestar concurso para a Policia Federal
— salario inicial R$ 14.000,00 com as mesmas
prerrogativas dos delegados, ou PCRJ — Idem nas
prerrogativas, mas com salario de R$ 6.500,00




