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Objetivo

Discutir as fases para elaboracao de um Grupo de Resposta a
Incidentes de Seguranca da Informacédo (GRIS) e de Planos de
Resposta a Incidentes de Seginfo (PRI).
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Perguntas Iniciais a Responder...

Quais sao os requisitos basicos para se estabelecer um GRIS ?

= Que tipo de GRIS sera necessario?

Que tipos de servicos devem ser oferecidos?

Qual deve ser o tamanho de um GRIS ?

Onde o GRIS deve estar localizado na organizacao?

Qual sera o custo para implementar e manter um GRIS?

Quais séo os passos iniciais que devem ser seguidos para criar um
GRIS ?
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Sumario

= Motivacoes

DefinicOes e Conceitos basicos

Tipos de Incidentes

Pré-Requisitos

O processo de criacao do Grupo de Resposta a Incidentes

= A Elaboracédo de um Plano de Resposta a Incidentes de Seginfo

= Trabalhos em Grupo
= Trabalho de Estruturacao de um GRIS

= Trabalho de Plano de Resposta a Incidentes
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Motivacoes

= Uma boa Gestao de Riscos depende de dados estatisticos sobre
Incidentes e seus impactos

= Para isso sdo necessarios dados sobre:
= Incidentes de seguranca ocorridos e seus efeitos
= Percepcéao do grau de cultura corporativa de seguranca

= Tipos e comportamentos de novas ameacas

= Esta atitude possibilita as corporacoes:

= Identificacdo da demanda de novas politicas para protecdo das
informacgoes

= Identificacdo de prioridades, treinamentos especificos, auditorias, etc.
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Metodologia de Tratamento de Incidentes

= Padronizacéo dos Procedimentos em caso de crise

= SolucOes ad-hoc nem sempre sao as ideais

m Visao Geral dos Incidentes

Indicadores/Métricas

LicOes Aprendidas
» Ganho de desempenho em novas ocorréncias
» Mudanca de postura para evitar novos incidentes

Melhor aplicacao de Investimentos em Seglnfo

Sao identificadas tendéncias de possiveis incidentes que nunca ocorreram

= Alguns ataques nao séo bloqueados por ferramentas automatizadas, como
firewall ou proxies de aplicacao

= Avanco das técnicas de invaséo, cada vez mais sthealth
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Definicoes e Conceitos

= O que € um Evento de Seguranca ?

= Ocorréncia em um sistema, servico ou rede que indiqgue um
POSSIVEL descumprimento de Politica de Seguranca ou
falna nos controles, ou ainda uma situacao previamente
desconhecida quer possa ser relevante para a Seginfo

= E um Incidente de Seguranca ?

= Um ou mais EVENTOS que tenham uma significativa
probabilidade de comprometer o negocio e ameacar a Seglinfo

= Todo Incidente € composto de um ou mais eventos, entao
ambos devem ser foco do trabalho do GRIS e do PRI.
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Definicdes e Conceitos

= GRIS (Grupo de Resposta a Incidentes de Seguranca
da Informacao)

= Responsavel por servicos e suporte para um determinado
publico alvo, para prevencao, tratamento e resposta a
Incidentes de seguranca.

= Pode desempenhar diversos papéis e servicos dentro de uma
organizacao

» Tratamento de Incidentes, Auditoria, Monitoramento, Testes, Tratamento

de Riscos, assessorar a criacdo de recomendacfes de Seglinfo, Contato

entre organizactes afins (outros GRIS e CERT-BR, policia especializada,
provedores).
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Definicoes e Conceitos

= Tipos de GRIS

Departamentos
Empresas
Paises
Backbones

Orgdos Governamentais

Brasilia

CCTIR/EB
CSIRT BB
CSIRT CAIXA
CSIRT CETRA
CTIR Gov
GATI
GRA/SERPRO
GRIS-CD

GRIS Correios
——

Campinas

CAIS/RNP
| CSIRT Unicamp

(540 José dos Campos |

| GSR/INPE

. -
Porto Alegre

CERT-R5

CSIRT SICREDI
TRI

© CERT.br — 2013-06-63

Uberlandia

Natal
MNARIS

Salvador ]
CERT.Bahia

CTBC Telecom }

Belo Horizonte

| csIRT POP-MG

Rio de Janeiro

CEO/RedeRio
CTIM

EMBRATEL

o]

Star One
Sao Paulo
CERT.br CSIRT TIM
Ciela CSIRT CSIRT TIVIT
CLRI-TRF3 CSIRT UOL
CSIRT Locaweh CSIRT USP

CSIRT PRODESP

CSIRT Santander  GRIS Abril
CSIRT TelefonicalVIVO

GRC/Unesp
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Definicoes e Conceitos 1| 1bmec IERREILEE

= Abordagens

s Centralizada

» Recomendado para pequenas organizagcdes, onde nao existem
unidades remotas

= Distribuida

» Recomendado para grandes organizacdes. Possui diversos GRIS
espalhados pelas varias unidades da empresa que deverao
responder a um Centro Organizacional, que sera responsavel por
todos os GRIS

Exemplo: Marinha do Brasil

= Jerceirizada

» Parcial: S&o terceirizados alguns Servicos especializados
= Total: Todo Servico de Resposta é terceirizado

&
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Definicdes e Conceitos

= Dedicacao

= A organizacdo devera refletir sobre a sua situacdo quanto ao
risco para definir a disponibilidade do GRIS, que podera ser:

» Dedicacao Integral
» Dedicacao Compartilhada

= Nivel de Autoridade
= [otal
= Parcial

= Nenhuma
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Definicoes e Conceitos

= Relacéo entre os termos Gerenciamento/Manipulacdo/Respostas:

Triagem Andlise
Deteccao e| Resposta a
Relato Incidentes

Gerenciamento de Incidentes

Manipulagéo de
Vulnerabilidades

Manipulac¢éo
de Incidentes

Manipulacéo
de Artefatos

Outros Servigos
de Geréncia de
Incidentes
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—

Definicoes e Conceitos

s Processo de Gerenciamento de Incidentes

PREPARAR

Registro de Incidentes e de
Vulnerabilidades

Monitoramento da Rede | l
Acompanhamento da Tecnologia e ‘
Monitoramento Publico !
Triagem
Detectar Resposta

Informacdes Obtidas

6 4, ¢
) ¢ )

= * »
PROTEGER
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= Categorias de Servicos:

» Emisséo de alertas e avisos
(warnings)
» Manipulacéo de incidentes

ASENENEN

Andlise do incidente
Resposta in-loco

Suporte a resposta
Coordenagao da resposta

D
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= Categorias de Servicos:

» Manipulagéo de
Vulnerabilidades

v

v

v

Andlise de
Vulnerabilidades

Resposta as
Vulnerabilidades
Coordenacao da Resposta
as Vulnerabilidades

» Manipulagcéo de Artefatos

v
v

v

Andlise de Artefatos
Resposta a acao de
Artefatos

Coordenacao da Resposta
a acao de Artefatos
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= Categorias de Servicos:

» Emissao de anuncios
(Announcements)

» Auditorias e Andlises de
Seguranca

» Configuragao e Manutencao de
ferramentas de Seguranca e
da Infra necesséria
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= Categorias de Servicos:

» Desenvolvimento ou aquisicao
de ferramentas de seguranca

» Deteccao de Intrusos

» Disseminacédo de Informacdes
sobre Seguranca da
Informacéo
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Definicdes e Conceitos XX L PeTROBRAS

= Categorias de Servicos:

» Analises de Risco

» Continuidade dos Negdcios e
DRP

» Consultoria de Seguranca
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= Categorias de Servicos:

» Criacao da Cultura de
Segurancga corporativa

» Treinamento e Educacéao

» Avaliacao e Certificacéo de
produtos
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|y Xelel Ll PETROBRAS

Definicdes e Conceitos

= Outros Termos Importantes:

IRT = Incident Response Team

= IRC = Incident Response Capability

= IHT = Incident Handling Team

= IMT = Incident Managing / Management Team

= CSIRT = Computer/Cyber Security Incident Response Team
= CIRT = Computer Incident Response Team

= CIRC = Computer Incident Response Capability or Center

s SIRT = Security Incident Response Team

= SERT = Security Emergency Response Team

&
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DefinicOoes e Conceitos

= O GRIS deve definir suas acbes em funcao dos ativos de
TI?

Informacao

AtIvos e
Processos

Negocio




Classificacao dos Incidentes N /bmec INERRGEIELZE

= Quanto ao Tipo:

= Negacao de Servico (Indisponibilidade)
= Utilizac&o indevida dos recursos da rede e de sistemas, levando a
impossibilidade de atender solicitacOes legitimas
= Codigo Malicioso (Integridade)
= Virus, Worms, Trojan horse, exploits, etc.

= Acesso nao autorizado (Confidencialidade)
» Pessoas sem permissao ganham acesso fisico ou ldgico a rede,
sistemas, aplicativos, ambientes, outros recursos/locais

= Uso indevido de recursos (CID)

= Violacdo da Politica de Seguranca por pessoas direta ou indiretamente
envolvidas

= Diversos
= Combinacao de 2 ou mais tipos de incidentes @
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Classificacao dos Incidentes TIEEYYE L FeTrRosRAS

= Quanto a Severidade:

= Alerta 1
= Falso Positivo

= Alerta 2
= Ocorréncia de evento (sem consequéncias)

= Alerta 3

= Ocorréncia do evento com consequéncias suportaveis, dentro dos
criterios de aceitacao (ex. propagacao de virus controlada)

= Alerta 4

= Ocorréncia do evento com consequéncias proximas dos critérios de
aceitacao (ex. servidor com malware instalado, porém aparentemente
sem danos a CID)

s Alerta 5

= Ocorréncia do evento com consequéncias Altas (ex. Servidor de Banco de
Dados fora do ar)

Obs.: A classificacéo dos Incidentes podera mudar de acordo com o cenario de cada

empresa e devera levar em consideracéo o historico dos incidentes da organizacéo! @
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, . XX L PETROBRAS
Pre-Requisitos

m Todos o0s GRIS devem possuir as mesmas
Caracteristicas, Estrutura e Formacao?

Provedores de
Telecom
Parceiros
Afetados
Fornecedores

<):‘> @
@ Outras
@ corporacdes

I
.’
i

5
i

Organizacdes de atacadas
Registro de . ~ . .
Incidentes Comunicacao relacionada a
Organizacgdes . .
Policiais Incidentes com parceiros
externos

&
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|y Xelel Ll PETROBRAS

Pré-Requisitos

= Entdo o que levar em consideracao na criacdo do GRIS ?
= Missao, Visao e Objetivos do GRIS
= Tipo/Natureza e Escopo dos servigos prestados pelo GRIS

= Experiéncia/conhecimentos necessarios para formacéo da
Equipe

= Tamanho e abrangéncia da organizacdo - tamanho do GRIS

Classificacao dos Incidentes por Niveis de Criticidade

Patrocinadores/Stakeholders

Natureza do Negocio

= Leis, Normas e Regulamentos

&
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|y Xelel Ll PETROBRAS

O Processo de criacao do GRIS

= TOpicos para Reflexao!

= Qual o verdadeiro papel do GRIS ?
» Tratamento do Incidente?
= Apenas como identificador do incidente?
= Apenas como Controlador/Mantenedor da Seginfo ?

= Qual deve ser o tamanho e expertise da Equipe?

= Qual a previsao de custo para implementacao e manutencao
= Manter equipe capacitada em Tl e Negocio

= Em que posicao deve estar localizado na hierarquia da
organizacao?

= Quem apoiara o0 processo? Quem sao as partes interessadas ?

= De que forma o GRIS ira contribuir para o negdécio da
organizacao ?

&
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|y Xelel Ll PETROBRAS

O Processo de Criacao do GRIS

» As Macro Etapas:

= Fase 1: Identificar e obter o apoio e a aprovacao dos
Stakeholders / Patrocinadores

= Fase 2: Levantamento de Informacdes

= Fase 3: Planejamento Estratégico do GRIS
= Fase 4. Implantacéao

s Fase 5. Campanha de divulgacao do GRIS

= Fase 6: Avaliacbes e Métricas

&
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O Processo de Criacao do GRIS XA L PeTROBRAS

= Fase 1: Identificar e obter o apoio e a aprovacao dos
Stakeholders/patrocinadores

= Carta de compromisso da Alta Direcéo
= Termo de Compromisso dos Envolvidos no Processo
= Identificar claramente as forcas envolvidas (Positivas e Negativas)

= Possiveis Stakeholders (Partes Interessadas)
= Diretores/Gerentes de negocios
» Gerentes/Coordenador de Tl
» Gerente/Coordenador de RH
= Representante(s) do departamento juridico
» Representantes da Organizacao
» Equipe de Auditoria
» Equipe de Seguranca
= Representantes das areas que serao atendidas pelo GRIS @
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O Processo de Criacao do GRIS W [bmec P
= Fase 2: Levantamento de Informacoes

Obter histérico de incidentes
Mapear 0os Servicos e Estrutura da Organizacao

Quantificar, e possivelmente identificar os profissionais que tenham o perfil
para participar do Projeto

Realizar reunides com os envolvidos para discutir ideias, alinhar as
expectativas e responsabilidades. Sempre que possivel envolver as partes
interessadas

Recursos relevantes:
=« Organogramas da empresa e das areas de negocio
Infraestrutura de Tl (topologia da rede, sistemas, provedores, etc.)
Inventarios dos sistemas e recursos, classificados de acordo com a criticidade
Planos de DRP/continuidade dos negocios existentes
Normas para comunicar violacoes de seguranca fisica e Logica ja existentes
Informacéo sobre eventuais GRIS ja existentes
Leis, Normas e Regulamentos aos quais a organizagao esteja sujeita
Politicas, Normas e Procedimentos de Seglnfo existentes @
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O Processo de Criacao do GRIS XA L PeTROBRAS

= Fase 3: Planejamento Estratégico do GRIS

Conceber a Misséo, a Visao e os Objetivos

Desenvolvimento do Projeto com milestones para a Equipe

Questdes administrativas e processuais de Geréncia do Projeto ou de TI

Planejar a equipe e os envolvidos (direta e/ou indiretamente)
= Ter sempre substitutos definidos para cada responsavel por uma funcéo relevante

Canais de Comunicacao / Divulgacéo
» Determinar a melhor forma de obter apoio da organizacao
» Facilitar a interacao entre departamentos

Definir o armazenamento das informacoes
= Dependera da estrutura adotada

&

Gestor: CI/ICM
Versao 1 - junho/2013


http://www.google.com.br/url?sa=i&rct=j&q=logo ibmec&source=images&cd=&cad=rja&docid=TbE_7rFlWJuaoM&tbnid=PL3xQ_5oGVcrwM:&ved=0CAUQjRw&url=http://ccd.ibmec.br/troca_cidade.asp?id%3D4&ei=zMotUrHHAYP88gSE44CgBw&bvm=bv.51773540,d.eWU&psig=AFQjCNGvJ_aiKvXaz7hwJGCzqw5LhEaYng&ust=1378819102731838
http://www.google.com.br/url?sa=i&rct=j&q=logo ibmec&source=images&cd=&cad=rja&docid=TbE_7rFlWJuaoM&tbnid=PL3xQ_5oGVcrwM:&ved=0CAUQjRw&url=http://ccd.ibmec.br/troca_cidade.asp?id%3D4&ei=zMotUrHHAYP88gSE44CgBw&bvm=bv.51773540,d.eWU&psig=AFQjCNGvJ_aiKvXaz7hwJGCzqw5LhEaYng&ust=1378819102731838

O Processo de criacao do GRIS W [bmec P

= Fase 3: Planejamento Estratégico do GRIS (cont.)

= Alinhar as expectativas com as partes envolvidas e com os clientes (usuarios
iInternos, externos, terceiros, etc.)

= Comunicar com antecedéncia a Visao, Misséo e os Objetivos
= Pode ajudar a identificar problemas no processo
= Permite um feedback antes da operacionalizacédo do processo
» Inicia o marketing do Grupo

= O que levar em consideracao na criacao da Visao:
= Identificar a comunidade a ser atendida. A quem o GRIS presta servicos e suporte ?

» Definir a missédo e os objetivos do GRIS. O que o GRIS faz para a comunidade a
gual ele atende ?

= Como o GRIS dara suporte a sua missao ?
= Determinar o modelo organizacional. Como o GRIS € estruturado e organizado ?

= Identificar os recursos necessarios. Que pessoal, equipamentos e infraestrutura sao
necessarios para operar o GRIS ?

» Determinar o modelo de financiamento do GRIS na fase de implantac&o e durante as
fases de crescimento e manutencao a longo prazo?
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Fase 4: Implantacao

= Fase 4: Implantacao

= Com base no Planejamento, executar:
= Contratar e/ou capacitar a equipe responsavel
» Comprar equipamentos e software

» Montar a infraestrutura necessaria para dar suporte ao grupo, como
Notebook, salas, telefones, cameras para monitoramento, etc.

= Desenvolver as politicas e procedimentos para o GRIS, de maneira a dar
suporte aos servigos

» Definir as especificacoes para os Plano de Gerenciamento de Incidentes
e implementa-los

» Desenvolver recomendacoes e formularios para 0
acompanhamento/tratamento dos incidentes

= EXecutar as demais tarefas pré-estabelecidas no Planejamento
Estratégico.

&
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O Processo de Criacao do GRIS

s Fase 5: Campanha de divulgacao do GRIS

= Envolver RH e Marketing
» Folhetos, Brindes, GRIS Day, Palestras, etc.

= Comunicar a Missao, Visao e Principios a Organizacao e as
Partes interessadas

= Divulgar Carta de Compromisso da Alta Direcao

= Uso da Intranet para divulgar elementos de contato no GRIS,
telefones para reportar incidentes, Disque-denuncia andnimo,
etc.

&
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O Processo de Criacao do GRIS

« Fase 6: Avaliacéao e Métricas
= Benchmarking entre o seu e outros GRIS
= Criar padroes de Qualidade e Controle
= Questionario de Qualidade de Atendimento periédico
= Criar um critério para avaliar a evolucao da equipe

= Métricas basicas
» % de incidentes reportados
» % de incidentes resolvidos com sucesso
» % de incidentes n&o resolvidos
= tempo médio de resposta
» % de capacitacédo da equipe

&
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. Identificar partes interessadas;

. Obter apoio e patrocinio;

. Desenvolver um plano de projeto para o GRIS

. Coletar Informacéo;

. Identificar a Comunidade a ser atendida;

. Definir a MISSAO do GRIS;

. Definir e Obter os recursos financeiros para operar
o GRIS;
8. Definir QUAIS servigos o GRIS vai oferecer;
9. Definir o posicionamento do GRIS na organizacao;
10. Definir e obter recursos humanos, treinamento e
ferramentas;
11. Definir interacdes e interfaces de comunicacao;
12. Definir papéis e responsabilidades;
13. Documentar os processos do GRIS;
14. Definir Politicas e Procedimentos;
15. Criar um plano de implementacdo com garantias
de feedback;
16. Fazer o marketing do GRIS;
17. Definir métricas de avaliacdo do GRIS;
18. Garantir substitutos para os membros do GRIS; e
19. Ser flexivel.

I-““ PETROBRAS
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Estudo de Caso 1 - GRIS

= Empresa multinacional de Produtos Radiologicos

= Altissima criticidade de processos cuja falha pode comprometer
milhares de vidas humanas

= Maguinas e equipamentos controlados por CLP e computadores
convencionais, ligados em rede

= Ha regulamentacdes internacionais, como a GAMP, com foco em
acoes decorrentes do nivel de risco

= O case anexo ¢é a primeira versao do documento, elaborado em
2012.

&
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Trabalho 1

= Elaboracao, em grupo, do documento de planejamento do GRIS
para a empresa de comercio virtual detalhada em anexo.

= Todas as demandas necessarias para a tomada de decisbes
devem ser compativeis com as caracteristicas tipicas de uma
empresa deste tipo, e tudo que nao estiver explicitamente definido
pode ser livremente arbitrado.

&
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Plano de Resposta a Incidentes de
Seguranca da Informacao

@
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Definicao - PRI

Processo de resposta a incidentes de Seguranca da Informacao
gue pode envolver uma parte ou toda a organizacao, empresas
parceiras e clientes

O objetivo final de um PRI é restabelecer o ambiente anterior ao
incidente com as devidas medidas de seguranca implantadas e
monitoradas

Adicionalmente, deve prover condicoes para as licoes aprendidas,
buscando evitar que o incidente volte a ocorrer

&
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Fases do Plano de Resposta

Deteccéo e
» Analise

b /Ibmec

Contencao, ‘
Erradicacéo e

Recuperacaog

m PETROBRAS

Licoes
Aprendidas,
Indicadores e
Melhorias
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Fases do Plano de Resposta

x Licoes
n Contencao, :
Rﬁz?gso € Erradicacéo e ﬁ%ﬁiggﬁi’e
Recuperacao Melhorias

= Garantir que os Processos, Recursos e Tecnologia identificados durante a fase
de estruturacéo do GRIS estéo disponiveis e funcionais

Equipamentos adequados (TAP, notebooks, duplicadores de imagem,
midias para gravacdo de dados, maquina fotogréafica, gravadores de som,
etc.)

Responsaveis mapeados/disponiveis
Informacdes da organizacdo mapeadas e atualizadas

Possuir um local de reunido seguro quanto a CID das informacgdes coletadas

&
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Fases do Plano de Resposta

x Licoes
~ Contencao, :
2?12?5:0 € Erradicacao e ﬁ\%ﬁiggﬁi’e
Recuperacao Melhorias

= Possuir sistemas de monitoramento eficazes (IDS, SYSLOG, etc.)
= ldentificar a estrutura do ambiente do incidente (Processos, Tecnologia e
Pessoas)
= Buscar possiveis correlagcdes com outros sintomas
= Validar o incidente quanto a sua real ocorréncia
= Classificar o Incidente
= Categoria e Relevancia
= Identificar os Procedimentos a serem seguidos
= Garantir que os técnicos alocados possuam capacitacdo para a analise
= Evitar o caos, notificando apenas as areas/pessoas efetivamente necessarias
= Nao divulgar o ocorrido até que as investigacOes tenham sido finalizadas. @
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Fases do Plano de Resposta

Licoes
Aprendidas,

Contencao,
Erradicacdo e
Recuperacao

Deteccao e

Indicadores e
Melhorias

Analise

= Tomar decisoes APENAS com base em evidéncia

Preservar as evidéncias para casos futuros e eventual acao policial

= Data, local, nomes, telefones, logs, fotos, etc.

Criar uma estratégia adequada para cada tipo/nivel de Incidente

Determinar o nivel de abrangéncia do incidente (outras partes afetadas)

Estimar o tempo de contencao e recuperacao para cada tipo/nivel de Incidente

Backup Funcional

= Garantir que a copia a ser usada esta protegida e integra

= Garantir que as medidas de seguranca necessarias foram implantadas de forma
correta

= Manter-se alerta durante um periodo de tempo apos o tratamento do incidente

&
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Fases do Plano de Resposta

x LicOes
" Contencao, _
Rﬁz?gso € Erradicacao e ﬁ%ﬁizggﬁz’e
Recuperacao Melhorias

= Criar um Mecanismo para disseminar a experiéncia adquirida
= Palestras, Reunibes, Cartilhas, Intranet, etc.

= Documentar todas as acoes Positivas e Negativas

= Melhoria Continua (Obter estatisticas para Benchmarks)

= Evidenciar os Fatores Criticos de Sucesso

= Atualizar Politicas, Normas, PCN, etc.

= Criar Indicadores para Avaliar o Processo

= Criar uma forma de registro duradouro das atividades para
disseminacao do conhecimento e controle da evolucao @
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= O que nao pode faltar em um PRI
= Classificacao do Documento

= Pontos de Contato/Comunicacio (Departamentos/Areas e
Responsaveis)

» Plano de Comunicacéao do Incidente

Detalhes do Incidente (Classificagao, Data, local, Tecnologia,
Pessoas e Processos envolvidos, etc.)

Contextualizac¢ao do Incidente (possiveis interagdes com outros
Incidentes ou localidades)

s Evidéncias coletadas
» Medidas e Contra Medidas adotadas
s Fechamento e Conclusao do caso

= Padronizacao na execucao
= Criar uma ficha para cada etapa do Processo de forma a atender a
estrutura da organizacao

= Plano de contingéncia para o negocio

&
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Estudo de Caso 2 - PRI

= Empresa multinacional de Produtos Radiologicos

= Altissima criticidade de processos cuja falha pode comprometer
milhares de vidas humanas

= Maguinas e equipamentos controlados por CLP e computadores
convencionais, ligados em rede

= Ha regulamentacdes internacionais, como a GAMP, com foco em
acoes decorrentes do nivel de risco

= O case anexo ¢é a primeira versao do documento, elaborado em
2012.

&
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Trabalho 2

= Elaboracao, em grupo, do documento de planejamento de um PRI
para a empresa de comercio virtual detalhada em anexo.

= Todas as demandas necessarias para a tomada de decisbes
devem ser compativeis com as caracteristicas tipicas de uma
empresa deste tipo, e tudo que nao estiver explicitamente definido
pode ser livremente arbitrado.

&
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= Qual é a utilidade de um GRIS para o negocio de
uma corporacao ?

= Como devem ser escolhidos o0s servicos a serem
oferecidos ?

= Quais sao os fatores criticos de sucesso para um
GRIS ?

= Qualis sao as abordagens de implementacao ?

= O que e Forense Computacional ?

= Qual é a utilidade de PRIs para o negocio de uma
corporacao ?

= Quals sao as etapas de um PRI ?

= Qual é a utilidade das “licdes aprendidas” de um
Incidente ? -
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