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Conceitos Basicos de

Seguranca
* Priviléegio minimo de usuarios
— RestricOes de permissao de acesso de acordo
com a necessidade de conhecer
« Defesa em Profundidade
— Diversos controles que se complementam
— Evita ponto unico de falha

— Também chamada “Defesa em Camadas”, usada
na deepweb (onion router)
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Conceltos de Seguranca

« Seguranca dos elementos de redes
— Hardening dos dispositivos : switch, roteadores, etc

— Retirar telnet, uso de senhas robustas para acesso ao SO,
desabilitar servicos desnecessarios, patches de corregao de
vulnerabilidades

e Seguranca de hosts
— Retirada de servicos desnecessarios e hardening dos demais
— Manutencao dos SO atualizados com patches de correcao

e Seguranca por obscuridade

— Ocultar ou disfarcar informacoes gque possam facilitar invasoes
(Ex.: divulgacao SSID de redes sem fio)
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Conceltos de Seguranca

« Seguranca do Perimetro: Conceito
Importante da seguranca fisica
— Faixa de limites do territorio a proteger.

— Seguranca no perimetro da rede significa
Implantar mecanismos de controle nas
interfaces do perimetro

« Conceito de Segregacao
— Fisica: nao ha contato fisico entre redes

— Logica: apesar de haver contato fisico, ha
parreiras logicas, como por exemplo ACLs




Seguranca do Perimetro

« Fazem parte da seguranca do perimetro
da rede:

— Roteadores
— Firewall/Proxy
— IDS/IPS

— VPN, dentre outros mecanismos
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Roteador

 Dispositivo de rede tem como funcao principal
conectar redes heterogéneas

— Todo pacote, para sair de uma rede e ingressar em
outra, DEVE passar por um roteador

« Por possuir SO e interfaces acessiveis, € vulneravel a
ataques

* Protocolos de Roteamento Dinamicos (RIP, OSPF,
EIGRP, etc.)

« Simplificam a configuracao e operacao para os administradores,
mas...

— Possibilita “envenenamentos” das suas tabelas

— Apenas roteadores com rotas alternativas devem usar protocolos
dinamicos

« Roteamento Estatico
« Maneira mais trabalhosa de se configurar, porém mais segura

* A maioria das redes ndo precisa de um protocolo dinamico, por
estarem ligadas a um unico provedor



Firewall

Dispositivos de controle de acesso posicionados entre
duas redes ou mais com niveis de seguranca distintos

Opera um conjunto de regras especificas que permitem
ou blogueiam o trafego

Podem ser implementados em um roteador ou gateway

Funcionalidades:
— Filtros, proxies, bastion hosts, zona desmilitarizada

— Pode incluir outras funcionalidades, como traducao de
enderecos (NAT), utilizacao de Redes Privadas
Virtuais (VPN) e servicos de AAA
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Firewall

« Termo generico que significa uma barreira ao trafego nao
autorizado

* Algumas referéncias nao incluem os proxies na categoria
Firewall”, outras usam o termo “Firewall Proxy” quando vai
até a aplicacao e apenas Firewall quando se trata de um filtro

« Tipos de Firewall:

— Filtro de pacotes: Estatico ou sem controle de estado
(stateless)

« Contras: N&o consegue saber, por exemplo, se um SYN/ACK recebido foi precedido
de um SYN enviado

+ Prés: E rapido e consome poucos recursos
— Filtro de pacotes baseado em estado: (stateful) — mantém
uma tabela

com fluxos TCP, UDP e ICMP para uma melhor analise
* Prds e contras inversos ao stateless

— Proxy: Controla o conteudo de uma aplicacéo especifica

+ Pode ser para conteudo de navegagédo web ou email, mas nunca € genérico para
qualquer conteudo de aplicagdes diversas

— Gateway de Circuitos (Proxy de Circuito)

* Normalmente usado apenas para forcar autenticagdo no acesso autorizado por
regras, mas nao faz filtragem de conteudo
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Firewa
 Filtro de Pacotes:
— Camada de rede e de transporte (sockets)

— Informagoes basicas para permitir ou bloquear
pacotes, baseados em Listas de controle de acesso
(ACL — Access Control Lists)

— Filtragem com base nos cabecalhos IP, TCP, UDP
ou ICMP. Regras podem usatr:

* Endereco IP de origem
* Endereco IP de destino
* Porta de origem TCP/UDP
* Porta de destino TCP/UDP
* Flags do TCP (sentido das conexoes)
* Mensagens ICMP (tipos e codigos das msQ)
— Pacotes podem ser aceitos, rejeitados ou dropados




Firewall

* Filtro de Pacotes:
— LimitacOes de seguranca
 Nao conseguem barrar ataques de fragmentacao
* Nao verificam payload, apenas os cabecalhos

 Nao guardam o estado das conexdes quando sao
do tipo stateless (se o enunciado nao disser o tipo,
é stateless)

* Vulneravel ao IP SPOOFING
* Nao oferece autenticacdo do usuario
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Firewall
* Proxy
— Servem para intermediar a comunicagao entre

cliente e servidores \F{anta_?emi ;
ermite uso de

— Pode trabalhar na camada de: _ autenticacao !

* Sessao ou de transporte: circuit level  besvantagem:

—Relay — n&o verifica servicos ndo filtra

_ i conteudo
—EX.: outro servico que utiliza porta 80 pode

passar pelo proxy
» Aplicacao: application level
— O Payload é filtrado. Ex.: tags HTML filtradas

€m proxy HTTP Desvantagem: depende da aplicacao
— Fazem com que o trafego pareca ter origem no
proxy, o que mascara o enderego host interno —
maior seguranca da rede interna com o uso do NAT



Firewall
* Proxy

— NAT — Network Address Translation

« Converte enderecos privados da rede interna em
um ou mais enderecos publicos

e Oculta enderecos internos
« RFC 1631
« Unico host faz solicitacéo para toda a rede

« Implementada na camada de transporte/rede
(sockets)



?)UEZO :
Firewall
e NAT

— Conversao estatica
 Encaminhamento de portas  pAT, NAT-PT ou NAPT

« Usada quando se tem recurso dentro da rede
Interna gue se guer colocar disponivel de forma
publica

— Conversao dinamica
e Automatica, de modo oculto ou mascaramento de IP
« Um endereco IP visivel para fora

« Cada IP publico suporta 65536 conexdes (maximo
tedrico)



NAT X PA
« RFC’s 1631, 2663 e 3022 ndo citam PAT, e

sim NAPT

* Aideia do PAT e poder suportar “overloading”
de conexoes (ex.: servidor Web na rede
privada), usando também a troca de portas

My Network Internet

s 192.16’8.1.20 8988

Inside Host 171.69.68.10

v NAT NORMAL

Pro Inside Global Inside Local Outside Local Outside Global
192.168.1.20 171.69.68.10

192.168.1.20 is inside local address 17
171.69.68.10 is inside global address




My Network Internet

SA _— — SA
10.6.1.2:2031 PAT 17 1.69.66.10:2031 g

Internet/Intranet |
SA

10.6.1.2

SA
10.6.1.6:1506

171.69.68.10:1506
106.1.6

Port Address Translation (PAT) extends NAT from "1 to 1" to ‘many-to-1°
by associating the source port with each flow

Pro Inside Global Inside Local Outside Local Outside Global
. tcp »17!.69.68.5:1405‘ 10.6.15.2:1405 ‘204.71.200.69:80- 204.71.200.69:80

PAT (Port Address Translation) includes ports in addition to IP addresses
Many-to-one translation
Maps multiple IP addresses to 1 or a few IP addresses
Unique source port number identifies each session
Conserves reqgistered IP addresses

Also called NAPT in IETF documents 0




Firewall
* Proxy nivel aplicativo (Aplicacao)
— Operam como Firewall (barreira de protecao)

— Podem ser usados para armazenar caches de
paginas web

— Ocultam os clientes privados (NAT)

— Podem bloquear URLSs suspeitas (blacklists)

— Podem filtrar payload antes de passa-lo ao cliente

— Previne contra atagues de fragmentacao,
roteamento de origem, DoS

* Mas...
— Criam um ponto unico de falha
— Um proxy para cada tipo de servico




Proxy de Aplicacao

 Vantagens
— Nao permite conexodes diretas entre hosts internos e externos
— Pode implementar autenticacéo do usuario
— Analisa comandos da aplicacao no payload dos pacotes
— Permite criar logs de trafego e atividades especificas

 Desvantagens
— E MUITO mais lento que o filtro de pacotes
— Requer um proxy especifico para cada aplicacao
— Na&o trata pacotes ICMP Permite a acdo de Rootkits, Botnets, etc
— Nao aceita 0s servicos para os quais nao foi projetado

— Requer que os clientes internos saibam sobre ele

» EXxceto proxies transparentes — que redirecionam as sess0es que
passam pelo firewall para um servi¢co de proxy local de modo
transparente
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Firewa

* Filtro de Pacotes Dinamico (Stateful Inspection)

— Permitem abrir regras dinamicas gue valem para aguele
momento, naguelas portas, entre agueles enderecos IP,
obedecendo a sequéncia TCP.

— Filtragem de pacotes - feita com base nas regras do
firewall E na tabela de estados

— Maior seguranca que filtros estaticos

— Em vez de trabalhar apenas com um conjunto de critérios
estaticos (ACL) , coletam informacOes sobre os pacotes
trafegados, armazenando em tabela de estados

— Também trabalha na camada de rede = filtro de pacotes

— Principal diferenca do filtro de pacotes = estado de
conexdes monitorado a todo instante

* Ex. Checkpoint Firewall
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ltro de pacotes baseado em estadC

* Vantagens

— Menor overhead gue os Proxies, porém maior gue
o filtro stateless

— Independe da Aplicacao
— Mais poderoso que os filtros stateless

* Desvantagens

— Permite conexao direta para hosts internos a partir
de redes externas

— Nao oferece autenticacao do usuario, a nao ser
via gateway de aplicacao

— Mesmas vulnerabilidades do stateless (IP
spoofing, teardrop, etc.)



Firewall

Tecnologia Performance Seguranca Facilidade de uso
Filtro Estatico 3 1 2
Proxy 1 3 2
Filtro Dinamico 2 2 3

Tabela comparativa entre os tipos de firewall com notas de 1 a 3.

Fonte: Guia oficial para Formacao de Gestores em Seguranca da Informacao — Security Officer — Volume 2 - Médulo Education Center

Obs.: Quanto maior a nota, melhor...

—



Arquiteturas de Seguran

e DMZ — zona

desmilitarizada
— Permite que servicos
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Arquiteturas de Seguranca

 Single Box — unico dispositivo sendo o firewall
da rede

— Roteador com ACL
— Dual-Homed-Host

 Screened Host
 Screened Subnet



Arquiteturas de Seguranca

* Roteador com ACL

Internet

SR

Routes or blocks packets, as SRR
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Arquiteturas de Seguranca
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Arquiteturas de Seguranca

® Servico de Proxy com Dual-Homed-Host
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Arquiteturas de Seguran
 Screened Host

— Bastion Host — recebe acessos externos por
tras de um firewall, dentro da rede interna,

jUﬂtO COMm Outros recursos

* Bastion Host

P4
: IR ' !
; Screening Router | ) 5
e ‘o
S 1 I I
mm— C i = mmm—

_

_

- formada por um filtro
de pacotes + bastion
host

-Trafego de fora para
dentro somente pelo
bastion host

- Se o0 Bastion host for
comprometido, o invasor
estara dentro da rede
interna
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_

oo EXterior
Router

_
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+  Bastion Host
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Interior

Perimeter Network

Router ===

4
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Arquiteturas de Seguran

e Screened subnet — com uso de dois
roteadores/Firewall e um bastion host.
Perimetro de Seguranca chamado DMZ

- se 0 Bastion host for
comprometido, o invasor
NAO estara dentro da
rede interna e sim na
DMZ

-Filtros internos e
externos devem ter
configuracdes
compativeis (interno
mais robusto)

-Variacao: FW com 3
placas de rede
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DS — Intrusion Detection System

* IDS - Sistemas de Deteccao de Intrusao
— Detectar ataques e intrusoes (store and forward)

— Ferramenta especializada que sabe ler e interpretar
0 conteudo de arquivos de log de roteadores,
firewalls, servidores e outros dispositivos de redes

— Utilizam banco de dados de assinaturas de atague
conhecidas mas podem também usar heuristicas

— Pode comparar padroes de atividade, trafego ou
comportamento no trafego monitorado, comparando
com as assinaturas

— Pode emitir alerta, adotar acGes automaticas
(desativacao de links, servicos, ativacao de
rastreadores, reunir evidéncia, etc)
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SDI (IDS) - Sistemas de Deteccao de

« O SDI (IDS) tem que ter a capacidade de manter o
“estado” dos pacotes, remontar os fragmentos e depois
fazer a analise.

* De acordo com sua localizacao:
— de hosts (SDIH) (inglés: HIDS) — no host
— de rede (SDIR) (inglés: NIDS) — em um segmento

* Dois metodos de deteccéo ou estratégias de analise de
evento:

— Deteccao de assinaturas
« Banco de dados com assinaturas de ataques

— Deteccao de anomalia

* Regras e conceitos pré-definidos sobre atividades
“normais” e “anormais” chamadas heuristicas.



SDIH (HIDS) — Sistema de Deteccao de Intrusao de Hosts

e Diminui desempenho e Protege apenas o
do host host

e Nao detecta ataques Placa opera no modo
de rede nao-promiscuo

e Independe da Depende do SO
topologia da rede (Linux, Win, etc.)




‘SDIR (NIDS) — Sistema de Deteccgao

e Monitora um
segmento de
rede

INTERNET

Deve operar em
modo promiscuo
para captar todas as
comunicacdes no
segmento de rede

e Port scanning, ip
spoofing, teardrop,
podem ser
detectados, pois ha a
analise do cabecalho
e payload
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' i 4 sensor
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distantes e se INTERNET 1 estacéo controladora

reportam a estagao
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Firewall

Private management
Network

Private management
Network
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SDI (IDS) — Resultados possivels

« Comportamento Normal
— Trafego suspeito detectado

— Trafego legitimo que o IDS analisa como legitimo

* Falso Positivo

— Trafego legitimo que o IDS analisa como suspeito
* Falso Negativo

— Trafego suspeito nao detectado

— Atague nao detectado
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PS — Intrusion Prevention Syste

* SPI (IPS) - Sistema de Prevencao de
Intrusao

* Operacao in line
— Capaz de detectar os atagues e preveni-los

— Todos o0s pacotes passam pelo sistema que
faz a verificacao de todo o fluxo

— E intrinsecamente ativo, ou seja, havendo a
deteccao de um ataque, uma acao de
protecao é executada
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Honeypot X Honeynet

Honeypot € um recurso preparado especificamente para ser sondado,
atacado ou comprometido e para registrar essas atividades. Tipos:
— De producado — adiciona seguranca para organizacao; usado para ajudar a
mitigar riscos

— De pesquisa — nao protege a rede, € usado para aprender como 0S
atacantes estao operando

Honeynet € uma rede projetada especificamente para ser comprometida
e utllizada para observar os invasores. Essa rede normalmente é
composta por sistemas reais e necessita de mecanismos de contencao
eficientes e transparentes, para gque nao seja usada como origem de
ataques e também n&o alertar o invasor do fato dele estar em uma
honeynet




Honeypots em uma Honeyne
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Production Production Production 192.168.1.254
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