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Aula 2 - Tipos de Atagues

* Snhiffers

e Fraudes com uso do EMAIL
— Phishing
— SPAM

« Varredura de portas

« Varredura de vulnerabilidades
« Spoofing

* Poisoning
 Man-in-the-middle

« DoS/DDoS

— Buffer overflowl
— SYN FLOOD
— SMURF
— FRAGGLE
— Fragmentacao
— LAND
* Web attacks:
— SQL injection
— Cross-site scripting
— defacement (pichacéo)
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Revisao

* Tipos de Ataque
— Passivos (monitoracao)
— Ativos (modificacao, criacao, negacao de

servicos, etc)




Revisao

« Passivos: objetivo de obter informacoes
gue estao sendo transmitidas. EXx.: analise
de trafego.

[ ATACANTE J

BOB C ALICE

ANALISE DE TRAFEGO

‘



Revisao

» Ativos: envolvem modificacao do fluxo ou
criacao/simulacao do mesmo. EX.:

— Disfarce: ATACANTE finge ser BOB para se
comunicar com ALICE

[ATACANTEJ

A mensagem do Atacante parece ser a de BOB

BOB ALICE

Disfarce



Revisao

e AtiVOS

— Repeticao (replay) : envolve captura passiva
de determinados dados e sua retransmissao
para tentar acesso ou efeito nao autorizado.

[AIACANTEJ

Atacante captura msg de BOB e, mais tarde,
repassa para ALICE

BOB ALICE

repasse



Revisao

e AtlVOS

— Modificacao: alterar alguma parte da msg
para produzir efeito nao autorizado.

[ ATACANTE J

~Atacante modifica msg para ALICE

BOB C ALICE

~



Revisao

e AtiVOS

— Negacao de Servico: impedir ou inibir o
funcionamento e gerenciamento de uma
entidade, causando sua interrupcao, seja por
sobrecarga ou desativacao.

[AIACANTE}

Atacante interrompe o servico fornecido pelo
servidor

BOB ALICE

DoS
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Shiffers

* Programa para interceptar e registrar o
trafego de dados de uma rede

« Cada pacote € capturado e pode ser
analisado bit a bit

* Senhas e dados em claro podem ser
capturados (telnet, login em sites sem
criptografia, email, conversas em chat, etc)

— Ethereal/Wireshark

— TCPDUMP, WINDUMP
— Carnivore (FBI), ECHELON (NSA)
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Sniffers

* Placa opera em modo promiscuo para
capturar todos os dados do segmento de
rede

* Dificil de ser detectado, porém ha técnicas
para detectar sniffer — exemplos:

— ARP (resposta da maquina que contém o
sniffer)

— PING (lentidao na resposta e resposta com
MAC errado)



Sniffers - Wireshark

“ The Wireshark Network Analyzer

He Edt Vew Go Capturs Anabze Statistcs Help

Badeas R rxwl Revo2FT e BE Qaar gVE X
@E’Nﬂl v #E:lvm-on-..[‘o:levl v aooty|

Dnﬁnnﬁon

118 342 S3.520000 204,292.103,78  Z85,288,255,255 BOOTP [Packet smize Limited during captural
119 240 94,210000  GO00000G, DOBIFTIRAT1 DOOCC000, FEEEFE14111 NeT [Packet saze Limsted during cepture]

115 60 93, 550000 204,252,103, 16 207, 183, 142,87 TP 22 > 1913 [ALX] Seq=844 Ack=308% Min=16334

117 94 03,.5950000  207.183,142,87 o4, 292,103, 16 TR 1013 > 22 [ACK] Seq=308% tck=8as Ulﬂ‘?lm

120 189 94. 290000  00:20:8f:82:da:5¢ 03; 00; 0O; £O; DO; O1 M [Packet wize Limited during capturs)
121 OD 50 cwoao W 00'4! os ;90 O1:80;c2; 00: 0O: 0O sSTe Cont, Moot = O9535/00:00:0e:08:54:98 Cost
123 0654 noooo 20# 252 10& 2 207,100, 142, 87 P Fasponge: «0X 2 Ja87
Nha - GA TNV A Y YA O A N Ve S ey Bamiiname V0w
< i i ) . n I~ 12

¥ Frame 122 (60 bytes on wire, 60 bytes captured)

P Btharrwt (I, Src: 00:cO:4f:c7:ab:cO (00:c0:41:c7:0bicD], Dut: CO:00:00:36:00: 10 [00:00:0¢: 98:00:18)

» Intermet Protocol, Src: 207.183,142.87 (207.163.142.87), Dst: 204.262.102.2 (204.252.102.2)

v Yranoission Control Protecol, Se¢ Port: 22987 (22587], Dat Port: 110 [110), Seq: 29, Ack: 134, Len: &
Source port: 22587 (22587)
Déstination port 110 (110}

lmn SR m.d:ou s (rolative sequence nurbarl]
fckrowledgenent runber: 132 (relative ack nurber]
Header Length: 20 bytes

¥ Flags: 0018 (PSH, 20K}

(0003 O3 00 0c 3500 10 0 cO 4f c7eb cOB OO 45 00  ...6.... D..... E.
(031G 00 2¢ 75 02 20 00 20 O5 38 ba cf b7 Be %7 cc fc . uRR 4.0 W,
0320 65 G2 S8 b 00 & a6 bd a0 S0 S0 18 f.x;. Y
0030 7d 79 3d cc 00 00 B3 B4 46 W O Oy Ix=...ST aT..

equence rumber (1ep.sed), 4 tytes (P33T 0 3632 M0




Shiffers - Etherea

e =

Ble Edr Wiew Go Capure  Anakze  Shatdstscs  Hel
|rn. ITIm: Soume ||:::m=r|m |='mu:u| ||ruf-:|
228 19 88551, 40.0.0.20 164 00,130 TCF IZ2T69 » fFrp [SYH] Seqeld dAck=0 Win=5840 [CHECKSUH
229 19,.88835 164 .0,.0.130 10,0020 TCF Fep * ZP7R9 [SvH, &CK] Seqel gck=l Win=S5797 [CHEC
30 19 . BEE38; 40.0.0.20 16 00,130 TCF 2769 » fFrp [RCKE] Seg=l fAck=1 Win=53840 [CHECKSUH
231 12.89882 164 .0,0_130 10,0020 FTF Fegpones: ZE0 Frp.rades,unb Bre
232 19 89871 400,020 16, 0.0,130 TCF 2769 2 Frp [ACK] Seg=1 fAck=Z3 Wir=5840 [CHECKSLU¥
ioh ZZ Az r A0, 0,30 184,000,130 FTP Fegusat: USER userddl
2597 22.892535 164 .0.0.130 100,020 TCF fip » 32769 [ACK] Seq=23 Ack=15 Win=57SZ [[HECKSL
imaE ZZ2.AZ2e48 A64,.0,0.130 100,020 FTP Fesponss: 331 Passuward reguired for wsse00l .
239 Z2.9Z2649 1000020 164 00,130 TCF 2769 2 Frp [RCKE] Seq=1S Ack=59 Win=564) [[HECKESL
270 I3 . 40440 A0 0,030 is4d ,0.0,130 FTP Feoisat: PAESE sdfasdf
ZTE ZEALEEY 464 .0.0.130 10,0, 0,20 FTF Eezpon==: 530 Login incorrect.
277 23 .41E%s A0 0,030 124 . 0.0,130 TCFP XTe8 » fFtp ACE SegqedY Ack=31 Min=5E40 [C~ECEEL
278 23, ‘1 EE'EI A0.0,0.20 164 ,0.0,430 FTF' Reguest: SYST
| 4 164 .0.0. 13 10, 0.0, | HE= R N C R r
280 EE- -45'3:'; 400,020 164 ,0.0,430 TCF 2769 » Frp [ACK] ‘:eq 3'= |'-||:l= A00 Win=5840 [CHECKES
29 54 0672 A0 .0, 0.30 1=4 . 0.0,.130 FTP Feousst: USER userddl
o0 3407178 464 .0.0.130 1G.0.0.20 FTF FEe=pon==; 331 Pa=z=word required for o=ss=r00L.
2ol 54 .0F7182 A0 0. 030 1= . 0.0,.130 TCF XZded 3 Ftp TBCK] Sag=49 Ack=13%b Win=5240 [CHECKE
414 I5.36748 L1000 ,0,.20 164,000,130 FTF Fegues=t: FRES adfssdf
418 5 57455 Apd 001350 10.0.0.20 FTF Rezponss! 530 Logln incorrect.
416 35.351593 400,020 164,000,130 TCF I2769 » Fip LACK] Segq=63 Ack=155 Win=56<40 [CHECKEZ
418 55 49754 A0 0,050 1= . 0.0, 150 FTF Feouest: USER userddl
419 FZE 50053 164 ,0,0,.130 16.,0,0,.20 FTF Fe=pon==; 331 Pas=syord reqguired for g=ss=e00l.
20 55 [003h A0 0 020 1= . 0.0.150 ICF AZ0aY 3 Fip TACK] ==L, Ack=194 Win=haq40 [CHELCEE
425 IT.6TES4 400,020 184,000,130 FTP Resuest: PRASE Fassdss
dile 55 . 8850 Abd O 0 130 10,0020 FTF Responss: 530 Logln incorrect.
427 3765510 100,030 164,000,130 TCF FETE9 » Frp [BCK] Seg=91 Ack=716 Win=5840 [CHECKS
420 IF E8ELS 464 .0.0.130 10,0020 TCP fip » X2769 [FIH, ACK] Segq=Zl8 Ack=91 Win=5732 [LC
429 37, TARDY 40,0, 0,30 164 ,0.0,130 TCF FETEA » Frp [BCK] Seg=91 Ack=717 Win=5840 [CHECKS
456 40 18645 400,020 184 00,130 FTP Reouest: QUIT
437 40, 185675 400, 0,20 164 ,0.0,130 TCF FETEA » Frp [FIM, BCKE] Seq=97 Ack=717 Win=G840 [
A58 40, 18024 164 .0.0.130 10,0020 TCF fip » 32769 [RST] SegqeZl? Ack=-41505091&1 Wim=0 [C
459 40, 190210 164 .0,0.130 10,0020 TCF Frep * I2769 [RST] Seq=F17 Ack=a15%0809161 Wire=0 [C
b Fram= Z79 (35 yte= on wire, &5 byte= captured)
b Ethermet II, Sec; 00:30:58;34:c49:7Vc, D=t Q001 F2:08;50:7F
b Intermet Frotocol, Src Addre: 184,000,130 (162 .00,0,130]1 , D=t Addr; 10,0020 (10,0,0,20)
b Tran=mis=ion Comtrol Protocol, Src Fort: fep (21), D=t Port: 32769 (32769), Seqg: &1, Ack: 35, Len: 19
b File Tran=fer Protocol (FTR]



Fraude com uso do EMAIL

* Spam
* Phishing Scam (Phishing)
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Phishing

* Tipo de engenharia social

* Envio de msg nao solicitada com objetivos
maliclosos

— mensagem que procura induzir o usuario a
iInstalacdo de codigos maliciosos, projetados
para furtar dados pessoais e financeiros;

— mensagem que, no proprio conteudo,
apresenta formularios para o preenchimento

e envio de dados pessoais e financeiros de
usuarios

— Qutras variantes.



?)UEZO

ESTADUAL DA ZONA OESTE

2} Recadastramento - Microsoft Internet Explorer i ] 5]

File Modifica Visualizza Preferiti  Strumenti 2 | :':,'
@ Indietro » ) ~ [x] [ 2 . Preferiti @4 Multimedia e W] v ) & ©

http:,fj'www.webspace-giant.comIIucianoborchM j \lai |Collegamenti »:
[ ] [ —
P h IS h I n Bradesco Internet Banking

Recadastramento * - Dados

Conforme portaria 203/2005 do Banco Central, todos os usuarios bancarios d recadastrar seus dad Para
sua maior seguranga e comodidade o BRADESCO estabelece uma conexdo segura com vocé através do sistema de
recadastro On-line & permitindo assim gue os usuarios p efetuar o recadastro com maxima seguranga.

Para o preenchimento dos dados somente é necessario o seu cartdo BRADESCO, onde constam as informagées
que vocé devera preencher no FORMULARIO abaixo. O BRADESCO lembra que os usuérios que néo fizerem o
recadastro terdo suas contas blogueadas temporariamente.

* Informacdes sobre o preenchimento do formulario:

FORMULARIO DE RECADASTRO

Ndmero | | [ I

Validade | | via | Tipo |

Senha da Entrada 4 digites I
Senha do Cartdo 6 digites |

Frase:

Enviar Recadastro I

Doomuerto axterdicado

@ Operazione completata

NG| K

[ | | mtemet
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?

:—i Kaila pra vocalil; - Miciosoll Intermnet Explorer

Exemplos de Phishing

;LC'_L’_Q

Fiie:  Moditezs  Visusleza: Prefedi  Stumens) 7 J ."i’,”
() Indieto ~ ) - =] 2] 3| Ceca - Prefeiti @8 Mutimedia & | o~ . w| - MR Ll [

Indiizzo l.’é‘] http://paginas.terra.com. br/arte/julyadjulya. htm

=1 B3 Ve | coteganent >

i, eu me chamo Julya dos Santos e sou
acompanhante, tenho 19 aninhos e adoro conhecer
pessoas interessantes, possoc acompanha-lo(a) em
viagens e proporcionar um otimo anti-stress, sou
refinada e dtima companhia em reunides, assim como
encontros sociais e ainda melhor a dois.

Tenho um presente para vocé, meu hook digital, nele,
alem de varias fotos, tem meu telefone e e-mail para
contato.

Bejjinhos espero te ver!

Alcuni file possoho dmnegg)sre il computer. Se si ritiene che .
: :mamn"sdme e l'oi m;delhlenone

Apnre il file o salvado sul nomputer?

Arnlls | Uketor ntormazioi |

r' p Wy J'a 3errprp, mna il amre GUEsts, bpg dr ﬂF

F 3

=
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Varredura de Portas

* Uso de um Software desenhado para buscar
Informacao sobre hosts/portas utilizando a
pilha TCP/IP.

— Verificar tipos e versoes de servi¢cos no host
— Portas padronizadas (1-1024)
— Realizar auditorias

 EX: Nmap



Scan Tools Profile

%
N MAP Mew Scan  Command Wizard Save Scan Open 5can

Help

- = @ ()

Report a bug Help

Intense Scan on scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz. yuma.net 3

Target: |0 wap.yuma.net zardoz.yuma.net| + | Profile: |Intense Scan w Scan

Command: |nmap -T Aggressive -A scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz.yums:

Hosts Services

Ports [ Hosts | Nmap CQutput |Host Details | Scan Details

05 | Host

sCanme.nmap.orc

[ 171.67.223
% 10.0.0.10
"3} wap.yuma.net 19:;

Zardoz.yuma.net ]

Bt

[+]

Starting Nmap 4.50 ( http://insecure.org ) at
2007-12-11 18:40 PST

Interesting ports on scanme.nmap.org (205.217.153.62):
Hot shown: 17086 filtered ports —
PORT STATE SERVICE VERSION

22/tcp open 5sh Open5SH 4.3 (protocol 2.0)
53/tcp open domain

78/tcp closed gopher

60/tcp open http Apache httpd 2.2.2 ((Fedora))
|_ HTML title: Authentication required!

| HTTP Auth: HTTP Service requires authentication
| Auth type: Basic, realm = Nmap-Writers Content
113/tcp closed auth

Device fype: general purpose

Running: Linux 2.6.X

05 detajls: Linux 2.6.28-1 (Fedora Core §5)

Uptime: 45.378 days (since Sat Oct 27 18:38:07 20087)

S

TRACEROUTE (using port 22/tcp)
HOFP RTT  ADDRESS

1  3.27 wap.yuma.pet (192.168.0.6) |
2 18.56 braslz2-lé@.pltnca.sbcglobal.pet dl

LS

Enable Nmap output highlight %Ereferences @' Refresh

_m Yz B =
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Varredura de Portas

 Varios tipos de varreduras:
— TCP connect ()
« Conexao estabelecida se porta aberta,
— TCP SYN (half open)

* Receber SYN/ACK - porta aberta — Receber RST -
fechada

« Conexao nao e estabelecida porque scanner manda RST
— TCP ACK - sempre respondido com RST se fechada
— UDP vazio

« ICMP port unreachable — porta fechada
— ICMP (ping sweep — “varredura”)

« Apds um ICMP ECHO REQUEST nao respondido, envia
TCP SYN ou ACK porta 80

— Porque Firewalls podem bloquear ICMP ECHO

« Se receber RST ou SYN/ACK o alvo esta alive e ha
bloqueio de ICMP ECHO

*Obs.: porta omissiva 80
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Varredura de Portas

« |IDS procuram por SYN SCANS, entao sao usados (modo
stealth):

— FIN (Flag TCP)

* Resposta for RST — porta fechada; se nao responde -
aberta

— Xmas Tree

* Envio de pacotes com flags FIN, URG e PUSH
tambéem geram RST se porta fechada e nada se porta
aberta

— Null Scan

 Nenhum flag - Portas fechadas respondem RST a
pacotes que nao sejam SYN e nada se abertas

« Comportamento previsto na RFC 793 — FIN scan, XMAS
e NULL scan nao funcionam com windows

« RPC Scan — comandos NULL SunRPC provocam respostas
Seraportagestiver.aberta, mas abre sessoes gerando log
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Varredura de Vulnerabilidades

» Busca de vulnerabilidades especificas
para cada tipo de servico

» Os softwares realizam testes na rede a
procura de falhas de seguranca seja em
protocolos, servicos, aplicativos ou
sistemas operacionais

— EX.: NESSUS, RETINA, LANGUARD, SAINT,
MBSA, Core Impact, etc.

* Importante manter os plugins atualizados
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Varredura de Vulnerabilidades

« Utilizados em auditorias e pentests (testes
de ataques)

A descoberta das vulnerabilidades é

fundamental para evitar um atague
-

Subnet s| pont 2| severty 51

¢ unknown (4488Aacp) ={| v Securty Note
¢ unknown (3936/¢p) im_
¢ sunrpc l1llfcp)
v ssh (22r¢p)

& nessus (12412¢p) 3
v ndmp (100002cp) E
¢ wdent (1138cp)

¢ http (BONcp)

¢ gsigatekeeper (2119%¢cp) -
TR - ¢ gsiftp (28118¢cp)

¢y gnsi2l3%tcp) |
H — grade0f ince br [ e ——

You are running a version of Nessus which s not conbgured to receve
a full plugn feed, As a result, the securty audt of the remate host produce
ncomplete results

® To obtain a complete plugn feed. you need to register your Nessus scannes

a httoy i nessns amiramstars than nin nesasagwiata-nhaans o npt ;]

« I Y

Save report I Cloze window |
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Spoofing e Poisoning

* Spoofing:
— Spoofing = falsificacao
— Mascarar IP de origem utilizando enderecos
falsos

— Utilizado principalmente em ataques DoS,
para burlar regras de firewall

* EX.: IP Spoofing, Emalil Spoofing, MAC Spoofing,
etc
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Spoofing e Poisoning

* Poisoning
— Técnica de envenenamento/alteracao de
dados de tabelas

— Ex.: DNS Poisoning

« Servidores DNS nao fazem autenticacao quando
trocam informac0es com outros servidores de
nomes

« Atacante pode inserir informacoes erradas com
iIntencao de desviar usuarios para hosts pre-
definidos
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Man-in-the-middle (MITM)

« Ataque ativo
— Com sequestro de conexoes (session hijacking)

e Dificll de ser realizado

 Tem como base a exploracao do estado de
dessincronizacao dos dois lados da conexao

CP

— Um terceiro pode entrar no meio dos hosts e
enviar pacotes validos para ambos.

— EX.: CAIN, DSNIFF, Ettercap, etc
« Redes sem fio sao vulneraveis




» CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

Denial-of-Service - DoS

e Ataca 0s recursos do sistema

« Usuarios legitimos ficam impossibilitados de
utilizar sistema

e Varias técnicas:
— Ataque distribuido (DDoS)

— Buffer Overflow
— Flooding — inundacéo. Varias requisicoes
simultaneas

— Transferéncia de arguivos muito grandes para o
servidor com a finalidade de lotar a capacidade
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Distributed Denial-of-
Service - DD0S

« Extensao logica do DoS, quando muitos
computadores estao envolvidos no ataque

* Varios computadores realizando
requisicoes ou enviando pacotes mal
formados a um sistema
— Podem estar cientes ou nao (zombies)

— Ex.: atague de uma botnet a um determinado
site



it

DDO0S

atacante
masters

Distributed Denial-of-Service -

ITARIO

O
N
w
>
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VAL
TCP SYN
Source IP do
ALVO

, porque

TCP SYN/ACK
Dest IP do ALVO

dores

Master Control Computer(s)

{
-
Victim

Proxy
Reflective
Hosts

DrDoS
Do0S

e Distributed Reflexive

Mail Server
Reflective
Hosts

Web Server
Reflective
Hosts

icil de detectar que o0 DoS

usa uma camada de serv

e Mais d
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Buffer Overflow

» “Estouro da pilha” de memoaria

 Método de atague mais empregado —
varios exploits
— Um exploit para cada SO x hardware.

* Ocorre onde o controle do buffer (memaoria

temporaria para armazenamento de
dados) nao é feito adequadamente

— Processo recebe mais dados que pode
suportar
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Buffer Overflow

» Possibilidade de execucao de codigos
arbitrarios

* Pode resultar:
— na perda ou modificacao de dados

— perda do controle do fluxo de execucao do
sistema, ou

— paralisacao do sistema.

 Diversos métodos:

— Stack mashing, off-by-one ou frame pointer
overwrite buffer overflow, return-into-libc e
heap overflow.



» CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

Buffer Overflow

“Estouro da pilha”

— Descobrir uma variavel do tipo buffer que
esteja vulneravel

— Verificar, no codigo fonte ou por tentativa ou
erro, os enderecos onde as chamadas de
funcao estao, bem como o endereco que
marca o inicio do buffer da variavel

— Fabricar um exploit que insira codigos de
maguina no buffer, contendo instrucoes para
nos dar um shell, e depois estufe a pilha até
atingir a posicao do ponteiro de retorno, la
colocando o endereco de inicio do buffer.



Buffer Overflow

Pilha Original

ESP

nomed (arg)

nomed (&;tg)_

nomed

.mmezA

Pilha do Exploit

ESP

| NOP (0x90)

NOP (0x90)

| NOP (0x90)

NOP (0x90)

| NOP (0x90)

1 nomet

EBP

| 0x00400008 (EIP retorno)

| NOP (0x90)
execute /bin/sh

| oxbtfids

ololo ol olclo < :
R AR dn- S diF-an- e gap-an-a &
: 1 & | : =4 4 T - 1S 1 & ; :
b - 1P \ ' it . E - .. : o B ('
=1=1 1 == . . § ! .
Y X '. : X " \ ) '\ ) ¢ g B ..:
. i 3 'y 1/ . < | v I 2 A e X
m : » Kt RN ! p- . : 2R > . "] 18 ;

— .

arg[1] (parimetro)

] argi1] (pardmetro)

waw.crimesaibernelcos com



3 Injeta codigo na

sobrescrita no 2

retorno

1 | Ataque buffer
overflow

Buffer Overflow

posicdo da memoaria

2 | Modifica endereco

AN

Caodigo de ataque

Stack frame 4 | Funcao avanca
para o codigo
Endereco de retorno injetado
Buffer

h



Buffer Overflow

e Dificeis de serem detectados
 Deve-se manter sistemas atualizados
« Utllizacao de IPS
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SYN Flooding

Usa propriedades do TCP (three-way-
handshake)

Grande numero de requisicoes SYN é
enviado

O servidor nao e capaz de responder a
todas

A pilha de memoria sofre um overflow
RequisicOes de usuarios legitimos-
desprezadas



SYN Flooding

cliente

SYN seqg=x

/

SYN seqg=y,
ACK x+1

\

ACK y+1

:

Conexao estabelecida

h

servidor

Varios pacotes
SYN :

Fila das conexoes
no servidor cheia
- SYN Flooding
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SYN Flooding

* Pode ser evitado/minimizado:

— Comparando taxas de requisicoes de novas
conexdes com 0 numero de conexdes em aberto

— msg de alerta e acoes preconfiguradas quando
taxa chegar a um det. valor

— Em conexo0es de baixa velocidade - Utilizacao de

time-out e taxa maxima de conexdoes semi-
abertas

— Em conexoes de alta velocidade — desabillitar ou
bloquear temporariamente todos os pacotes SYN
do host apos determinada taxa de conexao



SYN Flooding

 Pode ser evitado/minimizado:

— Utilizando FIREWALL configurado para evitar
este tipo de atague

— IDS - para alertar guando da ocorréncia do
ataque

— Instalar patches de correcao que evitam o SYN
attack



’) CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

SMURF Attack

« Atague nivel de rede

« Grande trafego de pacotes ICMP ECHO
REQUEST é enviado para IP Broadcast
da Rede com o endereco origem o da
vitima

« Cada host da rede recebe a requisicao

ICMP e responde para o origem (ECHO
REPLY)

 Vitima recebe um atague DoS




Varios pacotes broadcast
ICMP ECHO REQUEST
com IP Spoofing:

origem = IP vitima

SMURF Attack

atacante

Respostas ICMP
ECHO REPLY para
o IP Origem = vitima
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SMURF Attack

* Prevencao:

— Roteador — nao receber ou deixar passar
pacotes para enderecos de broadcast por
meio de suas interfaces de rede

 Elimina PSB de ICMP ECHO para diagnostico de
rede

— HOST configurados para nao responder
CMP ECHO para o endereco Broadcast

— Filtrar ataques com IP Falsos — spoffing
(técnica egress filtering)

—Utilizacdo de IDS/IPS




SMURF Attack

Smurf Attack

Denial of Service

Sniffer data trace excerpts:

00:00:
00:00:
00:00:
00:00:
00:00:
00:00:
00:00:

05:20:
05:20:
05:21:
05:21:
05:22:
05222¢
RSc22¢
RS 2272

05.327
05.242
14.154
14.171
19.055
19.073
23.873

48.261
48.263
35.792
35.819
16.909
16.927
58.046
58.061

spoofed.
spoofed.
spoofed.
spoofed.
spoofed.
spoofed.
spoofed.

spoofed.
spoofed.
spoofed.
spoofed.
spoofed.
spoofed.
spoofed.
spoofed.

"

target.com
target.com
target.com
target.com
target.com
target.com
target.com

target.com
target.com
target.com
target.com
target.com
target.com
target.com
target.com

VVVVVVYV

MV NV N NV

192
192.
199 .
192,
192.
192.
192.

192.
255.
192
255.
192,
255.255.255.255:
192.
255 .255.255.255:

168.15.255:

168:.1..255:

168.15.255:

168.1.255:

1685152557

168+.1.255:

168.15.255:

168.0.0:

255.255.255:;

168.0.0:

2552557255

168.0.0:

168.0.0:

icmp:
icmp:
icmp:
icmp:
icmp:
icmp:
icmp:

icmp:
icmp:
icmp:
icmp:
icmp:
icmp:
icmp:
icmp:

echo
echo
echo
echo
echo
echo
echo

echo
echo
echo
echo
echo
echo
echo
echo

request
request
request
request
request
request

request ...

request
request
request
request
request
request
request

request .
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FRAGGLE Attack

* Mesmo tipo de ataque, poréem utiliza
protocolo UDP

« UDP ECHO (porta 7) ou UDP CHARGEN
(porta 19)
— ECHO - repete os bytes recebidos

— CHARGEN - responde com 0 a 512
caracteres randomicos




FRAGGLE Attack

* Prevencao

— Similar ao estipulado para SMURF, porém
deve-se observar que o protocolo é UDP
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Fragmentacao de Pacotes

* Relacionada com o MTU (Maximum
Transmission Unit), que € a quantidade
maxima de dados gque podem passar em um
pacote por um meio fisico da rede
— EXx.: ethernet: MTU = 1500 bytes (octetos).

— Ex.: FDDI: MTU= 4470 bytes

* Fragmentacao e desfragmentacao sao
necessarias para a comunicacao inter-redes

* Host de destino que remonta o pacote
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Fragmentacao de Pacotes IP

* Possibilidade de ataque devido ao modo
de como & implementada a fragmentacao
e reagrupamento

« O sistema nao tenta processar o pacote
até que todos os fragmentos sejam
recebidos e reagrupados

* Pode ocorrer overflow na pilha TCP
guando ha reagrupamento de pacotes
maiores que o tolerado
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Fragmentacao de Pacotes IP

* EX.: Ping of Death (1996)

— Envio de pacotes ICMP ECHO REQUEST com
tamanho de 65535 bytes

* Impossivel reagrupar pacote tao grande
« Corrigido com atualizacoes de SO
« Ataques de fragmentacao nao podem ser
evitados com filtro de pacotes

— Somente 0s primeiros pacotes possuem as
Informacoes (cabecalhos) TCP, UDP ou ICMP



Fragmentacao de Pacotes IP

4028 total bytes in pre-fragmented IP datagram
__4000 bytes of ICMP data _

20

ICMP data --~------ LT >

1472 ICMP data

N

J

e

1500

106

1480 ICMP data

SR

1048

= 20 byte IP header 1472 + 1480 + 1048 = 4000 bytes of ICMP data

h



Fragmentacao de Pacotes IP

First fragment

1500 total bytes in IP datagram’

20 8

1472 ICMP data bytes

vy IP headex ICMP header

Protocol = ICMP

‘ Fragment ID = 21223

Fragment offset = 0
Data length = 1480

More fragments flag =1

Type = ICMP echo request

_ Data length = 1048

Second fragment 1500 total bytes in IP datagram

20

1480 ICMP data bytes

IP header

Protocol = ICMP

- Fragment ID = 21223

More fragements flag = 1

Data length = 1480

Fragment offset = 1480 < 1 1hirg fragment

1068 total bytes in IP datagram

20

1048 ICMP data bytes

| IP header

Protocol = ICMP
Fragment ID = 21223
More fragements flag =
Fragment offset = 2960

o

I
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Fragmentacao de Pacotes IP

« TEARDROP

— Ferramenta utilizada para explorar
problemas de fragmentacao IP nas
Implementacdes TCP/IP

— Envio de varios pacotes com fragmentos
que podem causar travamento ou
reinicializacao do sistema alvo no ato da
remontagem.

» Pacotes fragmentados se sobrep6e quando
reagrupados causando pane no sistema

— Para evitar:

« Manter atualizados o0s sistemas operacionais

« Nao permitir pacotes com fragmentos mal
formados




Fragmentacao de Pacotes
IP

« TEARDROP

LT_J

Overlapping
Fragments

h
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LAND Attack

» Variacao do SYN Flooding

* Pode fazer com que implementacoes TCPIP
nao protegidas realizem loop de
estabelecimento de conexao

« Um pacote TCP com SYN setado € montado
com endereco de origem e destino sendo o
IP do servidor alvo

— IP origem = IP destino
— Porta origem = porta destino

* Obj: travar a maquina alvo




Attacker

Land Attack

Both the source and destination

L Wictim
addresses are those of the victim. The
source address in the IP header is
spoofed, while the true source address The victim creates empty
remains hidden. connections with itself.
Source Destination 800 Bytes
1.2.2.5 1.2.2.5 Data —
The victim's available
Source Destination 800 Bytes — resources.
1.2.2.5 1225 Data -
The empty
connections are
— consuming the
victim's resources.
Source Destination 800 Bytes
1225 1.2.2.5 Data -
All resources are
consumed, which =
, inhibits normal
operations, |
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LAND Attack

* Ao receber o pacote o servidor responde para
ele mesmo e estabelece uma conexao vazia.

« Cada conexao fica assim até que cancele por
Inatividade

* Para se proteger:
— Patches de correcao

— Firewall configurado para nao aceitar endereco
de origem interno na placa de rede externa

— Enderecos devem ser filtrados:
 Dominios: 10,127 ,192.168,172.16 a172.31



Do

Attacker Server

SYM

- SYRIACK
5%

- SYMIACK,

- TCB resources
SN used up

- S A

SYN

@ Master Control Computer(s)
— ; 7 —~—— m

TCP SYN
Source IP do
ALVO

Mail Server
Retlective

TCP SYN/ACK
Dest IP do ALVO

Victim

DRDos (SYN/ACK Attack) |:>

eSumca

Pilha Original Pilha do Expleit
Oxbffffficd | ESP | Oxbffffid4 | ESP
OxbHfta8 | nomed (arg) Oxbifiifd8 | NOP (0x90) <=
Oxbififide | nome (arg) | Oxbifide | NOP (0x30)
Oxbififled | nome? (arg) Oxbifled | NOP (0x30)
Oxbiiifed | nome3d Oxbiififed | NOP (0x90)
Oxbfffife8 | nome2 Oxbffftfe8 | NOP (0x90)
Oxbiffifec. | Nomet Oxbffiffec | NOP {0x90)
oximo | EBP " oxMmo | oxecuto Min/sh
OxbiMI4 | 0x00400008 (EIP rotorno)‘ Oxbia | Oxbfffffds et
OxbINIE | arg[1] (pardmetro) OXIIE | argi1] (parametro)

Buffer Overflow

waw.crimesciberneticos com

Normal fragmented IP packets

1499 1500

2999 3000 4499

1500 bytes
169

1700 bytes 1300

Teardrop

1500 bytes 1500 bytes
800 4499

I

3200 1699 bytes

1900 bytes

fragmented packets

Teardrop

Diferenca para o DDoS — ndo ha a
camada de servidores reflexivos

~



FRAGGLE: O atacante envia
mensagens UDP para um servidor
UDP ECHO (porta 7) ou UDP
CHARGEN (porta 19) com
endereco de origem da vitima

LAND: O atacante envia para a
vitima requisicdes de conexdo TCP

SMURF: O atacante envia para o
broadcast de redes mensagens
ICMP echo com o IP de origem da
vitima

UDP flood

UDP (CharGe - @B
Paquets 2,4,6,8, ... UDP (Echo)

Land Attack

10.10.10.10 g
s fed | Source:10.10.10.10
poote @ SYN Destination:10.10.10.10

S

I = I

Source:10.10.10.10
SYN Destination:10.10.10.10

[*]

Source:10.10.10.10
SYN Destination:10.10.10.10

[«]

com o endereco de origem da

)

© propriavitima, provocandoloop | |
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« Sl injection

Web Attacks

— Método que consiste em enganar as rotinas de login

— Inserir comandos de linguagem SQL nos campos de
login e senha para mapear o banco de dados

— Pode ser adaptado para qualguer linguagem de
scripting ou CGlI, como PHP ou Perl

— EX.:
"OR 1=1--
T orl1=1--
or 1=1--

or ‘X =X
Nor (x ="x

Usuéario loga como o 1° da tabela USERS ou como um
usuario pre-definido. Ex.:
www.VULN.com/login.php?USER=admin&pass="OR

1=1--

Sempre verdadeiro. Vai listar todos os usuarios da
tabela USERS
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Web Attacks

* Cross-Site Scripting (XSS)

— Tipo de vulnerabilidade tipica de aplicacdes web
gue permite injecdo de codigo malicioso na
pagina bypassando o controle de acesso

— Chamado de “cross” porque ¢ feito atraves de um
3° malicioso, onde o usuario clica em um link que
apresenta (por exemplo) o cookie da sessao do
usuario legitimo

— EX.: execucéo de codigos javascript para permitir
0 sequestro de sessao (roubo de cookie)

« http://[target]/index.php?act="><script>alert(document.c
ookie)</script>



Defacements

» Alteracao de paginas da internet
« Cunho pessoal ou politico
* Conhecido como pichacao de paginas




Defacement (Pichacao)

%Lg FORCA AEREA BRASILEIRA
P Asas que proteges o Fais

INSTITUCIONAL  SERVICOS  INGRESSO  IMPRENSA  FALE CONOSCO  NOTIMP




