Seguranca de Redes
Aula-1

Prof.. Fred Sauer
fsauer@gmail.com
Material Produzido por:
Prof. Tulio Alvarez — tulioalvarez@gmail.com

5


mailto:fsauer@gmail.com

Programa de aulas

* Introducéao
« Conceitos Basicos:

Confidencialidade,
integridade e
disponibilidade
Ameacas,

vulnerabilidades, risco,

impacto
Hackers/Crackers
Engenharia social

Caodigos maliciosos
* virus
* worms adware /

spyware
» keylogger/
screenlogger

+ cavalo de troia
(trojan horse)

* backdoors
* bots

* Rootkits
* hoax

Tlpos de Ataques

Sniffers
DOS/DDOS
Buffer overflow

Varredura de
portas

Varredura de
vulnerabilidades

Spoofing
Poisoning
Phishing
Man-in-the-middle
defacement
(pichacéo)

SQL injection e
cross-site
scripting

exploits

honeynets e
honeypots

Hardening

Controle de
acesso

- RADIUS/
TACACS

Firewall/Proxy
- Tipos
- DMZ
— Bastian host

NAT
VPN
IDS
IPS




Sumario — Fundamento
Seg Redes

* Introducao

 Conceltos Basicos de
Seguranca




» CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

Introducao: Seguranca
Informacao

e Normas ABNT

— NBR ISO/IEC 27001/2006 - Tecnologia da informacao -

Téecnicas de seguranga - Sistemas de gestao de seguranga da
Informacao — Requisitos

NBR ISO/IEC 27002/2005 - Tecnologia da informagao -
Técnicas de seguranca - Codigo de pratica para a gestéao da

seguranca da informacdo (CONTEUDO TECNICO IDENTICO
AO DA ABNT NBR ISO/IEC 17799)

NBR ISO/IEC 27005/2008 - Tecnologia da informacao -

Técnicas de seguranga - Gestao de riscos de seguranca da
Informacao
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Incidentes de segurance
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Incidentes de Seguranca: Categorias
2004 2005 e

(rcidermes Fapormdcd (TRl G s |

2008

Incidentes Reportados (Tipos de ataque)

Frucs &1 5

Frauvde 82.0%

Invas3o 0.1%

B Servidor Web 1.9% utros 0.5%

Scan 10.7% Dos 0.0%

Totais da categoria fraude: Totais da categoria worm (engloba bots):
2004 4.015 (05%) 2004 42.267 (55%)
2005 27.292 (40%) 2005 17.332 (25%)
2006 4.776 (21%) 2006 109.676 (55%)
2007 45.298 (28%) 2007 77.473 (48%)
2008 140.067 (65%) 2008 32.960 (14%) Eu”][ I-"EJ][

Campus Pariy Brasil, Sao Paulo — Janaino' 2000 — p. /32




Incidentes reportados

(Tipos de ataque)

Scan (14.54%)

——— Worm (12.55%)

— Web (1.56%)

Jan — Dez 2009 veb1omg
DoS (0.25%)

Outros (1.16%)

Fraude (69.87%)

Incidentes reportados
(Tipos de atague)

Worm (20.73%)
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Incidentes reportados
{Tipos de ataque)

Jan — Mar 2010

——————Worm (14.519%)

— Web (5.73%)
Invasao (0.04%)
DoS (0.02%)

Scan (51.86%)
Qutras (3.26%)

Fraude (24.56%)

Abr— Jun 2010
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Evolucao dos problemas
de seguranca
 Anos 1991-2001

— Uso da “engenharia social” em grande escala
— Ataques remotos aos sistemas
— popularizacao de cavalos de troia, furto de senhas,
— varreduras, sniffers, DoS, etc
— ferramentas automatizadas para realizar invasoes
— ocultar a presenca dos invasores (rootkits)

* Anos 2002-2007

— explosdo no nimero de codigos maliciosos:
« worms, bots, cavalos de troéia, virus, spyware

— multiplas funcionalidades e vetores de ataque, eficiente, aberto,
adaptavel, controle remoto

— praticamente néo exige interacdo com o invasor
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Evolucao dos problemas de seguranca

« Dias atuais - Caracteristicas dos Atagues

Amplo uso de ferramentas automatizadas de ataque

Botnets — Usadas para envio de scams, phishing, invasoes,
esquemas de extorsao

Redes mal configuradas sendo abusadas para realizacéo de
todas estas atividades sem o conhecimento dos donos

Usuarios finais passaram a ser alvo

OBS: atagues web em crescimento
Atagues em redes sociais
Cloud Computing — novo emprego da web



Objetivos da Segurance

Informacao
Proteger o0s  Ativos (informacao, computadores,
equipamentos de conectividade, etc) , garantindo a

Integridade, confidencialidade e disponibilidade das

Informacoes.




Objetivos da Seguranca da Informacao (cont.)

« Garantir:
— continuidade dos negdcios
— minimizacao do risco

— maximizacao do Retorno do
Investimento (ROI)

— oportunidades de negdcio
— privacidade




Valor da informacao

« Era da informacéao - valor como ativo/patrimadnio.

« Fundamenta tomada de decisbes (Importancia
Estratégica).

 Pode ser roubada, furtada, alterada, apagada, etc.
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http://www.abnt.org.br/index.html

A INFORMACAO ESTA VULNERAVEL
DEVE SER PROTEGIDA!

MEDIDAS DE SEGURANCA DEVEM SER
PROPORCIONAIS AO VALOR DA INFORMACAO

h




Introducao

Requisitos da Sequranca da Informacao
* Principais
— Integridade
— Confidencialidade
— Disponibilidade
« Outros:
— Autenticidade
— Responsabilidade

— Na&o repudio
— Confiabilidade

‘



Introducao

e Integridade

— garantir que a informacdo néao tenha sido alterada em seu
conteudo, seja intencionalmente ou nao.

— ter a certeza que a informacéo disponibilizada pelo emissor € a
mesma que chegou ao receptor




Introducao

 Confidencialidade

— Garantir que somente as

pessoas autorizadas
tenham acesso as
Informacoes que queremos
distribuir

— Graus de confidencialidade

 Ex. Confidencial, Secreto,
Ultra-Secreto

;
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Introducao

 Confidencialidade

— Exige mecanismos de protecao compativeis -
acesso restrito baseado na necessidade de
conhecer

— Envolve todo o processo de comunicacao

— Perda da confidencialidade = perda do segredo,
guebra do sigilo.

e EX.:

— Furto do n° do cartao e senha
— Acesso hao autorizado ao sistema
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Introducao
* Disponibilidade

—a informacao deve estar disponivel no momento
gue se precise dela
* possa ser acessada no momento desejado
 deve estar ao alcance dos usuarios e destinatarios

— EX.. Banco de dados on-line para devido a
problemas técnicos

— EX.: Virus corrompe os dados de seu computador



Ativos

Todo elemento que comp0Oe o processo de
comunicacao (emissor, receptor, meio,etc)

Possuem valor

Devem receber protecao adequada para nao causar
danos

Tipos:

— informacao

— equipamentos
— pessoa




Ameacas

Agentes capazes de
explorar falhas de
seguranca - pontos fracos

Podem provocar perdas ou
danos aos ativos da
empresa afetando 0S
negocios




’) CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

Ameacas

« Constantes e podem ocorrer a qualguer momento
 Grupos de ameacas:

— naturais: condi¢cbes da natureza, intempéries, etc.

— Intencionais: fraudes, vandalismo, sabotagem,
espionagem, invasoes e furtos e informacoes, etc.

— Involuntarias: resultante de acao inconsciente,
virus, falta de conhecimento, etc.
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Introducao - Ameacas

* Agentes capazes de explorar falhas
« Sempre existiram(rao)

« Conforme a tecnologia avanca, novas
ameacas aparecem

e EX.:

— Tecnologia : Internet
« Ameacas: Hackers, Virus, Trojan, etc.
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Vulnerabilidades

« Sao 0s Pontos Fracos que, ao serem
explorados pelas ameacas, afetam o0s
requisitos da seguranca (Integridade,
confidencialidade e disponibilidade).

 Seguranca Vvisa rastrear, Identificar e
eliminar os pontos fracos para minimizar 0s
danos.



Vulnerabilidades

 Podem ser:
— Fisicas
— Naturais
— de Hardware
— de Software
— de meios de armazenagem
— de comunicacao
— Humanas

;




Vulnerabilidades

« De Software

— pontos fracos que permitem que
ocorram acessos Indevidos aos
sistemas, mesmo sem 0
conhecimento do usuario.

Ok Come on-
how fatal

— EX.:
» configuracOes de computadores
* instalacdo indevida de programas

« aplicativos e sistemas operacionais
desatualizados e sem os patches de
seguranca

— Ex.: Antivirus mal configurado

K

h
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Check out the new Tep Cyber Security Risks document,
www .sans.orgftop-cyber-security-risks

For a continuous update on the SANS Top 20 vulnerabilities, subscribe to @Risk. If you would like the Executive
Summary peinting out newsworthy highlights of the SANS 2007 Top Internet Security Risks, click here.

Client-side Vulnerabilities in: Security Policy and Personnel:

C1. Web Browsers H1. Excessive Uzer Rights and Unauthorzed Devices
C2. Office Software H2. Phizhing/5pear Phizhing

3, Email Clients H3. Unencrypted Laptops and Removable Media

4, Media Plavers
Application Abuse:

Server-side Vulnerabilities in: 1. Instant Messaging

51, Web Applications 82, Peer-to-Peer Programs
52, Windows Services

53, Unix and Mhac 05 Senvices Network Devices:

%4, Backup Software M1, WolP Servers and Phones
55, Anti-virus Software

S6. dhanagement Servers Zero Day Attacks:

57, Database Software 71, Zero Day Attacks

Best Practices for Preventing Top 20 Risks

» http://www.sans.org/top-cyber-security-risks/
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Vulnerabilidades

 Humanas

— danos que as pessoas podem causar as
informacdes e ao ambiente tecnoldgico que
oferece o suporte.

— Podem ser intencionais ou nao

— EX.:

* desconhecimento das medidas de
seguranca; senhas fracas,
compartilhamentos, etc;

- falta de capacitacao especifica
» vandalismo, fraudes, etc.




RISCOS

* Probabilidade que as
ameacas explorem os
pontos fracos
(vulnerabilidades)




RISCOS

 Analise dos Riscos

— medida que busca rastrear as vulnerabilidades
nos ativos que possam ser explorados por
ameacas.

— Resultado:

« Grupo de recomendacOes que tem como objetivo
corrigir os ativos a fim de que possam ser protegidos.



RISCOS

* Analise dos Riscos
— |ldentificar
— Avaliar
— Analisar
— Tratar

— ApoOs analise séo escolhidos os controles e
medidas de seguranca (base na ISO27001)

h



Impacto

« dano ou prejuizo que pode ser
causado guando uma vulnerabilidade
é explorada pelas ameacas

EX.:
eroubo de arquivo com numero
dos cartdes de créditos de uma
empresa
servidor fora do ar por 2 dias
numa empresa de vendas on-
line.




ESTADUAL DA ZONA OESTE

A Internet e principais
ameacas




?)UEZ0
Internet — conexodes no ano 2005 — www.opte.org




& Tipos de Hackers

White Hats — usa os conhecimentos para
Implementar seguranca

Black Hats (crackers) — usa os conhecimentos para
atividades ilegais e propositos maliciosos

Grey hats — podem ser “bons” ou “maus”,
dependendo da situacao.

Script Kiddies — novatos que usam programas
prontos
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Hackers / Crackers

Usa conhecimento técnico para atagues
Fases do ataque (normalmente):

1. Reconhecimento (ativo e passivo)

1. Footprint : levantamento de
iInformacoes

2. Pesguisas na net (ex. Google).
3. Engenharia Social
4. Sniffig da rede

2. Scanning —

1. Port Scan : varredura de portas pela
rede

2. Vulnerabllity Scan: varredura de
vulnerabilidades




Hackers / Crackers

3. Gaining Access

- Exploit: explora as vulnerabilidades e
ganha acesso (owning)

- Pode ser dentro ou fora da rede

4. Maintaining Access

- Implanta programas de acesso remoto
(backdoors, rootkits e trojans)

5. Covering Tracks
- Apaga rastros para evitar deteccao




Conceitos Basicos (cont.)

* Engenharia social

« Codigos maliciosos
— Virus
— worms adware / spyware
— keylogger/ screenlogger
— cavalo de troia (trojan horse)
— backdoors
— bots
— rootkits

5



Engenharia Social

- dicaprio

 E uma técnica de atague: >
— usa persuasao
— confianca
— Ingenuidade
- 171"

prenda-me  se for capaz

— consegue informacgdes ou acesso a elas

— EX.:

* Filme: Prenda-me se for capaz
* O Impostor (programa Panico na TV)



Engenharia Social

nor telefone
nor e-malll
Dor contato pessoal

por funcionarios externo: of f

\ \,—

P
/2




Engenharia Social

* tentativa de inducéo ao erro

* 0 sucesso do golpe depende do
usuario (de vocéel!ll)




Engenharia Social

TOP STORY =
 Como se proteger

— uso do bom senso
— Nao seja ingénuo

 Nao forneca senhas e dados sigilosos
(principalmente por e-mail ou sites
suspeitos)

« Técnica mais usada: e-maill



Codigos maliciosos

* Virus:
— programa malicioso que se propaga infectando

— depende da execucao de arquivo hospedeiro para ser
ativado

— Pode deletar e corromper arquivos, causando
indisponibilidade da informac&o ou do computador

Yruz Download =] |

E xecuting;
CPUdeath. i from hacks. wsns. undrsrld, com

| Cancel
E stimated time left;  Unknown

.
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Codigos maliciosos

e Virus:

— Seu computador, celular ou tablet pode ser
contaminado por diversas maneiras:

 abrindo
— anexos de emails
— WORD, EXCEL, PPT
— fotos, videos, etc
— arquivos de outros computadores (pastas compartilhadas)

* instalando programas de procedéncia duvidosa

 através midia removivel infectada (PenDrive,
Disquetes,etc)
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TlpOS de VI’rUS (algumas defini¢coes)

« Stealth / invisiveis/ encriptados

— escondem a presenca tanto do Sist. Operacional quanto dos
programas anti-virus

» Auto-criptografados
« Escondem os timestamp

* Virus Polimorficos
— Muda o estilo de criptografia a cada infec¢cao(copia)
— Milhares de versdes diferentes do mesmo virus
— Pedaco de cddigo comum a todas as variacdes

 Virus metamorfico

— caodigo cria novas instancias com o mesmo funcionamento, porém
com codigo diferente

— faz mutacao a cada infeccao, podendo tanto mudar de
comportamento quanto de aparéncia



TlpOS de VI’rUS (algumas definicoes)

 Virus de Macro

— pode facilmente infectar diversos tipos de aplicacdes (word,
excel, ppt, etc)

— quando se executa a aplicacao, o virus de macro entra em acao
— EX.: Melissa, | Love You

* Virus de boot

— Modifica setores de boot dos discos




Codigos maliciosos

* Virus:
— pode ser invisivel ao usuario

— E descoberto com o uso do ANTIVIRUS
* “Assinaturas”

« Cuidado com falso positivos!!!

— Falso positivo: Ocorre quando alerta € enviado de
um arquivo nao infectado, a informacéo é
Incorretamente processada identificando uma
suposta contaminacgao por virus.
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Codigos maliciosos

 Proteja-se dos Virus:

— Instale e mantenha atualizado um bom
ANTIVIRUS

— nao execute arquivos antes de verificar
com antivirus

— tenha atencao a arquivos:
- .EXE, .SCR, .DLL, .COM, .ZIP.

— desablilite no seu leitor de e-mail a auto-
execucao de arquivos anexados
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Codigos maliciosos

e« Worm

— programa que se propaga automaticamente na
rede enviando copias de si mesmo de
computador para computador

— diferente dos virus
* NA0 necessita ser executado
* nao embute copia de si em outros programas

— explora falhas e vulnerabilidades!

«Se 0 seu SO (Windows, LINUX, etc) estiver
desatualizado , vocé corre sérios riscos de ser
atacado por esta ameaca




Codigos maliciosos

e WOorm
— consome recursos

— degradam
desempenho rede

— pode lotar disco rigido
(copias de si mesmo)




Codigos maliciosos

* Proteja-se dos Worm

— antivirus
— firewall
— atualizacao de software
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Codigos maliciosos

« Adware e Spyware

— adware = advertising software
« apresentam propagandas
* Incorporados a softwares e servicos

—spyware = software gue monitora
Informacaoes e as envia para terceiros

—ambos podem ser de uso legitimo e/ou
malicioso



Codigos maliciosos

« Spyware podem:

— monitorar acesso Internet,
teclas ou cliques

— alterar pagina inicial
— varrer arquivos do HD
— Instalar outros programas

— capturar informacoes
capturar senhas
bancarias/n® cartdes
crédito

— capturar senhas de
acesso a sites
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Adware e Spyware

G
@
X

6 Ad-aware 6.0 Personal

— Anti-Spyware

AUEAWANEs e -
NUCSAWANCsop - i - B
EX . [Conyrioh1i2000:2003]LavasofiiSweden'Allrightsreserved!
e Performing system scan 9,
@ Status '
° ADWAR E : Current operation
Scan now eep scanning local registry jects scanned: 26550
8 D ing local regi Obj d
° S PYB OT & sd-watch l i 5> CLSIDY5839F CAS-774D-42A1-ACDA-DBATINZ7FE7F) ‘
‘ Summary
?h Plug-ins l
. 23 Running processes 0 Processes identified
= 1 Objects recognized 0 Registry keys identified
& Hep J 0 Objects ignored 1 Registry values identified
= 0 Files identified
| 1 New objects 0 Folders identified

Now scanning, click "Abort" to stop. X Abort l

Ad-aware 6 Personal, Build 6.181

— Antivirus
— Firewall




Antispyware FREE

« AD-AWARE -
http://www.lavasoftusa.com/software/adaware/

« SPYBOT Search and Destroy - http://www.safer-
networking.orqg/pt/download/index.html

e Sites de download:

www.superdownloads.com.br
www.baixaki.com.br
(baixar do site do fabricante)
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http://www.safer-networking.org/pt/download/index.html
http://www.superdownloads.com.br/
http://www.baixaki.com.br/

Codigos maliciosos

« Keylogger

— captura e armazena teclas
digitadas no teclado

— textos, dados de Imposto de
Renda, Dados pessoais, n°
cartao de crédito, etc.

—envio das Informacoes
capturadas por e-maill




Codigos maliciosos

« Kevlogger

— Internet Banking - usa teclado virtual

— 0 keylogger nao captura a imagem, mas
existem os screenloggers!

=

[j>lKeylogger Hardware
Cuidado em Lan -houses
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Codigos maliciosos

« Screenlogger

— armazena regiao proxima do cliqgue do mouse ou
a tela toda a cada clique

— desenvolvidos para Internet Banking e outros
sites que necessitam de senha com cliques



2 Ndo abra e-mail de origem desconhecida - Microsoft Internet Explorer

Argquivo  Editar  Exibir

Q- O NRG LP%O RE

Favoaritos

Ferramentas  Ajuda

)

Endereco |@ https: ) vy, bancobrasil.com, brf aapffaaiflogin, pbkFloginaCD=true

V|Ir

Links ** | Morton Internet Security B Morbon Ankivirus &l -

Procure aqui...

el
,@ Sua Conta

Servigos

Problemas com o
campo senha ou no
ACESS0 a sua conta?

O BB disponibiliza
atendimento 24 horas para
zolugdes de problemas de
acesso, Caso necessite
ligue para 0800-723-0500.
Saiba mais »

BB Crédito Parcelado
Cartio

Sua fatura Ourocard ja
WEM Com & solugio para
wocE levar a vida leve.
Saiba mais »

Solugdo de Seguranga
Cadastramento

de Computadores
Saiba maig »

ACeIE0 8 ZegUrancs

Investimentos

paltica de privacidade

| Sites do Banco do Brasil

Empréstimos Cartoes Consorcios

.\\#

Seguros

Conveniéncia
e inovagdo
especialmente
para voceé

Conheca a Pagina Personalizada »

Informe o prefivoe da agéncia.

Titular Teclado virtual
12 Titular A Senha de
Auto-Atendimento
Agéncia 4 |
“ ontraste ... #|
Conta

Problemas com o fampo
zenha, clique aqll

er trar

Atencao! Mais seguranca para suas transagdes eletrbnicas. | _
. Sailva mais »
Instale =empre o teclado vitual & a ferramenta de seguranca.

patrocinios relacies com investidores

W | Ouvidoria BB . Rede de Atendimento

Perguntas Fregiientes

Previdéncia

central de stendimento BB

Capitalizagio

Navegue com seguranca

Mantenha atuslizado o seu
navegador (hrowser). =

Mantenha em segredo a sua
zenha. =

Instale & mantenha  sempre
atualizado um programa
antiviruz, =

Central de Atendimento BB
Informagdes e solictacies
zobre produtos e Servigos. =

4004 00041 ou 0300 T29 0001
[conforme & localidade)

Suporte Técnico
Atendimerto 24 horas para
solugdes de problemas de
acess.

0300 T29 0500

- Englizh mapa do site

@ Applet br.com.bb.aapf.bbteclado. CampaoTeclado started

. Lalsnada fe
'4 Iniciar

B F:T

é ﬂ Inkernet




Codigos maliciosos

 Keylogger e Screenlogger
— Evita-se com:
« Antivirus
* Anti-spyware
* Firewall
* Atualizacao softwares

 Videologger
— Grava em video

.



Codigos maliciosos

« Cavalos de Troia (Trojan horse)

— programa que executa funcoes projetadas

— pode vir atraves de e-malil
* cartao virtual
 album de fotos
* protetor de telas
* JOgOS
* Sites pornograficos
* Etc.
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Codigos maliciosos

« Cavalos de Trdia (Trojan horse)
podem:
— Instalar Keylogger e/ou ScreenlLogger
— furtar senhas e informacoes sensiveis

— Incluir Backdoors: que permitem acesso
remoto ao seu computador

— alterar ou destruir arquivos




Codigos maliciosos

« Cavalos de Troia
(Trojan horse):

— nao propaga copia de si
mesmo (diferente de
virus/worm)

— age sem o conhecimento
do usuario

h



¥ Lixo eletrénico - Outlook Express

Arguivo  Editar  Exibir  Ferramentas  Mensagem  Ajuda ,"’

L
A i -— . .l -
Iﬁ 1 E‘J ﬂ" “8 ! x IiL| . eyt lI5] . s
Criar email Responder  Responder a  Encaminhar Imprimir Ezccluir Ervviarfreceb Enderecos Localizar Morton
todos er AntiSpam

De: corr
Assunto: na pessoa M 053, mim ligue ok,

5 e importantes... Simples como eu e importantes como vocé... ., "™ T

Mensagem:
Penso muito em vocé...

"As coisas que realizamos, nunca sdo
tdo belas quanto as que sonhamos. Mas
as vezes, nos acontecem coisas tdo
belas, que nunca pensamos em sonha-
las. Para mim aconteceu... YOCE 111"

Cligue agui para visualizar o cartdo por inteiro

Existe um presente especial esperando poar
vocé no site de cartdes do terra,

Para recebé-lo, va até o enderego abaizo
no seu navegador e faga o download:

http: S www terra.com . br/cartoes . plPecartan=51110661625813012

e Este cartdo ficara disponivel por 15 dias. b

http: f{saudades-1. at. vwdhosting. netfvisualizar . bl

Exemplo de trojan




Codigos maliciosos

e Evitam-se os Cavalos de Trdoila com o:

— uso de antivirus atualizado
— uso de firewall
— atencao aos arquivos recebidos por e-maill



Codigos maliciosos

« BackDoors

— programa servidor que abre portas
l0gicas de acesso pela Internet

— Instalado por um trojan




Codigos maliciosos

e BackDoors

— instalacéo e ma configuracao de
programa de acesso remoto
comercial.

* Ex.. PCAnywhere, VNC




Codigos maliciosos

* Proteja-se de BackDoors

— nao execute programas de origem duvidosa

— caso precise, configure o programa de acesso
remoto corretamente



Codigos maliciosos

* Proteja-se de BackDoors

— firewall pessoal (negar conexOes de fora
para backdoor instalados na maquina)

— Antivirus

— atualizar o sistema operacional e sistemas de
uso



Codigos maliciosos

« BOTS
— programa que explora vulnerabilidades
— similar ao worm
— propaga-se sozinho
— pode dispor de mecanismo de comunicacao

com O Invasor




Codigos maliciosos

« BOTs - o Invasor pode:
— realizar ataques em massa

— realizar atague de negacao de servico -
DOS

— furtar dados dos computadores com bots
— enviar e-mail phishing

‘ e

;



Codigos maliciosos

« BOTs - proteja-se:
— atualizando os sistemas
existentes

— antivirus
— firewall




Codigos maliciosos

 Rootkit

— programa gue garantem e mantém acesso
orivilegiado ao computador

— Invisivel ao usuario
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Codigos maliciosos

 Rootkit

— podem:
* remover arquivos de log

 capturar informacoes (sniffers)

e varrer as vulnerabilidades
(scanners)

e servir como backdoors
e etc.




Codigos maliciosos

* Proteja-se do RootKit

— antivirus

— Firewall

— Programas de identificacao de rootkits
— atualizacao de sistema operacional




Hoax

» Boatos da Internet
« Geram trafego desnecessario
« Criam panico nos usuarios




