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EA MBA EM GESTAO EMPRESARIAL
%) FOCO EM TECNOLOGIA DE INFORMACAO

Apresentagﬁo do PaleStrante UIVERSIDADE FEDERAL FLUMINENSE

e Frederico Sauer

— Doutor em Sistemas Computacionais (UFR])
— Professor FGV-Management desde 1999

e Redes de Computadores

e Tecnologia Internet

e Tecnologias Especificas e Emergentes
e Gestao da Seguranca da Informacao

— Security Officer da area de pesquisa estratéegica da MB
desde 1993

— Membro da Comissao Permanente de Auditoria de
Seginfo da MB desde 2001

— Socio-diretor da Sauer Security
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Estratégia para a gestao racional da Seglnfo
Normas adotadas

Conceitos basicos

Exemplos
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C enarlo Atual UNIVERSIDADE FEDERAL FLUMINENSE

e As empresas investem em Seguranca da
Informacao...

e Mas continuam sofrendo reveses decorrentes
de Incidentes previsiveis !
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InveStimentOS VultOSOS UERSIDADE FEDERAL FLUMINENSE

Investimentos em seguranca
da informacdao

No Brasil, o orcamento destinado
a seguranca da informacéio ainda
é fortemente condicionado pela
situacio econémica do pais,
conforme indicado por 47,8%
dos respondentes.

Quando perguntados sobre

o investimento dedicado a
seguranca da informacio, 28%
dos respondentes estimam que
SEUs Orcamentos atinjam o teto de
um milhdo de dolares, o que pode
ser considerado razoavelmente
baixo quando comparado a perda
financeira que uma ameaca pode
causar a empresa, ao explorar

uma vulnerabilidade.

Figura 25: Magnitude dos investimentos

$500,00 a $999,999 19%

$1 milh&c a $4.9 milhdes

%5 milhdes a $9.9 milhdes

$10 milhGes $49.9 milhdes

%50 milhdes to $99.9 milhdes

Menos de $500,000

%1 bilh@o ou mais

Mao sabe

20%

$100 milhSes to $499.93 milhdes

$500 milhes to $999.99 milhdes

[ Brasi [l Mundo
Fonte: Pesquisa PWC 2014
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UNIVERSIDADE FEDERAL FLUMINENSE

RedameAQUI

vejatambém: todas as reclamacgdes

ndo respondidas

nome do EMpresa, produto para reclamar ou pesquisar

respondidas finalizadas

Falta de Seguranca nas Operagbes Financerias
Banco Itan S5/4
Sdp Paulo - SP Dominge, 17 de Novembro de 2013 - 20:09

Sou cliente do Banco ltad a mais de 12 anos,
MUNCA tive um histdrico de uso indevido em
qualguer canal de atendimento do ltad.
Entretanto tive alguns problemas com a
Instituigdo gque mostra alguns problemas de
seguranca gue me deixou preccupado.

Tenho em meu relacionamento coma Banco, 3
previdéncias privadas, investimentos em agdes,
investimento em fundos, investimentos em
CDBs & Investimento em poupanca s6 em
investimentos.

O primeiro problema que ocorreu foi qguando
deixei de ser 1o. titular, solicitei que minha
esposa fosse a 1a. titular & eu o segundo,
neste momento tive problemas de acesso aos

sistemas, nos primeiros dias eu tinha gue conectar via Internet Banking com o meu usuario, porém
com a senha de minha esposa e isto ocorreu tambeém ao acessar o ltad corretora.

O problema do acesso ao Internet Banking foi solucionado depois de 2 reclamacdes, porém a do
acesso ao ltad Corretora, foram diverdas reclamacdes até eles finalmente resolverem o problema. O
pior de tudo foi escutar gue provavelmente eu havia feito alguma acéo indevida.

Recentemente tive problemas com uma compra indevida de um cartdo de crédito do ltad ligado a
minha conta gquando eu era 1o. titular, inclusive sendo considerando um DEVEDOR prestes a ser
erviado para o SPC. E MESMO ASSIM O BANCO INSISTE EM DIZER QUE NAQ EXISTE

PROBLEMAS DE SEGURAMCA.
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Frequéncia de Incidentes e

Figura 4: Numero medio de incidentes de seguranca nos ultimos 12 meses

3.741

Nao
sabe
18%

2011 2012 2013

Fonte: Pesquisa PWC 2014
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Custo tangivel por Incidente L T s

Figura 6: Custo médio por incidente de seguranca

Todos os Lideras Eombeinos Lidares

Fonte: Pesquisa PWC 2014
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CaSO de Sucesso: Siemens UNIERSIDADE FEDERAL FLUMINENSE

As empresas sabem da importancia de combater o problema,
sobretudo num pais como o Brasil, que passou, no ano passado,
de 69° para 73° lugar, numa lista de 182 paises, no indice de
Percepcdao da Corrupcdo Mundial, avaliado pela ONG
Transparéncia Internacional. Para descolar-se dessa realidade,
algumas companhias ja contam com robustos departamentos
focados na definicdo de regras de conduta conhecidas pelo
termo compliance entre funcionéarios, fornecedores e clientes.
Mesmo que, num primeiro momento, a transparéncia n&o traga
ganhos financeiros, o rotulo de empresa ética pode vir a ser o
fiel da balanca para fechar negocios.

‘Ha casos em que, numa concorréncia acirrada, o cliente
assinou contrato conosco por conta da postura ética e
responsavel da nossa empresa”, disse a DINHEIRO Wagner
Giovanini, diretor de compliance da Siemens para a América
Latina. A multinacional alema adotou uma politica global rigorosa
depois de ter sua reputacdo abalada por escandalos envolvendo
CEOs em filiais de varios paises, inclusive no Brasil. A area de
compliance, criada em 2007, trabalha para prevenir e detectar
casos de ma conduta. Gastos com viagens, presentes a
terceiros, patrocinios, doacfes e jantares passam pelo pente-
fino da equipe especializada. Nos 190 paises em que a empresa
atua, sdo 600 funcionéarios envolvidos com o assunto. No Brasil,
0 departamento tem 30 pessoas, que checam se os 800
parceiros comerciais respeitam as regras estabelecidas nos
contratos.

Wagner Giovanini, diretor de Compliance da
Siemens: "Numa concorréncia acirrada, o
cliente assina contrato conosco por conta da
nossa postura ética"

Fonte: Isto é — Dinheiro — Jan 2012
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Caso de Sucesso: Siemens UNIERSIDADE FEDERAL FLUMINENSE

as of September 2013

Volkswagen AG Automobiles & Components Germany
g::z:l;a;r;ul::u:;ealand Banks Australia
Siemens AG Capital Goods Germany
Adecco SA Commercial & Professional Services Switzerland
Panasonic Corp Consumer Durables & Apparel Japan

Tabcorp Holdings Ltd Consumer Services Australia
Citigroup Inc Diversified Financials United States
BG Group PLC Energy United Kingdom
Woolworths Ltd Food & Staples Retailing Australia
Nestle SA Food, Beverage & Tobacco Switzerland
Abbott Laboratories Health Care Equipment & Services United States
Henkel AG & Co KGaA Household & Personal Products Germany Company Performance for Selected Criteria

Economic Dimension

Conporate Governande Inmovation M.anagement
a0 25 50 73 lIZII:I o

Strateqy for Emerging Markets Supuh;mammanagernent
i) 25 5I:| 1|:I|:| EI

!

Fonte: Dow Jones Report 2013 __
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As empresas nao investem em seguranca de
forma Top-down, e sim bottom-up

— TI costuma ser responsavel pela area de Seglnfo
— Praticas sao adotadas com base em cartilhas

Nao ha um processo de Gestao da Seglnfo

Nao é estimulada a criacao de cultura
corporativa de Seglnfo

A Gestao da Seglnfo nao € compartilhada por
todos
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g UNIVERSIDADE FEDERAL FLUMINENSE

Garantir que o processo se inicie na Direcao da
empresa

Garantir que as acoes de Seglnfo sejam
alinhadas com o negdcio e a estratégia da
organizacao

Garantir que haja conscientizacao, treinamento
e criacao de cultura de Seglnfo

Garantir que a Gestao da Seglnfo seja analisada
pela Direcao, demandando melhoria continua
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Fundamentos Teoricos e

Conceito de Risco e suas componentes
Mensurabilidade do Risco

Gestao do Risco

Elementos para identificacao de riscos
Atributos da Informacao

Security Office e FSI (ou CGSI)

Plano de Continuidade (PAC, PCO e PRD)

Politica de Seguranca (Diretrizes, Normas e
Procedimentos).
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e Por qué investir em Seguranca ?

e Qual é o significado de Risco ?

- RISCO
e Vulnerabilidades
e Ameacas R=VxAxl
e Impactos M

— CONTROLES (Variavel M - Mecanismos)

e Mecanismos para controlar o Risco, de acordo com
uma estratégia.
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e O que sao vulnerabilidades ?
e O que sao ameacas ?

e Quao impactante pode ser um
Incidente de Seguranca ?

e Como podemos controlar este risco ?
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Desafio da Gestao do Risco & xemmaoanenronucio

© 5 Incidente de T S ©

N S Seguranga n s Q

Q= gurang O c C

13 o 1818 ‘%

< © <

AN AN

4 N N
Politica de Seguranca Plano de Continuidade

Nivel de Risco

Eventos de I
Seguranga

Nivel
Aceitavel
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Critérios de Aceitagado de Risco ONIVERSIDADE PEDERAL FLUMINENSE

 Uma das mais criticas fases da definicao do
SGSI, deve expressar claramente qual € o limite
de impacto aceitavel pela direcao

e Fatores a considerar:
- Requisitos do negdcio, legais e regulamentares
— Aspectos operacionais e tecnologicos
— Aspectos financeiros
- Branding
— Aspectos sociais e humanitarios.
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Comunicag&o e Consulta do Risco

Y l Y

> Definicdo do Contexto

A
y

Processo de Avaliac&o
de Riscos

v

Identificacdo de Riscos

Y

A
Y

Analise de Riscos

Y

Avaliacdo de Riscos

Ponto de Decisao 1
Avaliagéo Satisfatoria ?

r

Nao
Sim
- - Tratamento do Risco
Nao

Ponto de Deciséo 2
Tratamento Satisfatdrio 7| gim

Aceitacio do Risco

Monitoramento e Analise Critica de Riscos

MBA EM GESTAO EMPRESARIAL
vﬂ*,, FOCO EM TECNOLOGIA DE INFORMACAQ

UNIVERSIDADE FEDERAL FLUMINENSE

ISO 27005 Risk
Management
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Definicdo do Contexto
Processo de Avaliacao de Riscos

FEELED Definicao do Plano de Tratamento do Risco
Aceitacao do Risco
Executar Implementacao do Plano de Tratamento do Risco
Verificar Monitoramento Continuo e Andalise Critica de Riscos
Agir Manter e Melhorar o processo de Gestao de Riscos de Seguranca da

Informacéo
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Definicao do Contexto
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[_MBA

FOCO EM TECNOLOGIA DE INFORMACAQ
UNIVERSIDADE FEDERAL FLUMINENSE

Informagoes Corporativas
Relevantes

Proposito

Suporte ao SGSI
Conformidade
PCN
PRI
Definicao de Requisitos de |
Seguranca da Informacao |

____@ |

— — — m— — —

e ——— — — — —— —

—— —
Definicdo de Critérios para a Gestao dos Riscos
Definicdo do Escopo e dos Limites
Estabelecimento de uma Estrutura de Gestéo

Critérios, Escopo e limites,
Estrutura Responsavel
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e Identificacao dos Riscos

— Ameacas e Vulnerabilidades = Probabilistico
e Analise dos Riscos

— Impactos ao negocio - tangivel e intangivel

— Qualitativa ou Quantitativa

e Avaliacao dos Riscos

— Comparacao dos riscos evidenciados com 0s
critérios de Aceitacao de Riscos.
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Anélise/Avaliagﬁo do RiSCO UNIVERSIDADE FEDERAL FLUMINENSE

e Critérios para Avaliacao
—Valor estratégico do processo
- Criticidade dos Ativos
- Requisitos Legais e Regulatorios
- Importancia da CID para o negocio

- Expectativas dos stakeholders e a
imagem.
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Resultados da
Avaliacao de Riscos

Tratamento do

'

Risco
Opcoes de Tratamento do Risco ‘
Modificacdo || Retencdo do || Agacde || Compartilha_
do Risco Risco Evitar o mento do
Risco Risco

| | * | |
@

Modificar

Reter
Evitar (Eliminar)

Compartilhar
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| |
Tratamento dos Riscos S rocoBU TECHOLOGADE ORI

e Modificacao do Risco
— Inclusao, exclusao ou alteracao de controles

Negocio
Processos e
Ativos

Discriminar
Detectar
Deter
Diagnosticar

Desencorajar
Dificultar

Crescimento do Impacto
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Tratamento dos Riscos e

e Retencdo do Risco

— Controles ja adotados satisfazem aos critérios

e Acao de Evitar o Risco

— Quando os Riscos sao muito altos e os custos dos
controles sao inexequiveis, com a eliminacao da
atividade (todo ou parte) ou a mudanca nas
condicoes de operacao

e Compartilhamento do Risco

— Repasse da atividade para uma entidade externa que
possa gerencia-la com risco aceitavel

— Pode criar novos riscos e nao exime de questoes
legais.
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e Define os Requisitos para Sistemas de Gestao
da Seguranca da Informacao

e Prop0e uma mudanca radical na forma atual de
implementar Seginfo, normalmente atrelada
exclusivamente a Tl da empresa

e Visa garantir a Confidencialidade, Integridade e
Disponibilidade da informacao, de forma a
preservar os ativos e o negocio da empresa.
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Visao funcional
Planejamento Estratégico

|
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Detalhes a Observar na prOpOSta UVERSIDADE FEDERAL FLUMINENSE

e Metodologia pratica:
— Comportamento humano tipico
e Adere apenas ao que concorda

e Concorda com o que lhe dé vantagens

e Reage a mudancas abruptas, mas se adapta a novos
ambientes que lhe parecam favoraveis

— Passo-a-passo metodoldgico:
e Conhecimento
e Envolvimento

e Comprometimento.
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M ap eamento d O N eg(’) Ci O UNIVERSIDADE FEDERAL FLUMINENSE

e Visao Holistica do Risco

e [dentificacao de Influéncias entre
processos

e Orientacao basica:
— Evitar a visao miope
- Foco na Informacao

- Ilustrada pelos gestores (a situacao
“real”, e nao “a desejada”).
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UNIVERSIDADE FEDERAL FLUMINENSE

Objetivo do Mapeamento do Processo

e [solar o fluxo de informacoes

e [dentificar dependéncias
funcionais entre os Processos

 Ferramenta de verificacao de
conformidade com a realidade

e [dentificar pontualmente os gaps
de risco.
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UNIVERSIDADE FEDERAL FLUMINENSE

Exemplo de processo mapeado em BPMN
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e Significado de Ativo

e Taxonomia
- Fisicos
-Tecnologicos

—Humanos.
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Visdo holistica dos processos 2o

e Ciclo de Vida da Informacao
—Manipulacao
-Armazenamento
-'Transporte
—-Descarte.
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Objetivo desta atividade i

e A correlacao entre os ativos, informacoes e fase
o0 ciclo permite:

— Identificar controles apropriados a natureza do
ativo

— Planejar treinamentos apropriados

- Proteger a informacao em todo o seu ciclo de vida,
atraves dos ativos

— Evitar investimentos inadequados para os reais
IriScos.
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Analise de Riscos Baseline & rermaossumousi

e Principais Riscos
— Casos Reais ja ocorridos
— Estatisticas com empresas semelhantes
— Observacao especialista

e Busca o envolvimento.
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Analise de Riscos Baseline &rermeosumuo

e Incidentes ja ocorridos tem grande
probabilidade de voltar a ocorrer

e Ainda nao conhecemos o problema o
suficiente para evidenciar novos riscos

e A aderéencia a Politica sera favorecida pelo
envolvimento

e Inicia-se um processo de aculturamento.
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An éli S e C I DAL UVERSIDADE FEDERAL FLUMINENSE

e Agora que se sabe o0 que proteger
(vulnerabilidades), e do que proteger
(ameacas), O QUE devo priorizar ?

e Niveis diferentes de SENSIBILIDADE dentro de
cada requisito permitem direcionar as acoes.
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Avaliacao da Sensibilidade Zmraen e

e Atributos da Informacao (CIDAL)

- Confidencialidade
- Integridade

- Disponibilidade

— Autenticidade

- Legalidade.
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MBA EM GESTAO EMPRESARIAL

Objetivos da Analise CIDAL  siit o rovins

e Possibilitar a identificacao de sensibilidade
nem sempre Obvia

e Permitir solucées compativeis com a
natureza do risco

e Priorizar processos de acordo com suas
sensibilidades ao risco.
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4 - %a)) FOCO EM TECNOLOGIA DE INFORMAGAO
Exemplo de Metrlcas UNIVERSIDADE FEDERAL FLUMINENSE

Nivel Enquadramento

A ocorréncia de um incidente de seguranca (IS) neste PN é absorvida integralmente atraves
Controlado | de um Plano de Continuidade sem prejuizo algum a atividade produtiva, de acordo com 0s
critérios de aceitacao do risco

A ocorréncia de um IS no PN em anélise demanda ac¢0es reativas programadas com reducéo
Relevante | da capacidade produtiva, podendo causar impactos de intensidade moderada, como pequenos
atrasos ou prejuizos financeiros absorviveis, de acordo com os critérios de aceita¢do do risco

Um IS no PN em avaliacdo demanda acOes reativas programadas com reducdo da
capacidade produtiva, podendo causar impactos de intensidade meédia, causando prejuizos
Importante | diarios. Demanda redirecionamento de recursos para que a extensdo de seus impactos nao
afetem outros PN da empresa e metas da empresa. Fica no limiar dos critérios de aceitacdo
de risco.

Os impactos de um IS sdo de intensidade alta e podem ser percebidos em varios PN,
demandando iniciativas reativas ndo previstas anteriormente, causando a necessidade de
Critico | esforcos adicionais e reducdo da capacidade produtiva de toda ou grande parte da empresa.
Compromete metas. A auséncia ou demora na reacdo pode transformar o evento em vital.
Ultrapassa o limite de aceitacdo do risco.

A ocorréncia de um IS deste tipo no PN em analise pode atingir toda a empresa, clientes e
parceiros, causando impactos possivelmente irreversiveis e demandando acdes emergenciais
ad-hoc que envolvem desde o setor estratégico até o operacional. Se persistente, pode
provocar a faléncia da empresa. Esta bem acima do limite de aceitacdo do risco.

Vital
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MBA EM GESTAO EMPRESARIAL

A EStrutura de geStﬁo do riSCO FOCOEMTECNOLOGIADEINFORMACAO

UNIVERSIDADE FEDERAL FLUMINENSE

e Garantido o comprometimento da direcao e a
alocacao de recursos, uma estrutura deve
suportar o processo de gestao da Seginfo

e Caracteristicas do CGSI
- E importante ser top-down?

- E importante ser abrangente e democratico ?
- E importante haver um Security Officer?
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P D C A M d L f' d B/ FOCO EM TECNOLOGIA DE INFORMAGAO
0 1 lca O UNIVERSIDADE FEDERAL FLUMINENSE

Analise e
Plan Reacao

Percepcéao de

Do Monitoramento Mudancas
(Riscos)

\ I 5

\ \ /

N
~
~
—~ ~—
[ AMBIENTE ORGANIZACIONAL
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MBA EM GESTAO EMPRESARIAL

Politica de Seguranga 2oz

E o dia-a-dia do controle do nivel de risco

Depende de conscientizacao, treinamento e
envolvimento top-down

Definida através de Diretrizes, Normas e
Procedimentos

— Dependendo do tamanho e do nivel de risco da
corporacao, varias politicas podem ser criadas

Deve focar objetivamente nos riscos
evidenciados durante o processo de gestao

O Monitoramento continuo demandara novas
acoes.
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[Zx] MBA EM GESTAO EMPRESARIAL

[_MBA

Politica de Seguranga 2oz

/

Diretrizes
Aplicam-se a Todo o Negocio

Politica do Politica do Politica do Uso da
Controle de Backu Rede
Acesso g 4 4

. Procedimento Procedimento Procedimento
affglea 22;?0':0..0 para Concessao e para Criagao, para Criptografia e
P & Retirada de Troca e Extingéo Decriptografia de

da Informag&o Direitos de Acesso de Senhas Arquivos
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MBA EM GESTAO EMPRESARIAL
t N j FOCO EM TECNOLOGIA DE INFORMACAQ

Objetivos da PolSeg it e

Os itens da PolSeg constituem dispositivos
para controle do nivel de risco

Estes itens devem ser do dominio de todos os
envolvidos em cada risco evidenciado

Um acordo deve ser assinado pelos
colaboradores prevendo comprometimento
com a Politica

Uma estratégia de capacitacao deve garantir
sua eficacia com eficiéncia.
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MBA EM GESTAO EMPRESARIAL

Continuidade dos Negicios & mmmommommmnc

e Plano de Continuidade dos Negocios

— Contém uma forma alternativa de operacao
para os processos de alta criticidade

— Devem ser criados para os processos, € nao
para os ativos - sdo os “Planos de
Contingéncia”

- Devem ser organizados para missoes

distintas:
e PAC - P]
e PCO - P]

ano de Administracao de Crise
ano de Continuidade Operacional

e PRD - Plano de Recuperacao de Desastres.
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MBA EM GESTAO EMPRESARIAL

MBA |

Plano de C Ontinuidade dOS sua»”’ FOCO EM TECNOLOGIA DE INFORMACAO
N e gé Cl 0OS (PC N) UNIVERSIDADE FEDERAL FLUMINENSE I

PAC
PCO

PRD

PAC
PCO
PRD

PICont PN1

PAC
PCO

PRD

PICont PN2

PICont PN3

PCN da Empresa
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MBA EM GESTAO EMPRESARIAL

FOCO EM TECNOLOGIA DE INFORMACAQ
Strutura o S O nt UNIVERSIDADE FEDERAL FLUMINENSE

e Plano de Administracao de Crise
— Comunicacao com Stakeholders
— Define recursos e atores para a contingéncia

e Plano de Continuidade Operacional
— Focado na continuidade do processo

e Plano de Recuperacao de Desastre
— Alem do retorno a operacao normal...

— LicOes aprendidas !
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Fatores Criticos do Sucesso

MBA EM GESTAO EMPRESARIAL
K4 FOCO EM TECNOLOGIA DE INFORMAGAO

UNIVERSIDADE FEDERAL FLUMINENSE

PolSeg, Objetivos e acdes alinhadas com o NEGOCIO

Abordagem alinhada com a CULT

'URA organizacional

Comprometimento visivel de tod
gerenciais

0S 0S niveis

Total entendimento dos REQUISITOS

Conscientizacao, treinamento e educacao

Um efetivo Plano de Respostas a

Incidentes

Um efetivo Plano de Continuidade dos Negocios

Melhoria continua do SGSI


C:/Users/Fred/Documents/FGV Backup/Data/Cases.ppsx

Processo de Criacao

[Zx] MBA EM GESTAO EMPRESARIAL

,,p’p FOCO EM TECNOLOGIA DE INFORMACAQ
UNIVERSIDADE FEDERAL FLUMINENSE

e Basena ISO 27003:2011

Etapa 1 Etapa 2 Etapa 3 Etapa 4 Etapa Final
Obter a APROVACAQ . Fazer a ANALISE/
o s Definir o ESCOPO . -
da Diregao para Iniciar as ' Fazer a analise dos AVALIACAD de RISCOS :
atividades de Gesldo da I&TSIIEES? e & POLITICA REQUISITOS da Seglnfo /] & propar o seu Definir o SGSI
Seginfo TRATAMENTO
Declaragio de Documanto de Plano de
Documento ce Deganagio ce Requisitos de Aprovagao da diregao Implementacao do
Aprovacao Escopo e Limites 9 para Implementagio do P ¢
Seglnfo SGS| SGSI

\‘_/H\

\_’/’H\

\_}/"’_'"\

Paolitica do SGSI

w

Inventario de Ativos

w

Flano de Tratamento
de Riscos

0

Relatorio da
Avaliagao Preliminar
da Seglnfo atual

w

Declaragao de
Aplicabilidade (SoA)

\___,ﬂ
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MBA EM GESTAO EMPRESARIAL

= = ~ FOCO EM TECNOLOGIA DE INFORMACAQ
1 - Aprovagao da Dlregao UNIVERSIDADE FEDERAL FLUMINENSE

e Para obter eficacia, convém que a Direcao
entenda claramente os motivos que justificam a
existéncia do SGSI

- Motivos que demandam a sua criacao
— Papéis e responsabilidades em relacao a Seginfo
- Onus e Bonus para o negécio

e Além do entendimento, recursos devem ser
alocados para suportar o SGSI
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Fases e Documentos da Aprovacgao

) MBA EM GESTAO EMPRESARIAL
R4/ FOCO EM TECNOLOGIA DE INFORMACAO

UNIVERSIDADE FEDERAL FLUMINENSE

Definir PRICRIDADES
do Magdcio para a
SGsl

W

Definir o ESCOPO
PRELIMINAR do
SGSI

w

Definir
CARACTERISTICAS
do Megocio

Elaborar lista de
CBJETIVOS do

“«-.._../'ﬁ

Definir papais &
responsabilidades no
ESCOPQO do SGSI

Definir RAZOES para
implementagdo do
5GSl

Redigir lista de PAPEIS &
RESPOMSABILIDADES

—

Elaborar lista de
REQUISITOS
SGEE] ralevantes

w

W

Elaborar docurmeanto da
JUSTIFICATIVAS para o
SGSI

-

Elabarar PROPOSTA de duﬂmﬂ i,
implantacao para o 5G5S APROVAGAD
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Caracteristicas do Negocio RIS DS DR BN

e Entradas:
- Levantar os OBJETIVOS ESTRATEGICOS

— Identificar os SISTEMAS DE GESTAO existentes

— Listar os REQUISITOS contratuais, regulatorios e
legais

e Processo:

— Identificar como a Gestao da SI pode contribuir
para preservar os ativos e alavancar o negocio
e Saidas:

— Documento com OBJETIVOS, PRIORIDADES e
REQUISITOS da Seglnfo
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DEfinigﬁO de ReqUiSitOS e MBA EM GESTAO EMPRESARIAL

¥3) FOCO EM TECNOLOGIA DE INFORMAGAO

a a UNIVERSIDADE FEDERAL FLUMINENSE
Objetivos .

e Requisitos tipicos:
- Protecao de Informacoes e ativos criticos
— Leis, regulamentos e compliance
— SLA com clientes
— Direcionadores de competitividade

e Objetivos comuns:
— Manutencao da continuidade de processos criticos

— Alcance de metas
— Nao ultrapassar limites especificos de risco
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Defini¢do do Escopo Preliminar ONIVERSIDADE PEDERAL FLUMINENSE

e Com as prioridades da fase anterior, define-se o
escopo preliminar do SGSI contendo:

- Necessidades internas e externas para alcancar os
resultados importantes para o negocio

- Requisitos dos stakeholders e os requisitos legais e
regulamentares

- Interfaces e dependéncias entre a organizacao e o
exterior
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MBA EM GESTAO EMPRESARIAL

Papéis e Responsabilidades 2 oo TRENOLOGA E OO

e Convém que seja identificado o responsavel pela
Gestao do SGSI (CISO)

e Aresponsabilidade final pelas atividades de
gestao da Seglnfo pertence ao nivel GERENCIAL

e Cada colaborador é responsavel pela observacao
da Seglnfo na sua atividade cotidiana

- Importante o entendimento da responsabilidade
como “proprietario” da informacao - definicao da
“necessidade de conhecer” para cada informacao
sensivel
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Exemplos

MBA EM GESTAO EMPRESARIAL
t N j FOCO EM TECNOLOGIA DE INFORMACAQ

UNIVERSIDADE FEDERAL FLUMINENSE

Diretor Executivo de Seglinfo (CISO)

Membro do CGSI

Gestores Setoriais

Administrador de Sistemas

Gestor de Risco

Auditor de Seginfo

Colaborador

Responsabilidade e Governanca da Seglnfo
em toda a corporacao

Participar da Analise/Avaliacao de Riscos.

Comprometimento com as politicas. Orientar,
educar, indicar demandas de treinamento,
apontar situacoes de risco.

Testes e monitoramento de vulnerabilidades
dos sistemas

Conduzir a Analise/Avaliacéo de Risco e
submeter os resultados a Direcéo. Propor
tratamento para os riscos.

Auditar os processos da empresa, a luz dos
requisitos estabelecidos pelo negdcio

Cumprir as politicas. Comunicar eventos e
iIncidentes de seguranca
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MBA EM GESTAO EMPRESARIAL
t N j FOCO EM TECNOLOGIA DE INFORMACAQ

UNIVERSIDADE FEDERAL FLUMINENSE

Justificativas e Aprovacao do SGSI

e Metas, objetivos e beneficios para o negocio
e Escopo preliminar e os processos afetados
e Proposta de implantacao:

— Definicao de marcos temporais e objetivos a
alcancar em cada etapa

— Definicao de investimentos necessarios

— Estratégia de mensuracao da eficacia do SGSI

e Documento de aprovacao da direcao para a
implementacao do SGSI
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[Zx] MBA EM GESTAO EMPRESARIAL

2 - Escopo e Politica do SGSI e

e Envolve duas atividades, a definicao do escopo
detalhado e a definicao da Politica do SGSI

e Definicao do Escopo detalhado:
— Definicao das fronteiras da aplicacao do SGSI
— Mapeamento das funcoes e processos do escopo
— Inventario preliminar de ativos

— Identificacao das demandas preliminares para
atendimento dos objetivos e requisitos (Fisicas,
Tecnologicas e Humanas)
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y MBA EM GESTAO EMPRESARIAL
P Olltl C a d O S ( ; S I 85 FOCO EM TECNOLOGIA DE INFORMACAO
UNIVERSIDADE FEDERAL FLUMINENSE

Nao é a Politica de Seguranca da empresa, e sim
apenas do SGSI

O primeiro passo € a definicao dos critérios de
aceitacao do risco pelo negocio

O principal objetivo da Politica do SGSI é
descrever os seus objetivos, responsabilidades,
estrutura, escopo e limites

Apos a aprovacao da direcao, se inicia o
levantamento das reais necessidades
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MBA EM GESTAO EMPRESARIAL

3 - Analise dos Requisitos AR ER A INERSR

e Envolve a identificacao das necessidades
basicas para a protecao dos ativos

e Com base no inventario dos ativos e processos:

— Classificar os ativos e os processos quanto a
sensibilidade, de acordo com os critérios e
requisitos ja disponiveis

— Elaborar uma analise de status quo

e Uma boa fonte de referéncia € a [SO 27002:2013

e Deve gerar uma documentacao com a indicacao
de sensibilidade de processos a luz do negocio
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MBA EM GESTAO EMPRESARIAL

4 - Analise/Avaliagao de Riscos ONIVERSIDADE PEDERAL FLUMINENSE

e Etapa importante por definir objetivamente as
acoes a serem adotadas

e Envolve a identificacao do risco e mensuracao
dos impactos para viabilizar uma proposicao
racional de solucoes

e Deve sempre ser orientada pelos critérios de
aceitacao de risco pelo negdcio
e AISO 27002:2013 fornece uma boa lista de

controles considerados boas praticas para o
tratamento do risco
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Tratamento dos Riscos . e —

Riscos indesejados devem ser tratados

Riscos cujos impactos estejam acima do limite
de aceitacao do risco devem ter uma solucao de
contingenciamento

Riscos residuais devem ser aceitos pela direcao

Ao final, a Declaracao de Aplicabilidade deve
indicar os controles adotados
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MBA EM GESTAO EMPRESARIAL
FOCO EM TECNOLOGIA DE INFORMACAQ

Etapa Final - Deﬁnindo 0 SGSI UVERSIDADE FEDERAL FLUMINENSE

e Uma vez obtidos:
— Comprometimento da Direcao; e
— Plano de Tratamento dos Riscos

e Cabe agora realizar a grande mudanca !

— Integrar a seguranca no negocio

e Fisica, Tecnoldgica e Humana

— Planejar processos da Gestao da Seginfo

e Monitoramento continuo;
Afericao do SGSI;
Auditorias;

Treinamento e conscientizac¢ao;

Gestao dos Incidentes; e
Melhoria continua
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Y] MBAEM GESTAO EMPRESARIAL

. - &4 FOCO EM TECNOLOGIA DE INFORMAGAO
D eflnlndo o S G S I UNIVERSIDADE FEDERAL FLUMINENSE

Definir a SEGINFO da
Organizacdo

W

Redigir lista de PAPEIS &
Dafinir a ESTRUTURA RESPOMNSABILIDADES
da organizagao com a de todos
w ‘“-‘_.___..-r"f_-_-_h‘\

. Elaborar modelos de
B2l ';;"rzzsm”m DOCUMENTOS &
Irf

DOCUMENTAGAO da REGISTROS de Saginfo

Wm

Definir a POLITICA

Definir a POLITICA DE SEGURAMCA,
DE SEGURAMCA da (DIRETRIZES)
organizacio

Definir

Deafinir as NORMAS & Definir NORMAS para os
PROCEDIMENTOS processos PROCEDIMENTOS para
para a PolSeg da p

w
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MBA EM GESTAO EMPRESARIAL

Exemplos de Documentos e b

e Politica de Seguranca (Diretrizes, Normas e
Procedimentos)

e Relatdrios de analise/avaliacao de riscos
e Plano de tratamento de riscos

e Plano para afericao da eficacia do SGSI

e Declaracao de Aplicabilidade
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MBA EM GESTAO EMPRESARIAL

Exemplos de Registros N rn o e

Livros de visitantes
Formularios de autorizacao de acesso
Formularios de movimentacao de ativos

Relatorios de treinamentos
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MBA EM GESTAO EMPRESARIAL
t N j FOCO EM TECNOLOGIA DE INFORMACAQ

P O liti Ca d e S eguran ga UNIVERSIDADE FEDERAL FLUMINENSE

Com os resultados da analise/avaliacao de
risco, controles da ISO 27002:2013 devem ser
adotados

As regras devem implicar em mudancas
processuais e comportamentais

Pode ser uma unica politica ou varias
especializadas

O detalhamento em normas e diretrizes é
importante para direcionar as demandas de
acordo com os papéis e responsabilidades
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MBA EM GESTAO EMPRESARIAL

Normas e Procedimentos ONIVERSIDADE PEDERAL FLUMINENSE

e As normas detalham as diretrizes para um processo
especifico

e Os procedimentos dao o how-to de como cumprir a
norma

e Exemplo:

— A diretriz diz que a salvaguarda de informacoes sigilosas €
uma obrigacao de todos

— Uma norma para o setor de RH define que informacodes
classificadas como sensiveis devam ser criptografadas

- Um procedimento explica como criptografar a informacao
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Analise Critica do SGSI RO B T AT TEOROHEAD
na lse rl lca O UNIVERSIDADE FEDERAL FLUMINENSE

e Uma vez adotada a SegInfo nos processos, uma
forma de avaliar os resultados deve ser
adotada para permitir a melhoria continua

e A analise critica é responsabilidade exclusiva
da direcao

e Deve se basear em medicoes desenvolvidas
para o SGSI em analise - ISO 27004:2010
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Processo de Medicao

MBA EM GESTAO EMPRESARIAL
vﬂ*,, FOCO EM TECNOLOGIA DE INFORMACAQ

UNIVERSIDADE FEDERAL FLUMINENSE

Necessidades de Informacgao

«—Eficacia Resultado da Medicao
Processo de Gestao de
Seguranca da Informacao I
9
Objetivos de Controles §
2
Controles 7
Processo de
Implementacao, Indicador
procedimentos N i
+——Analior——
I
|
v Medicoes Derivadas |
I
. - l
Objeto de Medicao s :
Atributo S |
Atributo Método de Medigao— MedicOes Basicas
Atributo
Medicao
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[Zx] MBA EM GESTAO EMPRESARIAL

- z - ) FOCO EM TECNOLOGIA DE INFORMAGAO
MEdlda BaSlca UNIVERSIDADE FEDERAL FLUMINENSE

Objeto de Medigao (O) Atributo (A) Método de Medigao (M) Medidas Basicas (B)

Controle 1:

, . . M.1 Contabilizar pessoal . .
0.1.1 Plano de Treinamento de . | A.1.1 Pessoal identificado no Plano PLANEJADO para assinar (A.2.1) & - B.1 Pesscal planejado até a

Conscientizagao em Seglinfo (0.1.1) FINALIZADO até esta data (A.1.1) presente data (A.2.1 e A.1.1)

L

M.2 Inguirir o responsavel pelo
0.1.2 Pessoal com treinamento | A.1.2 Situagio do Pessoal em treinamento sobre o percentual - B.2 Pessoal que assinou e

concluido ou em progresso | relagdo ao treinamento (0.1.2) | 4 finalizado (A.1.2) do pessoal que percentual finalizado (A1.2 8 A2.2)
tenha assinado o acordo (A.2.2)

—__'_'—“‘“—-—-——_JF

Controle 2:

A _H—H_'_'—“‘-———-‘

, ) . M.3 Contabilizar o pessoal plangjado B.3 Pessoal planejado para
0.2.1 Plano para assinatura do A.2.1 Pessoal identificado no plano | . .
“scordo de ususrio” ™ para assinar os acordos (0.2.1) para assinar o acordo até esta data - assinatura até a presenta data
(A.2.1) (A.2.1)
) ) ) M.4 bili I [E] _
0.2.2 Pessoal que ja assinou os _ | A.2.2 Situagéo do Pessoal quanto a || assmg:j':: ;ﬁ;ﬁsﬁfga rg;: r{te »| B.4 Pessoal que assinou até a
acordos "l assinatura dos acordos (0.2.2) data (A.2.2) P presente data (A.2.2)
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Medida Derivada

Métricas Basicas (B)

Fungoes de Medigao (F)

Métrica Derivada (D)

B.1 Pessoal planejado ate a
presente data (A.2.1, A.1.1)

B.2 Pessoal que assinou,
percentual de conclusdo
(A1.2, A22)

B.3 Pessoal planejado para
assinatura ate a presente data
(A.2.1)

F.1 Adicionar situacéo para
todas as pessoas que
assinaram, planejadas para
completarem o treinamento
ate a presente data. (B.2)

Vai para o Modelo Analitico

B.4 Pessoal que assinou até a
presente data (A.2.2)

/

\J

F.2 Dividir pessoal que
assinou até a presente data
(B.4) por pessoal planejado
para assinar até a presente

data (B.3)

MBA EM GESTAO EMPRESARIAL
vﬂ*,, FOCO EM TECNOLOGIA DE INFORMACAQ

UNIVERSIDADE FEDERAL FLUMINENSE

D.1 Progresso até a presente
data (B.2)

-

D.2 Progresso com
assinaturas dos acordos ate a
presente data (B.4 e B.3)
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) MBA EM GESTAO EMPRESARIAL
R4/ FOCO EM TECNOLOGIA DE INFORMACAO

M O dEI O Analiti CO UNIERSIDADE FEDERAL FLUMINENSE

Métricas Derivada (D) Modelo Analitico (AM) Indicador (l)

(de B1 — ver tabela de
—» Medidas Derivadas)

AM.1 [Dividir progresso ate a
N presente data (D.1) POR
Pessoal plangjado até a

presenta data (B.1) VEZES 1.1 Situag&o expressa como
D.1 F”DQTTTD Egéga presenta 100] E Progresso com > combinaggo das razées (D.1/
ata (B.2) assinaturas até a data B.1*100, D.2)
presente (D.2)
D.2 Progresso com AM.2 C s 4
assinaturas dos acordos até a - bomparar & situacao 1. .2 Tendéncia (1.1 e 1.1s
presente data (B.4 e B.3) com valores AIN1TERIDRES de > anteriores)
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Medicao Final

Indicador (l)

Critério de Decisao (DC)

Resultados de Medigoes

I.1 Situagao Expressa como
combinacdo das razdes (D.1/
B.1*100, D.2)

.2 Tendéncia (1.1 e l.1's
anteriores)

-

DC.1 Convém que as razbes
resultantes (1.1 - D.1/B.1, D.2)
estejam respeclivamente entre

09e11eentre 0,99 e 1,01

para atender ao objetivo de
controle. Caso contrario, uma
acao da Diregdo € necessaria.

DC.2 Convem que a tendéncia
(1.2) seja ASCENDENTE ou
ESTAVEL. Caso contrario,
uma agdo da Diregao &
necessaria.

\

Interpretacao para |.1: Q critério da
organizagao para conformidade com a politica
de conscientizagdo de Seguranga da
Informacao tera sido SATISFATORIAMENTE
atingido SE: [0,9=D.1/B.1=11E
0,99=D.2<1,01];

Os critérios da organizagao ndo sao atingidos
satisfatoriamente se [D.1/B.1<0,9 OU D.1/
B.1>1,1]1 E 0,99=D.2<1,01;

Os critérios da organizagao nao sao atendidos
se [D.2 <0,99 OU D.2>1,01]

\

Interpretagao para I.2: Tendéncia ascendente
indica MELHORIA na conformidade, tendéncia
descendente indica DETERIORACAQ da
conformidade. A mudanca do grau de
tendéncia pode fornecer a compreensao na
eficacia do controle.

73] MBA EM GESTAO EMPRESARIAL
fagy/ FOCO EM TECNOLOGIA DE INFORMACAQ

UNIVERSIDADE FEDERAL FLUMINENSE
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e Deve conter as seguintes competeéencias:
— Identificacao dos riscos, como motivador
— Descricao clara dos termos técnicos necessarios

— Identificacao dos canais de comunicacao, para:
e Esclarecer duvidas
e Comunicar ocorréncias
e Propor melhorias e sugestoes

- Desenvolver material de treinamento claro,
objetivo e de facil obtencao

— Incluir avaliacao da assisténcia
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A Seguranca da Informacao deve ser encarada
como uma demanda do negocio

Tem custos, mas pode agregar valor a marca e
evitar prejulzos

A seguranca nao pode “engessar”’ 0 negocio
Entendendo que se trata de um processo lento
e gradual, porém progressivo, € importante que
se inicie o quanto antes possivel.
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