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Pos-graduacao em Projeto e Geréncia de Redes
de Computadores

Cadeira de Segurancga da Informacéao
Prof.: Frederico Sauer, D.Sc.

Apresentacao da Cadeira

-

O Curso ¢ baseado na experiéncia diaria do Prof. Frederico Sauer como Auditor de
Seguranga da Informacao (certificado). O material didatico adotado ¢ o livro
“Gestao da Seguranca da Informa¢do — Uma Visdo Executiva”, Ed. Campus, do
Prof. Marcos Sémola (FGV).




UNIVER Plano de Curso

CIDADE

& 48 horas de curso — 12 horas praticas

Data/turno Atividade
12/01 manha Conceitos Gerais de Seglnfo
19/01 manha Security Officer, PDS, Estudo de Caso
26/01 manha Plano de Continuidade, Estudo de Caso
26/01 tarde Primeiro Lab — Uso de Ferramentas
09/02 manha Politica de Seguranga, Estudo de Caso, Andlise Basica de Risco
16/02 manha Controles de Seguranca, Etica e Forensics, Estudo de Caso
23/02 manha Criptografia, PKI e Seguranga em Wireless, Analise de Riscos
23/02 tarde Segundo Lab — Ferramentas de Apoio a Analise de Riscos

[ seo omagao P Freasaer |




Objetivos do Curso

CIDADE

= Capacitar o aluno a enfrentar os desafios impostos pela
mudang¢a de paradigma nas empresas, planejando,
gerenciando e implementando técnicas de Gestao de
Risco;

= Apresentar uma estratégia para integragao das visdes
técnica e de negdcios;

2 Apresentar o conteudo da ementa de uma forma gradativa
e auto-contida em exposicdes de solugdes que usem as
tecnologias a discutir;

® Verificar requisitos basicos para a Gestdo da Segurancga
da Informacao nas empresas, focados nas normas em
vigor;

-

A énfase do curso ¢ a associacao das necessidades estratégicas dos processos de
negocio da empresa a uma de suas componentes mais negligenciada, a Seglnfo.




Importancia da SID nos tempos
[EEBADE

Posigao da SID

Mainframe  Dados Disponibilidade Apoio

Mainframes Dados e Disponibilidade e Apoio,
e Redes Informagdes  Confidencialidade = Administracdo e
Operagao

Mainframes, Dados, Disponibilidade, Negocio
Redes e Informagdes ¢ Confidencialidade,
Internets Conhecimento Autenticidade,

Integridade e

Legalidade

Seg. Informacgao — Prof. Fred Sauer 4/117




UNIVER A Seguranga é Importante ?
CIDADE

®» Qual € o nosso nivel de dependéncia ?

£+ Quanto tempo podemos ficar sem nossos dados ?

# Quanto tempo cada sistema pode ficar parado ?
=® Qual é o nosso nivel de sensibilidade ?

<+ Pode ser util para o seu concorrente ?

# Pode ficar publicamente disponivel ?
=% Qual é o valor da sua reputacao ?

£+ Havera dano em caso de modificagbes ou interrupgdes ?
= Quem pode se interessar por tudo isso ?

#+ Agentes externos ? Internos ?

# Ha risco de carater culposo ?

-

E raro nas empresas a presenca de sensibilidade nos executivos quanto a
importancia da Seglnfo. Na verdade, por cada um dos processos de negocio os
dados, muitas vezes sigilosos e estrategicamente importantes, sdo manipulados,
tramitados e destruidos, sem que procedimentos basicos sejam adotados. Um caso
recente (FORD) nos mostra o quanto um simples descuido com a informagao
Digital pode causar de prejuizo para um projeto.

As questdes acima, referentes aos dados da empresa, nos ajudam a refletir sobre a
importancia da manutencao da SegInfo para os nossos processos de negdcio.

A questdo, na verdade, gira em torno dos riscos aceitaveis para cada um dos
processos de negocio, que inevitavelmente estardo presentes. A Seguranga da
Informagao nada mais € do que uma ciéncia do campo da gestdo de riscos. A missao
do Security Officer, entdo, serd exatamente manter esse risco permanentemente
conhecido e sob controle. Para isso, inimeras tarefas se fazem importantes, como
por exemplo: conhecer, planejar, agir, auditar, educar, monitorar, aprender e
gerenciar. As técnicas para se atingir esse objetivo serdo apresentadas durante o
curso.



UNIVER O que pode resolver o problema ?
CLEDADE

®» Compra de equipamentos e software de ultima geragao ?
# Rigidas regras comportamentais com severas puni¢oes ?

Nenhuma atitude isolada obtera pleno éxito.

. 1

Seguranga = Gestao de Riscos: Conhecer,
Planejar, Agir, Auditar, Educar, Monitorar,
Aprender, Gerenciar, etc.

[ seo nomagao Pt Feasever  onwr |

A grande maioria das empresas confunde Seglnfo com a compra de equipamentos e
softwares caros e complexos (firewalls, IDS — Intrusion Detection Systems e
antivirus). Outras imaginam que podem resolver suas fragilidades adotando
Politicas de Seguranca rigidas, com proibicdes e penalidades elevadas, mantendo
uma equipe responsavel por todo aparato tecnoldgico implementado. Isoladamente,
nenhuma destas ou de outras providéncias obtera éxito, uma vez que a Seglnfo
possui componentes no campo fisico, tecnologico e, principalmente humano, e que
a fragilizacdo de qualquer uma delas pode implicar em perdas, mesmo que as outras
ndo estejam presentes.




Seguranga sem Metodologia
ICIDADE]
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Esse ¢ um exemplo ilustrado do que se disse anteriormente. Qual € o bem a ser
protegido ? Como a informagado em formato digital ¢ facilmente manipuldvel em
dispositivos diminutos, a complexidade ¢ ainda maior.



UNIVER Importancia da Informagéo
CIDADE

=» Mais importante ativo — ganho de produtividade, redugao
de custos, obtencdo de market share, apoio a tomada de
decisao

4}“ Negécio ‘fﬁf’“

T 1
- Vis&o Empresarial :

Desenvolvimento de Negdcios

Desenvolvimento de Solugdes

Execugdo de Servigos / Fabricagdo

Gestédo de Conhecimento

Apoio a Gestao

Visao Sistémica — Processos de Negocio

Aplicagbes

Infra-estrutura Fisica, Tecnologica e Humana

[ seo nomagao Pt Feasever vy ]

Uma das frases mais ditas pelos teoricos da administragdo moderna é: “quem tem a
informagdo tem o poder”. As decisdes hoje em dia sdo fundamentadas em dados
estratégicos, pesquisas, € mais recentemente até em inferéncias realizadas através de
business inteligence, onde técnicas de inteligéncia artificial (data mining,

clustering, métodos estatisticos modernos, algoritmos genéticos ¢ Redes Neurais)
sd0 aplicados aos processos de negdcio para apoio a tomada de decisdes.

Antigamente, a informagao era privativa do topo da piramide da empresa, € mesmo
com a informacao inicial ela era centralizada devido as caracteristicas tipicas dos
mainframes. Com os processos de downsizing e as primeiras Redes de
Computadores, a informagao passou a ser compartilhada, permitindo a
implementacdo do empowerment, onde a informagao esta efetivamente disponivel
para todos os membros da empresa através de seus processos de negocio. Na
verdade, os dados sdo o “combustivel” destes processos, passando por todos eles e
gerando as informagdes necessarias para a tomada de decisdes em cada um dos
niveis.



UNIVER Visao Holistica do Risco
CIDADE

®» Cada empresa tem um universo proprio

2 O nivel de risco é crescente em virtude do crescimento da
conectividade

= Assim como processos ja comuns como o risco juridico,
risco de crédito, risco financeiro e pessoal, o risco da
informacao vem tomando importancia nas corporagdes

» Acdes corporativas integradas, com o emprego de

mecanismos de controle buscam reduzir o risco a niveis
aceitaveis

-

O grande problema nesse ambiente atual ¢ que a Informacao esta mais vulneravel,
uma vez que ¢ manipulada por um nimero muito maior de pessoas, € muitas vezes,
através dos processos modernos de B2B, B2G, B2C, ERP, etc, estdo disponiveis
também para elementos estranhos a organizagao corporativa proprietaria da
informacao. Outro aspecto a ser levado em conta nesse cenario ¢ que as empresas
estdo cada vez mais dependentes desta informacao, cuja auséncia ou perda de
credibilidade pode afetar varios processos de negocio. Em muitos casos, a empresa
¢ a informacao (vide amazon, google).

E antiga a preocupagdo com varios tipos de riscos que as empresas correm, COmo o
risco juridico, financeiro e etc, mas hoje ¢ cada vez mais presente a preocupacao
com o risco da informagao.

Ha alguns aspectos particulares a ressaltar: o primeiro deles é que cada empresa
possui caracteristicas proprias e ndo ha uma estratégia padrao que possa ser adotada.
O segundo diz respeito aos fatores externos que influenciam a sensibilidade que a
empresa tem da informagao. Apenas peculiarizando o problema de cada empresa
uma estratégia global podera obter éxito na tarefa de controlar o nivel de risco. E
por isso que o risco deve ser avaliado de forma holistica, ou seja, € preciso avaliar o
problema como um todo, ndo s6 quanto aos varios processos de negdcio mas
também quanto ao mundo externo que cerca a empresa.



UNIVER Influéncias que personalizam
CED A DE

Macro-econdémicas

Negocio
Processos e
Ativos

Mercadoldg icas —J
Naturais
Humanas
Tecnologlcas

Fisicas
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Essa figura apresenta algumas varidveis externas que personalizam a gestao do
risco, uma vez que influenciardo as componentes humana, tecnologica e fisicas que
cercam a informacao da empresa através dos processos de negdcio, e que
provocarao varia¢do no nivel de sensibilidade da empresa.

10



UNIVER Sera que ha Ameacas ?

CIDADE

Total de Incidentes Reportados ao CERT.br por Ano
197892

217000

186000

155000

124000

93000

Total de Incidentes

62000

31000

1999 2000 2001 2002 2003 2004 2005 2006 2007
Ano (1999 a 2007)
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Os graficos a seguir apresentam as estatisticas disponiveis no CERT (Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil) para
demonstrar o aumento dos incidentes de seguranca, sendo que a fraude, incidente
tipicamente motivado por questdes econdmicas/financeiras, tem sido o destaque.
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CIDADE
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UNIVER Sera que ha Ameacas ?
CEDADE

CERT.br: Incidentes Reportados (Top 10 CCs origem de ataques)
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Qual é a ameacga mais atuante ?

=

MHTML Documen it
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CIDADE

Eizlpeguenas
contasqcoisas
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UNIVER Sera que ha Ameacas reais?

mudaneas nas

impenceptiveis.

15117
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URLBRSRIY Sera que existem vulnerabilidades ?
CIDADE

< >SecurityFocus ™

LIVE VIDEO Shocking footage from the Ray Hopewood Campaign

Bugtrag | Vulnerabiliies | Mailing Lists | Jobs | Tools | Vista — e

« Vulnerabilities (Page10f7) 123456 Next» See how

CORE IMPACT =
- helps secure
Vendor: | Microsoft ~ your network.
Title: | Windows XP Professional v
. = See how companies are
Version:  [5P2 b reducing costs and
complexity with Symantec

- Endpoint Protection 11.0,

- Search by CVE the next generation of

N e AntiVirus from Symantec.

[ Download your free trial
‘today

Microsoft DirectX Media DXTMSFT.DLL ActiveX Control Multiple Denial of Service
Vulnerabilities

* http://www.securityfocus.com/bid/24188
_ Microsoft Windows NAT Helper Remote Denial of Service Vulnerability

http:, ecurityfocus.com/bid/20804

- Microsoft Windows CSRSS MSGBox Remote Code Execution Vulnerability

ecurityfocus.com/bid/23324
Microsoft Windows CSRSS HardError Messages Denial of Service Vulnerability

hitp://www.securityfocus.com/bid/21688

Microsoft Windows Kodak Image Viewer Remote Code Execution Vulnerability

e it hick

#1000 -
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Essa ¢ uma demonstragdo de uma vulnerabilidade descrita no site securityfocus,
(www.securityfocus.com) que, entre outras coisas, divulga uma relacao de
vulnerabilidades descobertas nos sistemas operacionais e aplicacdes mais usadas
mundo afora.
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UNIVER Como elas podem ser usadas ?
ICIDADE|

JCDSewrityFucus"“u

*Foundations

*Microsoft

" Unisx

"1Ds
*Incidents
Wirus
APen-Test
AFiravalls

Fi

Columnists

*Nevaletters
*Bugtraq
*Focus on 1DS

Seg. Informacgao — Prof. Fred Sauer 171117

helps secure your network. 17 imeAceT

e e =

Home : Bugtrag | Vulnerabilities | MailingLists | Jobs | Tools | Vista : Search:’_
| info H discussion H axploit “ solution H references i

Microsoft DirectX Media DXTMSFT.DLL ActiveX Control Multiple
Denial of Service Vulnerabilities

Microsoft DirectX Media Activex control is prone to multiple denial-of-service
vulnerabilities because it fails to perform adequate checks on user-supplied data.

Successfully exploiting these issues allows remote attackers to crash applications
using the affected ActiveX control (typically Internet Explorer). Given the nature of

these issues, attackers may also be able to execute code, but this has not been
confirmed.
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UNIVER Seréa que existem exploits ?
€ELDADE

OSecurityFocus"

Download Encryption Tool

Disk & File Encryption Software for PC, Laptop, PDA and Mobile PC!
www. infotes

Home : Bugtrag : WVulnerabilities : Mailing Lists | Jobs : Tools | Vista : Search:‘

| info discussion H exploit || solution H references

*Foundations . 9 = = &
*Microsoft Microsoft DirectX Media DXTMSFT.DLL ActiveX Control Multiple
g Denial of Service Vulnerabilities
*Incidents
:;i“"{r To exploit this issue, an attacker must entice an unsuspecting user to access a

en-
» malicious webpage.

7 The following exploits are available:

= = N e /data/vulnerabilities/exploits/24188.html
”Bugtrag e /data/vulnerabilities/exploits/24188-2.html
*Focus on IDS

*Fo n Linux
*Focus on Microsoft
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Além da vulnerabilidade, diz como ela pode ser explorada...
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UNIVER Ha cura ?

CIDADE

OSecurityFucus i

Download Encryption Tool - bisk & File Encryption Software
for PC, Laptop, PDA and Mobile PC! www.infotecs.biz

Ads by Google

Home ! Bugtrag : Vulnerabilities @ Mailing Lists | Jobs | Tools | Vista @ Searchjl

2 ‘ info discussion || exploit H solution || references
Infocus 1 | | |

Microsoft DirectX Media DXTMSFT.DLL ActiveX Control Multiple
Denial of Service Vulnerabilities

~IDS
*Incidents
i Solution:

Currently we are not aware of any vendor-supplied patches for this issue. If you feel
"~ we are in error or if you are aware of more recent information, please mail us at:

mailto:vuldb@securityfocus.com.

"Pan-

*Firev

Foc
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Obviamente, também disponibiliza a solugdo, caso a intengdo do visitante seja
resolver o problema, e ndo explora-lo...




UNIVER Héa Ferramentas de Ataque ?
CLEDADE

RedButton [x]
Fle Hep

j Puiftmas |
b | | wvoe | magin | conrect
LY o 127.001 wemo | meie | s |
g —— T —
External Devices | windows Cantral | Server Admin | Server Communications | L2 “'Q”Stafé ,n_,n_ r_.umr'mpl
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wor | Y] ¥ o]

Na Internet, sdo mais faceis de se encontrar ferramentas de ataque do que solucdes
para vulnerabilidades, principalmente se falando do windows, que tem o codigo
fechado. Apesar de se chamar genericamente de hacker todo aquele que invade
sistemas, na maioria das vezes trata-se apenas de alguém que teve a paciéncia de ler
um ou dois “how-to” e usou as ferramentas adequadas.
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UR\RBRRI Sera que a ameaca é apenas externa ?
EEEBADE
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Essa figura apresenta a questdo que também ¢ tipica nas empresas, de achar que as
ameacas sao exclusivamente externas, quando a grande maioria das vezes o inimigo
¢ um usudrio insatisfeito ou até mesmo mal-intencionado. Um dos membros da
“familia Noé” — o pica-pau, furando a arca que os conduz...

21



UNIVER e gque motiva uma ameaca a atacar ?

CIDADE

para garantir as relagoes
entre-a Chinae os EUA.

22



UR\RRR BRI As empresas estdo percebendo isso ?
CIDADE

O HSBC foi o primeiro banco a encarar com naturalidade e objetividade o problema
da seguranca. Para os bancos, quanto mais usuarios do sistema de banking pela
Internet, melhor. A proposta da institui¢do ¢ que, com medidas preventivas simples,
as transagdes via internet sdo bastante seguras. Sua mais recente campanha
publicitdria mostra um personagem as voltas com varias ameagas, como o ladrao
que despenca quando ele sente frio e resolve fechar a janela; a vizinha fofoqueira
que tenta espid-lo ¢ nocauteada quando ele resolve jogar o lixo fora; no caminho,
decide ligar o sistema de irrigagdo e destroi equipamentos de escuta clandestina
posicionados no seu quintal. A mensagem ¢é: com alguns cuidados bésicos, a vida
pode ser segura. O ladrdo, a vizinha e o espido sdo as ameagas, como 0s virus e
hackers, a janela e porta fechada, bem como o sistema de irrigagdo seriam os
mecanismos de seguranca capazes de, apesar da total desaten¢do do personagem
Haroldo, foram capazes de protegé-lo.

23



UNIVER Ciclo de Vida da Informacéo
CLEDADE

®» Propriedades
# Confidencialidade
Integridade
Disponibilidade
» Aspectos complementares
% Autenticidade
# Legalidade
® Ciclo de Vida > momentos quando estas qualidades séo
postas em risco
¢ Manuseio
% Armazenamento
« Transporte
Descarte

-

Ap0s justificar a importancia da informagao para o negocio, ¢ igualmente importante descrever que
caracteristicas devem ser preservadas na informagdo, de forma a considera-la util para o negécio.
Trés propriedades sdo consideradas principais, por serem primitivas. Sdo elas: a confidencialidade
(ou privacidade), que pode variar de acordo com o nivel de sensibilidade da mesma, e do conjunto de
elementos (pessoas) que devam conhecé-la. A integridade ¢ uma propriedade que garante que a
informagédo tem as mesmas caracteristicas que tinha quando foi manipulada legalmente pela ltima
vez. A disponibilidade permite que a informacao possa ser usada sempre que necessaria. Convém
ressaltar que essas propriedades, apesar de isoladas, apenas tem valor se complementares. Por
exemplo, ndo adianta uma informagao estar disponivel se a mesma nao estiver integra, por exemplo.

ip

L

¢

Outros aspectos, complementares a estes trés, hoje em dia se fazem necessarios. Sdo eles a
autenticidade, que garante que a informagao efetivamente foi criada ou manipulada por quem
reivindica sua autoria. Um exemplo € o uso de uma senha de acesso. A legalidade permite garantir
alguns aspectos interessantes. Um deles é a compatibilidade com as leis, regulamentos e normas que
cercam o ambiente onde a mesma ¢ utilizada. O outro aspecto atual ¢ a ndo-repudiagdo de autoria, ou
seja, mesmo que um usuario tente negar que realizou uma determinada transacdo qualquer que ele
efetivamente tenha realizado, isso ndo seja possivel através de algum mecanismo de comprovagao
com documentos digitais particulares. A autenticidade também contribui para a obtencao desta
caracteristica.

O ciclo de vida diz respeito a todos os momentos onde a informagéo ¢ exposta a riscos, ¢ agora ja
podemos dizer, de comprometimento de um ou mais aspectos de seguranga citados acima. Estes
momentos sdo vivenciados quando os ativos da empresa, sejam eles fisicos, tecnologicos ou
humanos, fazem uso da informagéo disponivel, alimentando os processos de negocio e fazendo a
empresa funcionar.

24



Ciclo de Vida da Informacéo

CED A DE
Manuseio \
@
namento

2 Visdo Holistica da Seguranca

@

Ha quatro momentos do ciclo de vida da informacdo quando a mesma ¢ colocada
em risco. Sdo eles:

» Manuseio — envolve a criagcdo e a manipulagdo da informagao. O simples folhear
de um maco de papéis ou a digitacdo de uma senha representa 0 manuseio da
informacao.

» Armazenamento — Trata-se do momento em que a informacao ¢ depositada em
algum repositorio, seja ele um banco de dados, um arquivo metélico ou em um
disquete.

* Transporte — momento quando a informagao trafega entre um repositorio e outro,
seja através de e-mail, fax, ou até mesmo através de uma linha telefonica.

* Descarte — um dos mais negligenciados. Quem ja ndo ouviu dizer que se conhece
uma pessoa pelo seu lixo ? Essa fase diz respeito a delecdo de uma informacao, o
descarte de um cartao de crédito, disquete ou CD que foi danificado, ou ainda o
rascunho de um relatdrio confidencial que foi digitado.

Em cada um destes momentos as necessidades dos aspectos de seguranca devem ser
questionados e garantidos, quando necessario.

A seguranca dele ser encarada de forma holistica, ou seja, ndo adianta garantir
apenas ALGUNS aspectos de seguranca em ALGUMAS fases do ciclo de vida da
informagdo, pois a mesma estara vulneravel aumentando o risco muitas vezes a um
nivel inaceitavel. Precisamos agora definir que nivel € esse.

25
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UNIVER Desafios

CIDADE

» Detalhar e segmentar o problema

Percepcgao basica:
Alvo é a informacao
A informagao circula por toda a empresa
A informacao é sensivel a impactos
# As vulnerabilidades transcendem o campo tecnolégico, havendo
riscos fisicos e humanos
®» Primeiro passo ¢é identificar todos os elementos
(ameacas) que interferem nos riscos

= E importante perceber que ndo ha seguranca absoluta e
sempre havera risco, que deve ser ajustado a natureza do
negocio

-

Antes de propor uma solugao para este problema, ¢ preciso inicialmente definir O
PROBLEMA, com detalhes suficientes para a constru¢do de uma solugdo precisa.
Outro aspecto € que, pela dimensdo do problema, ¢ importante que o mesmo seja
segmentado de forma a permitir solu¢des customizadas.

L3

&

L3

Antes de mais nada, ¢ importante perceber que a informacao ¢ onipresente, alimenta
os processos de negdcio e esta sujeita a impactos especificos. Suas vulnerabilidades
ndo sdo apenas tecnologicas, provocadas por falhas de projeto (como bugs), virus,
hackers e outros, mas também ha aspectos fisicos (como por exemplo a facilidade
de acesso a mesma por pessoal nao-autorizado) ¢ humanos (como a manipulagao
inadequada da informagao por pessoal que, apesar de possuir direitos de acesso, nao
possuem o treinamento adequado).

Os riscos que a empresa corre no que diz respeito aos aspectos de seguranga da
informagao sdo influenciados por elementos internos e externos, que precisam ser
identificados — ¢ a anatomia do problema.

Esse ambiente interno e externo influenciador é profundamente dindmico e sempre
estara presente, de forma que ¢ absolutamente impossivel reduzir o risco a zero.
Mas ¢ possivel controlar e monitorar esse nivel de risco para niveis aceitaveis, de
acordo com a natureza do negocio (dependéncia da informagao para os processos de
negocio).

27



UNIVER Diversidade das ameacas

CIDADE

Falha de Software

Falha de Equipamento

Negdcio

Processos

Parcejry

ouewnH oug
BIPJN op Byjed

Fraudador

Essa figura mostra a diversidade panoramica das ameacas que expde um negocio a
riscos, e ¢ facil observar o seu dinamismo. Um funcionério insatisfeito, por
exemplo, pode estar atuando de forma discreta e dissimulada, anos a fio sem que se
perceba. Novos funcionarios insatisfeitos podem surgir, apos a descoberta e
demissao do mesmo. Virus atualmente sao polimorficos e de dificil detecgao.
Concorrentes, hackers e outros terdo maior ou menor interesse nas informagdes da

empresa de acordo com o seu valor.
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UNIVER Visdo Corporativa

CIDADE

®» Erros basicos do dia-a-dia sao trazidos para a
empresa

®» Tipicamente, aspectos tecnoldgicos sao
privilegiados em detrimento aos fisicos e
humanos

= Investimentos sao feitos a revelia de objetivos
estratégicos e acdes sao reativas, € nao
orientadas por um Plano Diretor de Seguranca

-

Pense agora na sua casa. Tipicamente, as residéncias possuem duas portas, uma
social de outra de servico, ambas para isolar o aconchegante e seguro ambiente
interno da casa do hostil ambiente externo. Estas portas nada mais sdo do que
dispositivos de seguranca, € uma vez que o valor a proteger, seus bens, sua familia,
estdo acessiveis através de qualquer uma das duas portas, ambas deveriam possuir
0s mesmos recursos de seguranga, como trancas, alarmes, etc, para distribuir os
investimentos e oferecer um Unico nivel de seguranga para um tnico bem a
proteger. E isso que acontece ???

Outro aspecto relevante é que preocupa-se muito com a implementagao de
mecanismos que muitas vezes ndo sabemos usar corretamente, € acabamos por nao
utiliza-los.

Ha uma tendéncia de trazermos esses pequenos erros do nosso dia-a-dia para as
nossas empresas. Os investimentos em seguranga nao possuem objetivos bem
definidos nem sdo associados com os objetivos da empresa, ou seja, ndo estao
ligados a nenhum estudo de ROI (Retorno sobre o Investimento). No caso
especifico da seguranca, a elaboracdo de um Plano Diretor ¢ fundamental para
evitar gastos inuteis com seguranca.
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UNIVER Cenario atual x desejado

ICIDADE|

Ameagas

Negocio Negbcio

Processos e
Ativos

Processos €
Ativos

Seg. Informacgao — Prof. Fred Sauer 30/117

Atualmente, o que se observa ¢ uma visao miope do problema da seguranga,
focando apenas em alguns aspectos e descuidando-se de outros. E como se
enchéssemos apenas trés pneus do carro para fazermos uma longa viagem.

A figura da direita apresenta a Visdo corporativa Integrada desejada.

Convém também ressaltar que as vulnerabilidades e as ameacas desenvolvem uma
relagdo simbidtica. As vulnerabilidades sdo intrinsecas ao nosso ambiente
tecnologico (como falhas de Sistema Operacional), Fisicas (como facilidades
excessivas de acesso ao datacenter ou a falta de dispositivos de detecgdo de pessoas
ao mesmo) ou ainda humanas (como momentos de descuido com precaugoes
basicas de seguranca do proprio funcionario da empresa). A relagdo entre as
ameagas (agentes que exploram estas vulnerabilidades) com as vulnerabilidades ¢
oportunista, ou seja, as ameagas buscam pontos fracos capazes de serem explorados.
Um exemplo tipico disso ¢ a Engenharia Social, quando um elemento interessado
nos dados de uma empresa obtém, através da conquista da simpatia e confianga de
um elemento que conhece as “chaves” de acesso a informacao, para obté-las.
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UNIVER Alguns pecados comuns
CIDADE

= Atribuir a Seguranga exclusivamente ao setor tecnolégico

2 Nunca priorizar investimentos em segurancga, tratando-a
como despesa

Elaborar planos excessivamente reativos
Nao vincular a seguranga ao negocio

Adotar ferramentas pontuais

Nao cultivar cultura corporativa de seguranca

®» Tratar a seguranga como um projeto, e ndo como um
processo

. 2R 2

i+ &

-

Acredita-se, na maioria das empresas, que a simples instalacdo de um bom firewall
resolvera o problema da seguranca. Nao criam uma equipe especialista no assunto,
delegando a responsabilidade pela SegInfo ao pessoal do desenvolvimento ou
Suporte. O custo da seguranga ¢ desassociado do valor da informacao, ou dos
impactos de um eventual comprometimento da mesma, sendo entdo relegado a
segundo plano. A geréncia pré-ativa é rara, de forma que s6 se percebe a
necessidade de um sistema eficiente contra virus, por exemplo, depois da maquina
ser contaminada e precisar ser formatada. Nao ha conhecimento e utilizagao de
técnicas para associar a seguranga aos processos de negocio. As ferramentas
utilizadas ndo sdo integradas e monitoradas, por exemplo apenas algumas estagdes
da rede usam antivirus, outras ndo. O aspecto humano ¢ muito pouco privilegiado,
de forma que nao se desenvolve uma cultura corporativa em torno da seguranga.
Trata-se a seguranca como um projeto a ser implementado e concluido, o que ndo ¢
possivel.
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UNIVER Seguranca como Elemento
CIDADE Estratégico

=®» Apenas obtera sucesso se iniciar top-down

=1

= O apoio executivo deve se manifestar ndo so por
sensibilizagado, mas também com a percepc¢ao dos riscos,
priorizagao das agdes e definicdo orgcamentaria viavel
®» Exemplos famosos:
Bug do ano 2000
v Problema generalizado
v Agédo corporativa
¥ Conformidade procedimentos
ERP v Implementacao, certificacéo e
v Visdo estratégica administracdo
v Mudanga de processos
v’ Controle centralizado

-

Uma das questdes fundamentais no processo de gestdo de risco € o
comprometimento da alta administracdo da empresa. Se os executivos conhecerem
0s riscos e seus eventuais impactos para o negocio, ¢ possivel a implementagdo de
agoes coordenadas e eficazes. Ao contrario, como ¢ realizado na maioria das vezes,
se o processo for exclusivamente conduzido e imposto pela area tecnoldgica, nao
havera sinergia suficiente para atingir resultados. Uma conseqiiéncia 6bvia é que
ndo se conseguira prioridade na obtencdo de investimentos para treinamento,
aquisi¢ao de ferramentas e implementagdo de perimetros de seguranga, além de que
eventuais proibi¢des e imposi¢des de limites serem desmoralizados por serem
descumpridos principalmente pela alta cupula da empresa.

13

+ 1SO 9000
v’ Conscientizagao da diretoria
v Criagdo de normas e

.

Na histéria empresarial ha alguns exemplos importantes que denotam a importancia
de processos top-down. A ISO 9000 ¢ um dos melhores, quando os executivos
observaram que se a empresa nao obtivesse o nivel de qualidade necessério para
disputa de mercado, teriam perdas consideradas. Apesar de ndo ser um processo
barato, ¢ hoje um processo presente na grande maioria das empresas.

Um aspecto interessante a ressaltar ¢ que nestes 3 exemplos acima, nove pontos
foram destacados para agdes distintas, porém que sdo igualmente importantes e
pertinentes para a superacao do desafio da Seguranca da Informagdo nas empresas.
Todos sao fatores criticos da sucesso da Seglnfo.
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UNIVER Retorno Sobre o Investimento
CIDADE

=» Dialeto do empreendedor

=1

2 Cruza dados reais dos custos diretos, indiretos e
intangiveis, com a projec¢ao de investimentos

= Nao ha um modelo unico e consagrado, mas a pergunta
sempre é: devo realizar este investimento ?

= A dificuldade deste trabalho & construir o ROl com uma
visdo essencialmente corporativa

-

O ROI ¢ uma ferramenta indispensavel para empreendedores, investidores e
executivos atentos ao mercado e sua oportunidades. Através do cruzamento de
dados reais referentes a custos diretos indiretos e, principalmente intangiveis (a ai
entra a sensibilidade do analista) com a projecao dos investimentos necessarios para
a implementacao de alguma agdo, pode-se subsidiar a tomada de decisao. Ha varios
modelos de ROI na literatura, e ndo ha um modelo certo ou errado. O que diferencia
um do outro ¢ exatamente a profundidade da analise do problema.

Apesar de parecer estranho para os executivos, ¢ uma ferramenta aplicavel a area
tecnoldgica, porém um pouco mais complexa de ser construida uma vez que sua
principal componente de retorno ¢ a intangivel. E o principal retorno ndo ¢
traduzido em lucro (beneficio) e sim auséncia de prejuizo.

Para possibilitar essa visdo da tecnologia integrada ao negécio, é fundamental
entender, conhecer e mapear os problemas corporativos, no nosso caso especifico na
area de segurancga, para que essa analise possa ser precisa e o0 ROI possa ser
construido.
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UNIVER Estudo de Caso: ROI de solugao
CIDADE antivirus

® Custos diretos:

Numero de contaminagdes no ano

Percentual de maquinas/processos atingidos

Tempo médio de paralisagao

# Custo homem/hora

®» Tais fatores podem ainda ser agravados pela
indisponibilidade de servicos que provocarao outros
impactos (ex.: indisponibilidade de Internet Banking)

= Custos Indiretos:
Mobilizac&do de equipe de resposta a incidentes
Reconstrucao e restauracao de arquivos

& i

L3

i

»

-

Este ¢ um estudo de caso baseado na experiéncia do professor com uma solugao
antivirus. A natureza do negdcio nada tinha a ver com tecnologia, pelo menos a
computacional. O primeiro passo ¢ a coleta da dados relacionados com os custos
diretos, indiretos e intangiveis associados a um eventual comprometimento da
seguranga ocorrido pela indisponibilidade de uma solucao adequada. Neste
momento, contabilizam-se todos os hh e eventuais ferramentas necessarias para
solugdo pontual de um problema, e pode ser feito com base em uma suposi¢ao ou
através de dados reais.

Ha outros custos indiretos passiveis de contabiliza¢do ndo citados aqui, por estarem
diretamente relacionados com o exemplo da contaminagdo por virus. O custo do
aumento de banda pelo uso indiscriminado do acesso a Internet (ndo relacionado
com o0s objetivos no negocio), que demandard upgrades de link e conseqiientemente
custo. Outros exemplos sdo sangdes legais pelo uso de copias ndo-autorizadas de
software e roubos de informagdes sigilosas para venda a concorrente.
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UNIVER Estudo de Caso: ROI de solugao
CIDADE antivirus

® Custos Intangiveis:
#+ Houve comprometimento de informacao sigilosa ?
# Qual foi o impacto para a imagem da empresa ?
4+ Qual é o custo para reconstruir a imagem de
credibilidade da empresa ?
= O monitoramento constante ¢é vital para novos
investimentos em seguranca - subsidia o ROI

-

A contabiliza¢ao do intangivel ¢ a parte mais dependente do conhecimento do
negocio, € a mais importante também, uma vez que sdo os fatores que efetivamente
colocam em risco a continuidade do negdcio. Pode ser traduzido em um impacto a
imagem da empresa, cuja reconstrucao pode demandar muito mais gastos do que foi
gasto para construi-la. E o exemplo das “telas azuis” do windows.

Como se pode observar, para a constru¢do de um ROI ¢ vital que se possua
mecanismos de controle para reunir informagdes que sinalizem eventos onde ha
quebra de seguranga e registrem seus efeitos ao longo do tempo. Com estes dados,
acrescidos de projegoes e simulagdes especialistas, ¢ possivel a geragdo de um ROI
que diga exatamente o que se pretende sobre a Seguranca da Informagao: que ela é
um investimento importante, necessaria, mensuravel e justificavel, e principalmente
que ela traz efetivamente o retorno para justificar estes investimentos.
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UNIVER Estudo de Caso: ROI de solugao
CIDADE antivirus

®» Caso RM: solugcao para minimizar os impactos de
epidemias virais
=» Dados histéricos (resumo)

# Caso Blaster: aproximadamente 70% das estacoes
criticas contaminadas

+ Tempo de quarentena para liberacao final: 48 horas

# Total de h/h comprometido (paralisado ou envolvido na
recuperacao): 3248 h/h

+ Impacto direto: R$ 142.912,00
4 Pressao dos clientes por cumprimento de cronogramas

+ Impacto subjetivo: A imagem de uma empresa
vulneravel

-

Resumo de um estudo de caso real.
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UNIVER Estudo de Caso: ROI de solugao
CIDADE antivirus

®» Solucdo analisada e homologada pela equipe
técnica: Policy Orchestrator
# Custo do investimento:

v’ Contrato corporativo — valor subsidiado e suporte diferenciado
v'Custo do servidor mais estages: R$ 25.716,85 por dois anos

+ Concluséo:
v'Investimento obviamente vantajoso
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UNIVER Modelo de Gestao

CIDADE

2 Formalizagao através das etapas:
# Comité Corporativo de Seguranga

Mapeamento de Seguranga

Estratégia de Seguranca

Planejamento de Seguranga

Implementagéo de Seguranca

Administragao de Seguranga

Seguranga na Cadeia Produtiva

=% Conjunto de Processos Integrados, com um Unico objetivo: gerir
dinamicamente controles abrangentes (processos, tecnologia e
pessoas) operando sob risco controlado

® Evita investimentos redundantes, esforgos contrarios e possibilita a
canalizacao da energia para o business da empresa

-

O mais importante a vislumbrar é que a seguranga seja um processo dentro da empresa, e ndo um
projeto; que as agdes sejam coordenadas e que as variaveis deste processo estejam permanentemente
ajustadas as diretrizes estratégicas do negocio. Mais uma vez citando, € um processo de gestio de
riscos que sdo variaveis de acordo com as varias acdes da empresa, ndo necessariamente ligadas a
area tecnologica. Um processo de contratagdo de pessoal, por exemplo, aumenta o nivel de risco por
estar introduzindo no ambiente da empresa novos elementos humanos que passarao a ter acesso a
informagdes da empresa, e que possuem visdes diferentes da ja implementada. Essa a¢do, por
exemplo, precisaria ser acompanhada de agdes de SegInfo para redugdo do risco operacional.

L O

* &

&

L

Nio basta criar um elemento administrativo e delegar competéncias. Deve-se mapear os processos
através das varias etapas do desafio corporativo da Seglnfo, que sdo as citadas no slide.

Comité Corporativo — Coordenar agdes, medir indices de desempenho e reparar desvios de foco.

Mapeamento de seguranga — Mapear processos de negdcio, perimetros, ativos, ameagas,
vulnerabilidades, impactos, necessidades em cada fase do ciclo de vida.

Estratégia de Seguranga — Definir plano de agdo plurianual com base nos subsidios acima, e
principalmente criar sinergias, buscar comprometimento dos executivos através da sintonia do
processo de SegInfo com as suas expectativas no negocio e, si.

Planejamento de Seguranca — Organizagdo de vetores interdepartamentais, agdes de capacitagdo
(comprometimento com os objetivos), elaborar uma Politica de Seguranca.

Implementagao da seguranga — Divulgar permanentemente a politica de seguranga, a¢des detalhadas
de capacitagdo para o ciclo de vida, implementagdo de mecanismos de controles fisicos, tecnologicos
e humanos para controle do risco.

Administracdo de seguranga — Monitorar os controles, projetar o ROI, garantir a conformidade com
as normas, manter planos de continuidade do negécio

Seguranga na Cadeia Produtiva — Introduzir efetivamente a seginfo no negdcio, envolvendo
parceiros, fornecedores, clientes, governo, etc.

Essa gestao integrada ¢ exatamente um dos beneficios tangiveis mais relevantes da implementagao
de acdes de Seglnfo, por permitir que ndo se fagam agdes desencontradas, conflitantes ou intteis, e
principalmente por associar essas agdes ao business da empresa.
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UNIVER Conceitos Basicos de Seguranca
LD aAaDE

= Principios Basicos:
Confidencialidade

v Informagéo protegida de acordo com o seu grau de sigilo
Integridade

v Protegdo contra alteragdes indevidas, mesmo as acidentais
Disponibilidade

v' A informacéo disponivel no momento de sua necessidade
= Informacgao

# Presente ou manipulada nos elementos do processo produtivo
(ativos) - verdadeiro alvo de protegao da Seglinfo

®» Ativo

iy

»

&

Elemento de valor para a empresa
Equipamentos, meio de armazenamento e a prépria informacgao

-

A implementacao das ac¢des de seguranca sdo norteadas pelo objetivo da
preservacgao dos atributos confidencialidade, integridade e disponibilidade durante
todo o seu ciclo de vida.

L 4
&

A informagdo ¢ o combustivel dos ativos da corporagdo. Sem ela, as decisdes ndo
podem ser tomadas. Por conta disso, esses ativos ¢ que sdo o verdadeiro alvo da
seguranga da informacao, ou seja, o negdcio em si.

O ativo ¢ um elemento de valor para um individuo ou para uma organizagdo, que
por essa razao precisa de prote¢ao adequada. Esses ativos compde 0s processos que
manipulam e processam a informacao. Os ativos, para serem tratados de forma
adequada, devem ser divididos e agrupados para melhor identificacao de suas
fronteiras. Com a defini¢do destes grupos, pode-se tratar com mais especificidade e
melhor avaliagdo qualitativa das acdes de seguranga pertinentes. Na area de
Seglnfo, a forma mais usual da identificacdo dos ativos envolve equipamentos,
aplicacdes, usuarios, ambientes, informagdes e processos. Mas nada impede que
outros ativos sejam identificados de acordo com as particularidades do negdcio de
sua empresa.
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UNIVER Conceitos Basicos de Seguranca
LD aAaDE

® Aspectos da Pratica da Seguranga
# Autenticacdo
v Reconhecimento formal de uma identidade
+ Legalidade
v' Contratos, legislagdo e normas vigentes
B Aspectos Associados
@ Autorizagao
v Permissao de acesso
# Auditoria
v’ Coleta de evidéncias
Autenticidade
v’ Garantir identidade, autoria, originalidade, integridade e ndo-repudiacédo
Severidade
v’ Gravidade do dano
Criticidade
v Impacto ao negdcio pela auséncia de um ativo

-

Associados e complementares aos atributos Confidencialidade, Integridade e Disponibilidade, os
elementos Autenticagdo e Legalidade, ja citados anteriormente, sdo essenciais para a pratica da
Seglnfo.

4

4

»

Para a busca destes atributos, alguns aspectos sdo especificamente importantes para sua avaliacdo:

Autorizacao — concessdo de permissdes para acesso a informagdes e aplicagdes que as manipulem.
E concedida apés a correta identificagio e autenticagdo do usuario ou processo que pretenda acessar
a informag@o, e ¢ dependente de corretos controles de acesso precisamente definidos, como por
exemplo a defini¢do de direitos em areas de dados de servidores, de acordo com o respectivo logon.

Auditoria — Coleta de evidéncias de uso dos recursos para acesso a informagao, bem como o tipo de
manipulacdo envolvida. Um exemplo ¢ o log de acesso tipicamente implementado por Sistemas
Operacionais e Sistemas Gerenciadores de Bancos de Dados.

Autenticidade — Garantia que a autoria de qualquer transagdo € autentica, ou seja, estd ou foi
realizada por quem se credenciou a fazé-la. Hoje em dia ha recursos criptologicos como as
assinaturas digitais que possibilitam um grau de autenticidade digital semelhante aos obtidos através
de métodos fisicos tradicionais.

Severidade — Caso uma ameaga explore uma vulnerabilidade, um ativo podera sofrer danos que
serdo dimensionados de acordo com a gravidade deste dano para o negocio.

Criticidade — A redugfo ou a perda de algumas funcionalidades, podendo chegar até mesmo a perda
total da disponibilidade de um ativo provocara naturalmente um impacto ao negocio, cuja gravidade
sera dimensionada como criticidade do evento.
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UNIVER Conceitos Basicos de Seguranca
LD aAaDE

Ameacas
# Naturais, voluntarias ou involuntarias
® \ulnerabilidades

# Fragilidade efetivamente existente e que, se explorada, pode afetar um ou
mais dos aspectos da Seguranga
# S3o0 elementos passivos
% Podem ser:
v’ Fisicas
v Naturais
v Hardware
v’ Software
v Midia
v' Comunicagao
v' Humanas
# Ha uma relagao oportunista entre as ameacas e as vulnerabilidades

-

As ameagas, que sdo personificadas em agentes ou condigdes que efetivamente causem incidentes
que possam comprometer informagdes e os ativos a ela relacionados, através da exploragdo de
vulnerabilidades existentes, sdo chamados de ameagas. Estas ameagas provocam impactos ao
negocio, através do comprometimento dos atributos confidencialidade, integridade e disponibilidade.
E importante destacar que estas ameacas tipicamente se utilizam de ferramentas disponiveis, que ndo
sd0, por si s0, ameagas. Um exemplo sdo os exploits para vulnerabilidades em um Sistema
Operacional. A ameaga € o invasor, e ndo o exploit. Estas ameagas podem ser naturais, ou seja,
provocadas por fenomenos da natureza, como incéndios, enchentes, etc. As Involuntarias sdo
causadas quase sempre por desconhecimento ou descuido, como acidentes, erros, falta de energia,
etc. As voluntarias, por sua vez, sdo propositais ¢ causadas por agentes humanos que tem a intengéo
premeditada de criar um incidente de seguranca.

As vulnerabilidades, elementos infelizmente sempre presentes nos ambientes computacionais, estdo
presentes ou associados a ativos que manipulam informacgdes, e que podem ser objetivamente
exploradas por ameagas, conscientemente ou ndo, causando incidentes de seguranga que
comprometam um ou mais Aaspectos da Seglnfo (Conﬁdenmahdade Integridade e Disponibilidade).
A vulnerabilidade, por si 80, ndo causa dano algum, ou seja, sdo elementos eminentemente passivos.
Um exemplo disso & quando instalamos um Sistema operacional no nosso computador e iniciamos
imediatamente a usar aplica¢des como browsing, e-mail, etc. O Sistema Operacional possui varias
falhas que sdo corrigidas através de patches de seguranga disponiveis no site do fornecedor, ¢ devem
ser instaladas para reduzir uo nimero de vulnerabilidades. Nao ter instalado um firewall pessoal e
um antivirus também aumentou bastante o indice de vulnerabilidade desse sistema em particular.

As vulnerabilidades podem ser:

« Fisicas — falta de extintores, sensores de fumagca, riscos de acesso indevido, vazamentos, etc.
* Naturais — alta umidade, poeira excessiva, calor excessivo, etc.

» Hardware — desgaste, obsolescéncia, erros de instalacao, etc.

* Software — Erros de configuracdo permitindo acessos indevidos, etc.

» Midias — Sensiveis a radiacao eletromagnética, etc.

* Comunicagao — Perda de comunicag¢do em rede, etc.

* Humanas — Mais presente a todas as instalagdes. Falta de treinamento de funcionarios, ndo
cumprimento de precaugdes basicas de seguranga, sabotagens, vandalismo, roubo, invasdes, etc.
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UNIVER Conceitos Basicos de Seguranca
LD aAaDE

2 Medidas de Seguranca
# Preventivas
v' Evitar a ocorréncia de incidentes
v’ Politicas de Seguranga, ferramentas (firewall, antivirus, etc.), palestras, etc.
De Detecgéao
v’ |dentificagdo de ameacas potenciais
v Andlise de Riscos, IDS, alertas, cameras, alarmes
Corretivas
v Equipe de Resposta a Incidentes, Plano de Recuperacéo de Desastres, Plano
de Backup
Preditivas
v’ Ligadas a eventos com alta probabilidade de ataques
Um Plano de Continuidade dos Negdcios abrange medidas de todos os
tipos
A validade dessa classificagao é permitir planejar e focar as agdes

-

E claro que existem praticas que buscam reduzir o nivel de risco existente. Sio tipicamente medidas
genéricas e corporativas, ndo direcionadas para um evento em especial, e sim para um conjunto de
eventos com ocorréncia intempestiva e de gravidade variavel. Buscam sempre a prote¢do dos ativos
através da protegao dos atributos de Seglnfo. Tentam impedir que as ameacas explorem
vulnerabilidades, reduzir estas vulnerabilidades, ou pelo menos reduzir o impacto causado por uma
exploragdo com sucesso. O objetivo ¢ sempre reduzir o nivel de risco. Sdo efetivamente controles
desse nivel de risco, e podem ter as seguintes caracteristicas:

&

o

&

&

L

* Preventivas — Visam evitar que incidentes ocorram. Investem especialmente no ativo humano, e
mesmo as agdes tecnologicas e fisicas dependem do fator humano para terem sua eficiéncia
intensificada. Sdo exemplos as ferramentas de controle de acessos e virus, e as regras de seguranga
corporativa, que devem ser intensamente divulgadas e discutidas até que haja uma mentalidade
corporativa de seguranca.

* Detectaveis — Sao destinadas a identificar potenciais ameagas para que, através de sua monitoragao
permanente, possa se evitar que vulnerabilidades sejam exploradas. Sao exemplos as analises de
riscos, IDS (Intrusion Detection Systems), cdmeras de vigilancia, alarmes de acessos indevidos, etc.

* Corretivas — Uma vez identificada uma incompatibilidade da estrutura tecnologica e humana com
as condigdes de Seglnfo estabelecidas pela corporagdo, agdes de corre¢dao devem ser executadas.
Infelizmente, na maioria das vezes sdo agdes executadas sob grande tensdo, como por exemplo na
execugio de Planos de Continuidade e de recuperagdo de desastres. E importante observar que um
Plano de Continuidade de negdcios é, na verdade, durante toda a sua existéncia uma ag@o preventiva,
e apenas quando efetivamente executado reveste-se de uma acdo corretiva.
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UNIVER Conceitos Basicos de Seguranca
LD aAaDE

®» Risco
+ Probabilidade da exploragéo de alguma ameaca
» Impacto

+ Abrangéncia dos danos causados pela ocorréncia de
um incidente

2 |[ncidente

# Fato decorrente da exploracao de uma vulnerabilidade
por uma ameaga, gerando impactos nos processos de
negocio da empresa

-

O risco esta e sempre estard presente, € a meta deve ser controlar permanentemente
o nivel de risco num patamar estudado e estipulado de acordo com as diretrizes
estratégicas do negdcio. Traduz-se pela probabilidade em que uma ameaga explore
efetivamente uma ou mais vulnerabilidades presentes, causando danos a um ou mais
aspectos de Seglnfo, comprometendo naturalmente o negocio.

O impacto ¢ uma medida desse dano, ou seja, traduz-se pelos efeitos que esse
incidente causou ou pode causar ao negocio. E subjetivo e depende de um profundo
conhecimento do negocio. Veja esse exemplo: qual € a nogdao de impacto para seu
filho adolescente numa eventual necessidade de se reformatar o disco rigido do seu
PC por conta de uma infec¢ao generalizada por virus, spywares e outras pragas ?
Certamente ¢ muito menor do que a SUA nocao de impacto desse mesmo incidente
de seguranca.

O incidente ¢ decorrente da acdo da ameaga explorando efetivamente uma
vulnerabilidade. Estes incidentes geram impactos nos processos de negécio, € a
extensdo de sua gravidade pode ser avaliada e dimensionada em termos
quantitativos e qualitativos, de acordo com os impactos provocados.

43



UNIVER Conceitos Basicos de Seguranca
LD aAaDE

® Teoria do Perimetro

+ Segmentagéo inteligente dos ativos - permite a aplicagdo adequada de
controles

= Barreiras de Seguranga
# Filésofo Shrek:

v" No campo de girassois, a caminho de "salvar" a princesa Fiona

- Por que nao faz umas coisas de Ogro para assusta-lo? Estrangular, atacar o forte, moer ossos. Um kit
completo de Ogro.

- Eu sei. Eu poderia decapitar a vila toda, espetar as cabegas deles, pegar uma faca, abrir seus bragos e
beber seus fluidos. Gostou disso?

- Nao, na verdade nao.

- Os Ogros sdo bem melhores do que as pessoas acham.

- Por exemplo?

- Exemplo? Os Ogros sdo como cebolas.

- Eles fedem?

- Sim. Néo!

- Fazem vc chorar?

- Nao.

- Se deixar sob o sol, ficam marrons.

- Nao! Camadas! As cebolas tém camadas. Os Ogros tém camadas! Entendeu? Ambos temos camadas.
- Ahn! Ambos tém camadas. Nao sdo todos que gostam de cebola. Bolo! Todos adoram bolo! Os bolos
tém camadas.

- Nao me interessa o que as pessoas gostam. Os Ogros ndo sao iguais a bolo.

- Sabe do que mais todo mundo gosta? "Parfaits".

- N&o! Sua miniatura irritante e obtusa de burro de carga. Ogros s&o iguais a cebolas! Fim da historia!
Tchau.

[ seo omagao Pt Feasever vy |

Uma estratégia militar adaptada para o segmento de negocios, particularmente eficaz € e
segmentagdo. Quando o problema ¢ muito grande, segmenta-lo permite um tratamento mais
adequado de acordo com nuances que sao particulares a alguns grupos dentro do conjunto maior. Se
segmentarmos o conjunto de ativos da empresa, podemos aplicar controles adequados a necessidade
de cada grupo, sem que se exceda limites nem se fique aquém das necessidades de cada um. Um
exemplo ¢ a criagdo de grupos de usuarios com necessidades distintas de acesso as informagdes
armazenadas. Com isso, pode-se implementar o principio do privilégio minimo, evitando que
usuarios tenham mais acesso do que possam precisar, aumentando o nivel de vulnerabilidades.

Outra estratégia militar adaptada para os negocios ¢ a defesa em barreiras, ou seja, implementa-se
camadas de seguranca com objetivos e intensidades diferentes, visando desestimular ou dificultar o
sucesso da ameaga desde o inicio de sua investida, e caso ele obtenha sucesso ao ultrapassar uma
barreira, ele encontre outras com estratégias diferentes para evitar que ele obtenha sucesso. A
maioria das companhias de seguro exigem que os vidros dos automdveis segurados sejam gravados
com os numeros de chassis. Isso desestimula ladrdes que desejem o carro para remarcagdo de
chassis, falsificacdo de documentos e revenda, porque além do motos e do chassis ou vidros também
terdo que ser remarcados ou trocados. Normalmente o ladrdo vai para o carro ao lado...

Para a implementag@o desta estratégia de seguranga, deve-se segmentar o acesso a informagao em
perimetros fisicos e 16gicos, visando oferecer niveis diferenciados de resisténcia e protecao.
Perimetros fisicos sdo, por exemplo, area de recepgdo, circulagdo de pessoal, ambiente de produgio e
datacenter. Perimetros 16gicos sdo o sistema de autenticacdo de visitantes, a Intranet, a Internet, Os
sistemas criticos e os Bancos de Dados. Observe que em ambos os casos as necessidades de
mecanismos de seguranga sdo crescentes.
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®» Defesa em Camadas

Negdcio
Processos e
Ativos

Desencorajar
Dificultar
Discriminar
Detectar
Deter
Diagnosticar

Crescimento do Impacto

A defesa em camadas prevé a a implementacdo de fases com niveis de resisténcia
crescentes. O Desencorajar visa exclusivamente fazer com que as ameagas percam
seu estimulo inicial para exploracdo de vulnerabilidades. Isso pode ser feito através
de mecanismos fisicos, tecnoldgicos ou humanos, implementando-se cameras de
video (mesmo falsas ! Hoje em dia sdo muito comuns placas “sorria, vocé esta
sendo filmado” sem que exista uma camera sequer), campanhas de divulgagdo da
Politica de Seguranca, informagao sobre os procedimentos de auditoria e Forense
Computacional, etc. Dificultar é a segunda barreira. E complementar a anterior e
visa a adoc¢do efetiva de controles para dificultar o acesso indevido. Exemplos sdo
roletas, detectores de presenca com alarmes, senhas, certificados digitais, etc.
Discriminar ¢ a acdo de identificar e gerir os acessos identificados na fase anterior,
permitindo acessos apenas para quem precisa e no nivel necessario. A Deteccao
visa identificar uma situacdo de risco, ou seja, a tentativa de alguém de burlar as
acoes da fase anterior. Exemplos dessas acdes sdo os antivirus, sistemas IDS entre
outros. Deter objetiva impedir que a ameaca atinja os ativos, caso as barreiras
anteriores nao tenham sido eficazes. A¢des administrativas, punitivas, bloqueio de
acessos fisicos e 16gicos sdo exemplos. Diagnosticar ndo é simplesmente o Gltimo
passo dessa segmentacao, por representar o elo de ligacdo com a primeira barreira,
sendo portanto a mais importante para o aprimoramento das estratégias de defesa
dos ativos. Um bom diagnostico ¢ representado por uma detalhada anélise de riscos,
que devera corrigir rumos e atualizar estratégias de acordo com todo o dinamismo
que cerca o ambiente de negdcios.
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®» Desencorajar

® Camera de video visivel, avisos de alarmes, treinamento
= Dificultar

# Dispositivos de autenticacéo para acesso fisico
= Discriminar

« |dentificar e gerir os acessos
®» Detectar

& Sinalizagao de situagdes de risco (ex.: antivirus e IDS)
» Deter

2« Acbes administrativas, punitivas e bloqueios

= Diagnosticar
+ Analise de riscos, orientado ao negdcio e direcionado para a
primeira barreira

-
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ELDADE
=» Equacgao do Risco:
* R=VAx
M

-

Todos os negocios, em fungdo de suas peculiaridades, possuem um conjunto
enorme de variaveis que influenciam direta e indiretamente o seu nivel de risco.
Estas variaveis devem ser agrupadas para permitir a avaliacao desse nivel de risco,
em vulnerabilidades, ameagas, impactos € mecanismos de seguranga. A equacao do
risco apresenta a relagdo entre estas variaveis. Fica facil observar que, se quisermos
reduzir a0 maximo os riscos aos quais estamos submetidos, é necessario minimizar
as vulnerabilidades, identificar as ameacas e implementar medidas eficazes para
afasta-las, com o conhecimento dos impactos de um eventual incidente de
seguran¢a. Além disso, maximizar a eficidcia dos mecanismos de seguranga
voltados para a redu¢@o desse nivel de risco.
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Security Officer

CIDADE

» Perfil desejado
Multiespecialista, com visdo completa e horizontal da seguranca
Entender de Gestao de Projetos, coordenacéo € lideranga
Postura executiva — orientagéo a resultados e busca de ROI
» Fatores importantes

% Conhecer o negocio

# Conhecer o nicho de mercado do negdcio

# Conhecer o Business Plan

%+ Conhecer as expectativas da Diregdo da empresa
= Macrodesafios
Conhecer as fronteiras de sua autoridade
Adequar o Plano de Agao ao Budget da Seguranga
Acompanhar a dindmica da empresa
Identificar e preparar profissionais qualificados

-

O Security Officer ¢ um elemento atualmente presente na maioria das corporagdes,
que tem alguns requisitos béasicos para o seu sucesso. O primeiro deles ¢ o perfil
tecnologico essencialmente associado as caracteristicas e necessidades do negdcio,
ajustando constantemente suas agdes as premissas e definigdes estratégicas da
empresa.

&

i

" 4 » 4
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Papel do Security Officer
CIDADE

SENHA INCORRETA.
RCESE0 NEGADO

|
{
'
!
el

E um papel desafiador, pois mesmo que tenha apoio e comprometimento do corpo
executivo da empresa, e sempre enfrentard resisténcias que devem ser eliminadas
através de negociagao.
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Perfil do Security Officer
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Papel do Security Officer
CIDADE

® Fatores Motivacionais do Corpo Executivo (agdes
pontuais)
+ Modismo
+ Normativo
+ Ameaca competitiva
+ Medo

= Fator Motivacional voluntario (desejado)

+ Visdo ampla dos desafios e do valor agregado ao
negocio

-

Para essa negociagdo, ¢ fundamental atingir pontos que sensibilizem as liderangas
corporativas, convergindo para suas expectativas e principais interesses. Deve-se
usar mensagens claras e objetivas. Comparar cenarios vividos e almejados, com
uma valorizagao clara dos beneficios. Usar o ROI, ferramenta executiva de tomada
de decisdes, sempre baseando-se em dados reais e que exponham claramente o valor
agregado da iniciativa da SegInfo. Apenas se obtera éxito se o corpo executivo agir
voluntariamente para o alinhamento com as agdes de Seglnfo.

Os principais motivos que podem conduzir o corpo executivo a agir
voluntariamente sdo o modismo (opinido publica), Normativo (regras e
regulamentos externos), Ameaca da concorréncia (como espionagem industrial em
projetos estratégicos), Medo ( motivado pela percepgao opaca e parcial dos riscos
envolvidos), Desastre ( fator reativo devido a fatos ja consumados) e,
principalmente, o perfeito entendimento dos beneficios de uma solucao corporativa
de Seglnfo.

Um instrumento particularmente poderoso € o teste de invasio, que permite a
avaliacao das vulnerabilidades existentes ¢ normalmente tem resultados
preocupantes, conferindo ao Security Officer maior poder de persuasao e
convencimento.
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® |SO 27002:2007 — Cédigo de conduta com recomendagdes sobre
postura ante os desafios da Gestao da Seguranga da Informacgao

®» [ndica O QUE fazer, sem precisdo metodolégica definindo COMO

realizar as atividades

Essa metodologia deve ser construida para cada empresa, e

materializar o Plano Diretor de Seguranga

Exemplos de ferramentas metodolégicas:

# Formulario para mapear vulnerabilidades dobe Acrobat
Formulario para mapear criticidade e prioridade de processos
Formularios para entrevistas
Planilha de identificagdo de ativos (tecnolégicos, fisicos e
humanos)

Planilha de identificacdo da sensibilidade a incidentes
Instrumento para mapeamento topoldgico
Matriz de tolerancia a paralisacao

# |SO 27001:2006 — SGSI (Sistemas de Gestao da Seginfo)

.

Muitos sdo os desafios da Seglnfo, que tendem a crescer ainda mais com o
surgimento de novas tecnologias, modelos de negocio e inovagdes no
relacionamento comercial, cada vez mais eletronico. Neste cenario, nada melhor do
que a disponibilidade de um framework basico que possa ser usado como linha
basica, adaptando os procedimentos as peculiaridades de cada empresa. A
comunidade britanica criou entdo a norma BS7799, que rapidamente passou a ser
adotada por varias outras comunidades mundo afora. A ISO analisou a norma e
adotou-a, levando a identificagcdo ISO 17799:2000 (primeira versdao). A ABNT,
braco da ISO no Brasil, disponibilizou entao a versao NBR ISO/IEC 17799-1, com
pequenos ajustes a realidade brasileira. O objetivo desta norma € criar uma “base
comum” para a criacdo de normas internas nas empresas, agregando valor ao
processo mercadoldgico através da reducdo dos riscos em todos os elementos da
cadeia produtiva, provendo confianca nos relacionamentos entre as organizagoes.
Apenas a parte 1 da norma (Codigo de Conduta) estd disponivel. A parte 2,
referente aos requisitos para sistemas de gerenciamento da Seguranga da
Informagao, foi publicada em Genebra em 15 de outubro de 2005, e estima-se para
o primeiro trimestre de 2006 a prontificagdo de uma versao brasileira pela ABNT.
Espera-se que, assim como aconteceu com a ISO 9000, a certificagdo da empresa
em seguranca da informagao também se torne um requisito de qualidade entre os
parceiros da cadeia produtiva.

»

4

. & o

* & &

Como qualquer norma, diz apenas O QUE fazer, sem precisdo metodologica de
COMO fazer. E um grande manual, que deve ser usado na constru¢do do Plano
Diretor de seguranga de cada empresa.

Hé varias ferramentas metodologicas que podem ser usadas para elaborar analises e
mapear as necessidades de Seglnfo para cada empresa. No slide estao citadas
algumas delas, porém ndo apenas uma unica metodologia recomendada.
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Status Seglnfo
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Brasil (18): Serasa, Banco Matone, Samarco, Mddulo Security, Unisys, PRODESP, SERPRO,
Telefonica, Atos Origin, CIP, FUCAPI, Promon, Tivit, T-Systems, Axur, Zamprogna
Importacao. (http://www.is027001certificates.com/Taxonomy/CertificateSearch.htm)

ISO 27000 - Vocabulario de Gestdo da Seguranca da Informagéo (sem data de publicacgo).

ISO 27001 - Esta norma foi publicada em Outubro de 2005 (revisada em 2006) e substituiu a
norma BS 7799-2 para certificagdo de Sistemas de Gestdo de Seguranga da Informagao.

ISO 27002 — Em 01/07/2007 esta norma substituiu a ISO 17799:2005 (Codigo de Boas
Praticas).

ISO 27003 - Esta norma abordara a gestdo de risco, contendo recomendagdes para a definigdo e
implementagdo de um sistema de gestdo de seguranga da informagao. Devera ser publicada em
2008 ou 2009. Seu titulo provisério é: "Information technology - Security techniques.
Information security management system implementation guidance".

ISO 27004 - Esta norma descrevera métricas para avaliagdo de sistemas de gestdo de seguranca
da informagao.

ISO 27005 - Esta norma serd constituida por indica¢des para implementagdo, monitoramento e
melhoria continua do Sistema de Controles de Risco. O seu contetido devera ser idéntico ao da
norma BS 7799-3:2005 — “Information Security Management Systems - Guidelines for
Information Security Risk Management.

ISO 27006 - Esta norma disciplinara os 6rgéos de certificagdo e auditoria. Este documento tera o
titulo de "Information technology - Security techniques. Requirements for bodies providing audit
and certification of information security management systems” .
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Postura do Security Officer
LD aAaDE

®» Empenhar-se no macro-de~safio da solugao de
seguranca: SEGMENTACAO e CONTROLE para
conducao/manutencgao do risco aos patamares
aceitaveis

» Atitude PDCA (1ISO 9001)

-

Security Officer é o elemento responsavel por coordenar as agdes de implementagdo da SegInfo. E
tarefa das mais desafiadoras e demanda ndo apenas responsabilidades, mas principalmente
ferramentas e apoio executivo. O maior desafio deste elemento traduz-se na palavia CONTROLE.
Com isso, pode-se administrar vulnerabilidades e reduzir riscos. Pode-se, por exemplo, decidir
autorizar ou bloquear acessos a areas sensiveis; registrar tentativas de acesso indevidas, reagindo
para impedir sabotagem, fraude ou roubo de informagdes; definir estratégias para manipulagdo de
dispositivos de armazenamento, e-mail, etc. Nunca se deve confundir CONTROLE — atividade
desejada — com BLOQUEIO ou PROIBICAO, que sio ineficazes por natureza. Outra atividade
importante para os desafios do Security Officer ¢ a SEGMENTACAO, por permitir que se
implemente niveis de seguranga diferentes para necessidades diferentes.

A norma BS7799 parte 2 sugere a adogdo da postura PDCA (Plan — Do — Check — Act), cujo modelo
¢ citado na ISO 9001, e tem perfeita adequabilidade aos estudos conceituais de seguranga vistos até
agora. Planejar — Implementar — Analisar — Monitorar. Essas 4 fases sdo aplicaveis na organizagao
de todas as atividades que fazem parte da solugdo de seguranga, bem como todas as atividades
decorrentes, ou seja, orientam as agdes tanto do nivel executivo (estratégico) como dos niveis tatico e
operacional. E natural que a percepgio dos resultados é adequado para cada nivel, sendo no nivel
executivo observado o comportamento do negocio em si, no nivel tatico mudancgas nos indicadores
dos sistemas de gestdo e no nivel operacional mudangas fisicas, tecnologicas e humanas.

Podemos dizer que ¢ necessario planejar as agdes executivas (Plano Diretor de Seguranga — Nivel
estratégico) para realizar investimentos adequados e organizar o Security Office. Da mesma forma, é
necessario analisar os fatores de risco que orientardo as a¢des de seguranga decorrentes. Pode-se
entdo implementar os controles fisicos, tecnoldgicos ¢ humanos, e a seguir monitorar os resultados
e 0s novos elementos que porventura surjam (como vulnerabilidades e ameagas), visando a retro-
alimenta¢do do sistema.
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CLEDADE

& Planejar (Plan)
# Geragao dos seguintes resultados:
v Plano Diretor de Seguranca
v Plano de Continuidade dos Negdcios
v’ Politica de Seguranca
% Implementar (Do)
# Atividades de Controle
v Implementagao de Controles de Seguranga
v Treinamento e sensibilizagdo de Seguranga
® Analisar (Check)
# Diagnosticos com o auxilio de ferramentas
v Andlise de Riscos
v’ Teste de Invaséo

& Monitorar (Act)
# Gerir o Nivel de seguranga

v Equipe de Resposta a Incidentes
v Administragdo e Monitoragdo da seguranga

-

Na fase de Planejamento pretende-se definir arquiteturas, ac¢des, atividades,
alternativas de continuidade e critérios, abrangendo todo o ciclo de vida da
informagao. Terd como resultados praticos o Plano Diretor de Seguranca, o Plano de
Continuidade dos Negocios e a Politica de Seguranga da Informagao.

A fase de Analise compreende atividades para geracdo de um diagnostico de
seguranga, mapeando particularidades fisicas, tecnoldgicas e humanas como um
todo ou através de perimetros, com a identificagdo de vulnerabilidades, ameagas,
riscos € impactos que podem se refletir no negocio. Nesta fase busca-se construir a
analise de riscos e pode-se usar como ferramenta de descoberta de vulnerabilidades
o teste de invasao.

A fase de Implementar compreende as atividades que efetivamente aplicam
mecanismos de controle nos ativos fisicos, tecnologicos e humanos, buscando
reduzir ao maximo suas vulnerabilidades, buscando com isso aumentar o nivel de
seguran¢a do negocio. Nesta fase se materializam as agdes organizadas pelo
planejamento e particularizadas através do diagndstico (anélise). Sao
implementados “Controles de Seguranga” e realizados “Treinamentos e
Sensibilizacdo em Seguranca”.

A fase de Monitorar empreende acdes para gerir o nivel de seguranga, através de
indicadores e indices capturados no sistema, permitindo uma percep¢ao dindmica do
grau de risco vivido pelo negocio. Realiza a realimentagdo do sistema
continuamente, implementando um processo de gestao dinamica. Compde essa fase
as equipes de resposta de incidentes e a administragao e monitoragdo de Seguranga.
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Planejar

Analisar Monitorar
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Essa figura ilustra a interacdo entre as fases, destacando a importancia da fase de
monitoramento, que interage com todas as outras permitindo a Gestdo Dinamica
através da corre¢do de rumos de acordo com a percepcdo do ambiente existente.

Na cronologia dos eventos, antes de tudo ¢ importante analisar, e em funcdo dessa
andlise gerar (planejar) a primeira versdao do Plano Diretor de Seguranca.
Implementam-se os comités de seguranca, atribui-se responsabilidades, inicia-se
um programa de divulgacao, treinamento e conscientizagao. Inicia-se a tarefa de
monitoramento desde entdo, realimentando a analise de riscos. Com essa
realimentag¢do, novamente se planejam acdes, implementam-se controles e
monitoram-se resultados, para que se possa realizar novas analises e assim por
diante.



UNIVER Plano Diretor de Seguranca
CLEDADE

= Deve ser dinAmico e flexivel

=1

® Apontara o caminho e 0s passos para suprir as
necessidades de seguranga do negdcio para operagao
sob risco controlado

®» Modelagem de um PDS
£ Profundo conhecimento do negdcio (Business Plan)
# Levantamento de informagées do negdcio (sdo identificadas
ameagas, vulnerabilidades, riscos e impactos potenciais)
¢ Mapear relevancia dos processos criticos
# Estudar Impactos (CIDAL)
# Estudo de Prioridades (GUT)
¢ Estudo de Perimetros
< Estudo de Atividades

.

O Planejamento ¢ fator critico de sucesso para a Seglnfo, e o Plano Diretor de
Seguranga (PDS) € o instrumento para este fim. Deve ser dinAmico e flexivel,
apontando o caminho e os passos (atividades) para a implementacio da solucio e
atender as necessidades de seguranca do negocio, de forma a operar sob risco
controlado. E peculiar a cada empresa, e por isso ndo ha como usar um outro
modelo, por mais sucesso que tenha se obtido através dele.

O inicio da modelagem de um PDS esté relacionado com o levantamento de
informacodes do negdcio, em busca das vulnerabilidades, ameacas potenciais,
impactos e conseqiientemente, riscos. Para isso, ¢ fundamental conhecer
profundamente as regras do negdcio, bem como as demandas decorrentes do
business plan. Nesta fase inicial mapeia-se o relacionamento entre os processos de
negocio e a infra-estrutura fisica, tecnologica e humana da empresa, através das
aplicagdes que manipulam as informagdes. E um processo de auto-conhecimento.
Com esse mapeamento, pode-se iniciar o processo de constru¢do do PDS, composto
de 6 etapas citadas a seguir.
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Metodologia para o PDS
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®» |dentificacdo dos Processos do Negocio

2+ Resultados esperados:
v Mapeamento dos Processos Criticos para a operagdo da empresa
v ldentificagdo dos gestores-chave dos processos mapeados
v Inicio da integragdo e comprometimento dos gestores-chave
¥ Inicio do entendimento do funcionamento do negécio

®» Mapeamento da Relevancia

# Resultados esperados:
v Mapeamento da relevancia dos processos de negdcio criticos
v Envolvimento dos gestores com visao holistica do negécio

v Percepcéao dos fatores importantes considerados pelos gestores
envolvidos

-

A identificagdo dos processos de negocio criticos que serdo o alvo das atividades de
SegInfo podem ser conhecidos através de entrevistas e brainstorm com o0s principais
gestores com representatividade na empresa. Sao fundamentais a identificagao dos
processos mais sensiveis e as necessidades fisicas, tecnoldgicas e humanas para que
cada um deles possa suportar o negocio como um todo. Estes sdo os ativos a serem
protegidos.Nessa identificag@o, ¢ importante utilizar unidades de medida
compativeis com 0s processos em questdo e suas variaveis, de forma a permitir um
diferenciamento em termos de sensibilidade. Por exemplo, para um processo de
negocio PN1, as variaveis receita ¢ margem sao medidas em $ e %,
respectivamente. Este mesmo PN pode ter sua componente estratégica avaliada
através de um peso, para poder compara-lo adequadamente com os demais. Os
resultados esperados estdo citados no slide.

No Mapeamento da Relevancia, ja se conhece os PN e suas varidveis, e nivel de
sensibilidade para a continuidade do negocio. Agora deve-se mapear a relevancia de
cada um deles, de forma que se possa priorizar objetivamente as atividades que
comporao a solucdo, dedicando mais investimento onde for mais sensivel. Nesta
fase € importante o envolvimento de gestores com a visao corporativa necessaria
para orientar essa priorizacao, com imparcialidade e visao global do negdcio. O
proximo slide mostra um instrumento de mapeamento de relevancia, a ser aplicado
na avaliagdo dos PN quanto a sua criticidade.
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Metodologia para o PDS

Visao funcional
Planejamento Estratégico
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UNIVER Neste Curso

CIDADE

® Atividades e suas Finalidades

Mapeamento dos PN - compreensao do negécio

Elenco de ativos, de acordo com a sua natureza - |dentificar os componentes
do problema do risco

Correlagao entre Ativos x Informacgao x ciclo de vida - identificar as relagdes
dos componentes do problema com a informagao

Identificagdo de algumas ameagas e vulnerabilidades visiveis, de acordo com
as entrevistas realizadas com os gestores dos PN - Proposic¢ao futura da 12
versao da PolSeg

CIDAL - aferigdo do nivel de sensibilidade a incidentes de segurancga, de acordo
com cada aspecto (confidencialidade, integridade, disponibilidade, autenticidade e
legalidade), obtendo uma avaliagdo média da sensibilidade do PN com objetivo de
priorizagao

GUT - Prioridade global entre os PN, através da agregagédo da componente
“tolerancia a paralisagédo” e a “tendéncia de agravamento”, no decorrer do tempo.
BIA — Evidenciar necessidades precisas de contingenciamento, de acordo com a
tolerancia temporal e a prioridade entre os processos

PLCONT - Contingenciar PN através de seus ativos, de acordo com o BIA
PolSeg — Propor controles objetivos para o cenario compreendido, na forma de
diretrizes, normas e procedimentos

Analise de Riscos — Avaliagao do Nivel de Risco para realimentar o processo
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Estudo de Caso — Parte 1
CIDADE

= |[dentificacdo dos PN
= Mapeamento de Entradas e Saidas

= |[dentificacdo de Ativos e correlagao com o
ciclo de vida da Informacao

= |[dentificacdo das variaveis que afetam o
negocio

-
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UNIVER

CIDADE

Mapeamento

Resultado
da
Pesquisa

Convite para
entrevista

Candidatos para
pesquisa

Contratagéo

de Pessoal

Dados de —__

Candidados Candidatos
Selecionados,

Pesquisa

candidato }

Regras
de

Negdcio

/

Cargos e

Cadastro de Salérios

Funcionario
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UNIVER

CIDADE

Ativos

PN A

PN B

Fisicos

Salas, Mobiliario, infra-
estrutura de dados

Salas, Mobiliario, infra-
estrutura de dados e

e voz, cofre Vo4
Tecnolégi | XXX ERP (sistema)
cos
Fisico- Computadores, Computadores,
tecnold equipamentos de| equipamentos de
gicos conectividade locais conectividade locais
Humanos |Gestor Gestor, técnicos

[ seo omagao P Freasaer e |
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UNIVER

Ciclo de Vida da Informacdo — PN A

CEDADE
Ativo Fase Ciclo Info

Salas, mobiliario Armazenamento Todas (em forma visivel
ou audivel)

Cofre Armazenamento Resultado da Pesquisa
(impressa)

Infra-estrutura de | Transporte Todas, exceto o convite

dados, equipamentos para entrevista

de conectividade locais

PN A

Infra-estrutura de voz | Transporte Convite para entrevista

Computadores Armazenamento Todas, exceto o convite
para entrevista

Gestor Manipulagéo Todas

Gestor Descarte Qualquer Info impressa

referente ao candidato

[ seo omagao P Freasaer eunw |

64



UNIVER Algumas Variaveis Impactantes

CIDADE
Ameaca Vulnerabilidade

Candidato com dados expostos | Funcionario do setor (Tratamento inadequado
(processo judicial) da informacao sigilosa)

PNA
Qualquer Gestor de PN sem cultura de seguranga
Pane elétrica Empresa fornecedora de energia de baixa

qualidade

Sabotador Acesso facil de estranhos

PNB
Técnico mal-intencionado Customizagdo do sistema
Qualquer Gestor de PN sem cultura de Seguranga

[ seo omagao P Freasaer e |
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UNIVER Observagdes desta Fase
CEDADE

®» Os resultados sdo imprecisos e, muitas vezes,
contraditorios

®» E importante discutir com os Gestores dos PN buscando a
visdo holistica

®» O foco deve sempre ser a informagao
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UNIVER

Identificacdo de PN criticos

Clientes Receita Margem Fator Conformidade
Atendidos 9 Estratégico Legal
‘ N
‘ $
‘ % Peso $ multa
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UNIVER Mapeamento da Relevancia -

CIDADE Critérios
Eawuis Auxilio de
Interpretagao
1 Néo Considerével Envolve o atingimento gerenciavel do Processo de negocio,
podendo provocar impactos praticamente irrelevantes

Envolve o atingimento gerenciavel do Processo de negécio,
podendo provocar impactos apenas consideraveis

2 Relevante

Envolve o comprometimento do Processo de negécio,
5 Vltal podendo provocar impactos importantes na recuperagio e
na continuidade do negécio

[ seo nomagao Pt Feaseer ooy |

A coluna da direita busca dar um carater mais elucidativo as decisdes, e deve ser
particularizado a corporacdo em questdo. Essa coluna ¢ que possui as respostas a
serem buscadas, ou seja, apenas a parte qualitativa da analise. A coluna da esquerda,
o resultado quantitativo buscado, deve ser avaliado de forma holistica para permitir
a priorizagdo das atividades.
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PDS — Estudo dos Impactos (CIDAL)
CIDADE

= Estudo CIDAL

2+ Resultados esperados
v Classificagédo da sensibilidade CIDAL para cada processo de negécio

v Envolvimento dos gestores com visado isolada dos processos
especificos

v Percepcédo dos fatores importantes considerados pelos gestores
envolvidos

-

Uma vez identificados os PN criticos, ja se pode evoluir para um maior
detalhamento da sensibilidade de cada um deles a incidentes de seguranca,
especificamente relacionados com os aspectos de segurancga ja discutidos — CIDAL
— Confidencialidade, Integridade, Disponibilidade, Autenticacao e Legalidade. Os
mesmos critérios quantitativos de avaliagao da fase anterior podem ser utilizados,
porém agora avaliando cada PN isoladamente. O slide seguinte apresenta uma
matriz para elaboragdo dessa avaliagdo. Os resultados esperados desta etapa estdao
descritos no slide.
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PDS — Estudo dos Impactos (CIDAL)
CIDADE

Conceitos

>
7]
ho]
@
Q
Q
@

Processo
de Negoécio
1

CONFIDENCIALIDADE
INTEGRIDADE
DISPONIBILIDADE
LEGALIDADE

Escala

AUTENTICIDADE

1 nao consideravel

2 relevante

3 importante

4 critico

5 vital

[ seo wiomagao—pror Freasaer qonwr_|]

Tabela de escalas para classifica¢ao de sensibilidade dos processos de negdcio.




PDS — Estudo de Prioridades (GUT)
CIDADE

» Estudo GUT
4+ Matriz de GUT (Gravidade, Urgéncia e Tendéncia)
# Critérios:
v Gravidade — qual é o nivel de severidade em uma eventual quebra de
seguranga ?
v Urgéncia — deve levar em conta o tempo de duracédo dos impactos

v Tendéncia — qual é a tendéncia dos riscos se nenhuma atividade
preventiva ou corretiva for aplicada ?

# Resultados esperados:
v Mapeamento da prioridade global de cada processo de negécio

v Percepc¢ao das caracteristicas de cada processo em fungéo da
analise GUT

-

Com a ajuda do principal gestor de cada PN que teve sua classificagdo avaliada
como critica, pode-se estudar e pontuar a prioridade, através da conhecida matriz de
GUT: Gravidade, Urgéncia e Tendéncia. A prioridade final ¢ composta pela analise
e pelo produto das trés dimensdes do GUT.

Gravidade — seria muito grave para o PN avaliado se algum incidente de seguranga
comprometesse um ou mais aspectos CIDAL ? Esta pergunta deve ser respondida
considerando a severidade dos impactos. Por exemplo: O que ocorreria com o PN
de Aprovagao de Crédito de uma financeira se a base de dados de clientes fosse
corrompida, comprometendo sua integridade ?

Urgéncia — Havendo um incidente de seguranca, independentemente de qual
aspecto CIDAL tenha sido comprometido, qual seria a urgéncia da solugdo para os
efeitos desse incidente suportavel para o negdcio ? Cabe ressaltar a importancia da
consideracdo do tempo de duracdo dos impactos associados ao PN analisado. No
exemplo anterior, se a base de dados de clientes permanecesse corrompida por 2
dias consecutivos ?

Tendéncia — Considerando-se os planos de curto, médio e longo prazo de evolugao
do PN analisado, qual seria a tendéncia dos riscos se nenhuma atividade preventiva
ou corretiva fosse aplicada ? essa linha de andlise considera a oscilagdo da
importancia dos impactos. Complemente-se a analise do exemplo anterior com o
seguinte questionamento: se a mesma base de dados fosse corrompida hoje, daqui a
dois meses e daqui a dois anos, qual seriam as conseqiiéncias em relagdo as
tendéncias desse PN ?

O proximo slide apresenta uma tabela para estas avaliagoes.
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UNIVER Matriz de GUT - Critérios
CIDADE
Gravidade Urgéncia Tendéncia
i sem gravidade 1 sem pressa 1 nao agravara
2 baixa gravidade 2  tolerante a espera 2 agravara a longo prazo
3 media gravidade 3 o mais cedo possivel 3 agravara a médio prazo
4 alta gravidade 4 com urgéncia 4 agravara a curto prazo
5  gravidade muito alta 5  imediatamente 5  agravara imediatamente

Seg. Informacgao — Prof. Fred Sauer 721117

Devem ser atribuidos pontos para cada questionamento, mais uma vez com o uso da
expressao qualitativa da situacdo. estes valores devem ser multiplicados para
obten¢ao de um resultado final que oscilaré entre 1 e 125. Com os resultados
obtidos, conclui-se 0 mapeamento de prioridades para cada um dos PN e obtém-se a
percepcao das caracteristicas da cada PN em funcao das dimensdes do GUT.




Estudo de Caso — Parte 2
CIDADE

=» Avaliacio preliminar da criticidade dos PN
= Avaliacao CIDAL dos PN
=» GUT dos PN
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UNIVER

CIDADE

Criticidade Relativa

Processo de Fator Tolerancia Volume indice
Negocio Estratégico | Temporal Mensal
Movimentado
(Receita)
Captacgao 5 4 2 3,7
Faturamento 5 5 5 5
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UNIVER A Py
[ UNIVER Parametros para Avaliacao
indice Nivel Enquadramento
1 Niao A ocorréncia de um incidente de seguranca (IS) neste PN ¢ absorvida integralmente
Consideravel | através de um Plano de Continuidade de baixo custo sem prejuizo algum a atividade

produtiva

2 Relevante A ocorréncia de um IS no PN em analise demanda agdes reativas programadas
perceptiveis em outros PN, podendo causar impactos de baixa monta, como pequenos
atrasos ou prejuizos financeiros absorviveis, porém indesejados

3 Importante | Um IS no PN em avaliagdo provoca a redugdo imediata de sua operacionalidade
normal, causando prejuizos diarios. Demanda agdes reativas emergenciais para que a
extensdo de seus impactos ndo afetem outros PN da empresa e metas da empresa

4 Critico Os impactos de um IS podem ser percebidos em varios PN associados, demandando
iniciativas reativas ndo previstas anteriormente, causando a necessidade de esforcos
adicionais e redugdo da capacidade produtiva de toda ou grande parte da empresa.
Compromete metas. A auséncia ou demora na reagdo pode transformar o evento em
vital.

5 Vital A ocorréncia de um IS deste tipo no PN em analise pode atingir toda a empresa e seus
parceiros, causando impactos irreversiveis e demandando agdes emergenciais que
envolvem desde o setor estratégico até o operacional. Se persistente, pode provocar a
faléncia da empresa

[ seo omagao P Freasaer v |
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CIDAL Captacio (PN A)
CIDADE

c|I |D|A|L
Nao Consideravel X
Relevante X X
Importante X X Média: 2,2 (Relevante)
Critico
Vital

No PN A, a CONFIDENCIALIDADE ¢ a LEGALIDADE sao IMPORTANTES,
considerando-se como evento mais sensivel o comprometimento do relatorio de
investigacdo de um candidato. Tal evento poderia gerar processos judiciais desagradaveis
para a empresa. A INTEGRIDADE ¢ a AUTENTICIDADE sdo avaliadas como
RELEVANTES, tomando como parametro a possibilidade da obtencao de relatorios
forjados abonando a contratacdo de funcionarios inidoneos. A DISPONIBILIDADE ¢
NAO CONSIDERAVEL, j4 que o processo tem grande tolerdncia temporal, permitindo

a construgdo de solugdes alternativas.

[ seo omagao P Freasaer vnw |
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CIDAL Faturamento (PN B)
CEDADE

c |l |[D|A |L
Nao Consideravel
Relevante X
Importante Média: 4 (Critico)
Critico X X
Vital X | X

No PN B, a CONFIDENCIALIDADE ¢ AUTENTICIDADE, sdo CRITICAS, uma vez que o
sistema armazena todas as informagdes estratégicas da empresa, inclusive os dados sigilosos dos
funcionarios citados no PN A. Um incidente como o vazamento do arquivo de informagdes
sigilosas referentes aos funcionérios pode gerar reagdes em toda a empresa, com grandes e
desagradaveis efeitos. A INTEGRIDADE e a DISPONIBILIDADE sao VITAIS, ja que se
trata de um ERP, onde toda a informagao necessaria para operagdo da empresa estd armazenada.
Dados incorretos ou indisponiveis podem conduzir a ndo-concretizagdo de negdcios ou decisdes
incorretas, que persistentes podem comprometer a satide financeira da empresa. A
LEGALIDADE ¢ RELEVANTE, imaginando-se a necessidade de observar aspectos legais para
a implementagdo das regras de negocio sem ferir a legislagdo vigente e aspectos éticos que
possam trazer prejuizos a empresa.

[ Seo iiomagao—Pro Freasaver 7wty
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UNIVER

GUT - Tabela de significados

CEDADE
Gravidade Urgéncia Tendéncia
(CIDAL)
1 |Entrel-23 Tolerancia acima 120h | Nao ha mengdo no PN*

2 |Entre2,4-3,7

Tolerancia entre 24 e
120h

Possibilidade de agrava-
mento prevista no PN

3 |Entre3,7-5

Tolerancia inferior 24h

Previsdo de incremento
previsto no PN

*PN — Aqui, significa Plano de Negocios.

[ seo omagao P Freasaer v |
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ouT

CEDADE

Gravidade Urgéncia Tendéncia Total
PNA 1 1 1 1
PNB 3 3 1 9

Prioridade entre os processos: PNB, mais prioritario que o PNA, o
que significa que o PNB ¢ mais sensivel, com maior nivel de risco
que o PNA.

[ seo wiomagao—pror preasaer vanwr_|]

79



UNIVER Conclusdes desta Fase
CIDADE

®» O nivel de entendimento & maior pela necessidade de
avaliacbes comparativas

®» Os modelos permitem verificar se as decisdes anteriores
foram adequadas, facilitando a revisdao do modelo de
negocio focado na informagao
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PDS — Estudo de Perimetros
CIDADE

® Analise dos ativos que sustentam cada um dos
processos de negocio

+ Infra-estrutura, tecnologia, aplicagdes, informagdes e
pessoas

+ Devem ser usados plantas baixas, mapas topoldgicos,
inventario de equipamentos, sistemas e aplicagdes
= Resultado esperado:
# Mapeamento dos ativos

+ Mapeamento da relagao entre ativos e processos de
negocio

-

O PDS objetiva a montagem de um mapa de relacionamentos e dependéncias entre
PN, aplicag¢des e Infra-estrutura fisica, tecnologica e humana. Apos a conclusdo das
etapas anteriores, inicia-se o estudo dos ativos que sustentam cada um dos PN, com
a identificacao dos alvos de infra-estrutura que tem ralagao direta e indireta com
cada um dos PN. Conhecendo-se os PN, identificam-se os ativos que sustentam e
suportam os PN. Estes ativos, por sua vez, possuem vulnerabilidades que deverao
ser minimizadas ao maximo. Nessa fase, diferentemente das anteriores, as fontes de
consulta sdo os gestores da esfera técnico-tatica, uma vez que serdo necessarias
informagdes topologicas, fisicas e tecnoldgicas, obtidas através de plantas baixas,
mapas topologicos, inventarios de equipamentos, sistemas e aplica¢des. de posse
destas informacgdes, agrupam-se os ativos de acordo com suas similaridades em
relacdo aos PN, definindo-se com isso varios perimetros.
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PDS — Estudo de Perimetros

e

Mainframe

PN3:

Essa figura ilustra a defini¢do de perimetros onde ativos sdo localizados dentro das
fronteiras de determinados Processos de Negocio. Cabe ressaltar que nesses
perimetros estdo alocados ativos fisicos, tecnoldgicos e humanos. Os ativos que nao
estao alocados especificamente a um ou outro PN suportam todos os PN ilustrados.
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PDS — Estudo das Atividades
CIDADE

=®» Planejamento de acbes para cada ambiente definido
(perimetro), sempre de acordo com as diretrizes de
segurancga da empresa

®» Acdes de analise e interpretacdo das informacdes
coletadas, cruzando-as com os planos de negécio,
recursos disponiveis, niveis de segurancga atual e
recomendado

® Esta etapa inicia o processo de materializacao do PDS,
indicando atividades/projetos necessarios de acordo com
a prioridade aferida

=» Todo trabalho deve ser coordenado pelo Security Officer ,
que tem a atribuicdo de liderar o Comité Corporativo de
Seguranga, que por sua vez deve contar com Comités
(representantes) Departamentais

-

Nesta etapa, com os resultados das etapas anteriores pode-se planejar as agdes
especificas para ambientes e perimetros distintos, e isolados, porém que serdo
coordenadas e principalmente deverdo estar em conformidade com as diretrizes de
seguranga corporativa estabelecida. que foram propostas pelo modelo de Gestao
Corporativa de Seguranca da Informacao. O Estudo das Atividades inicia o processo
de elaboragdo do PDS, indicando as atividades e projetos necessarios distribuidos ao
longo do tempo e de acordo com as prioridades extraidas da percepcao de
relevancia dos Processos de Negocio.

Paralelamente com as atividades anteriores, € fator critico de sucesso a organizagao
da estrutura de Security Office (Comité Corporativo de Seguranga), cuja primeira
responsabilidade ¢ definir responsabilidades de planejamento, execugao,
monitoramento, inclusdo na estrutura organizacional (com a garantia de acesso
direto a alta administra¢do). Divulgac¢do interna com a participagdo efetiva de
elementos de todas as areas.

Os Comités Departamentais tem grande importancia, porque agem numa esfera de
abrangéncia menor, porém com as mesmas diretrizes que toda a empresa,
possibilitando uma precisa medi¢do de resultados, percep¢do de novas necessidades
e novas situagdes de risco. E o responsavel pela agdo local orientado por uma visdo
global.
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UR.BRSBI Plano de Continuidade de Negdcios
CED A DE

» Deve ser elaborado com o objetivo de contingenciar
situagdes e incidentes de seguranga que nao puderam ser
evitados

= E composto por varios planos, focados em cada perimetro
(fisicos, tecnoldgicos, humanos) e com multiplas ameagas
potenciais

& Deve levar em conta a tolerancia a falha de cada
processo, e a resisténcia aos impactos

= Para cada objeto de contingéncia, deve ser selecionada a
estratégia que melhor conduza o objeto a operar sob nivel
de risco controlado

-

O Plano de Continuidade dos negocios deve ser elaborado com o objetivo de
garantir que todos os processos continuem suportando os processos vitais da
empresa, levando-se em conta o tempo de recuperacao no caso da ocorréncia de um
incidente de seguranca. E formado pela analise de impactos no negdcio, estratégias
de contingéncia e 3 planos especificos: Plano de Administragdao de Crise (PAC),
Plano de Continuidade Operacional (PCO) e Plano de Recuperacio de Desastres
(PRD).

E importante frisar que o objetivo deve ser sempre evitar a ocorréncia de incidentes,
e que o Plano de Continuidade visa apenas contingenciar as situagdes onde estes
incidentes nao puderam ser evitados.

Nenhuma empresa tera apenas um Plano de Contingéncias e sim varios planos
focados em diferentes perimetros sejam eles fisicos, tecnologicos ou humanos, e
voltados para multiplas ameagas potenciais. Essa segmentacdo € necessaria porque
hé processos com tolerancia a falhas variavel, bem como extensdes de impactos
igualmente variaveis em gravidade, de forma que se deve selecionar as melhores
estratégias para a operagdo sob um determinado nivel de risco controlado.
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UR.BRSBI Plano de Continuidade de Negdcios
CED A DE

Estratégia

Plano de Contingéncia

Y

EVENTO
Falha Situacao de
De Contingéncia
Seguranca /

Operacao Normal Plano de Retorno | Operagdo Norma

Plano de Recuperagao

Seg. Informacgao — Prof. Fred Sauer 85/117

Essa figura ilustra os papéis do Plano de Contingéncias, O Plano de Retorno e o
Plano de Recuperacao.
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UNIVER Analise de Impactos - BIA
CED A DE

® Primeira etapa do Plano de Continuidade
# Fornece informagdes para o dimensionamento das demais fases
# Objetiva levantar o grau de relevancia de processos e atividades
# Permite mapear ativos e impactos que poderiam afetar a continuidade

Processos
de Negocio
o N [s2] = c
Escala § E § E E
1 nao consideravel
2 relevante 2.4
3 importante X
4 critico X
5 vital X

-

O BIA — Business Impact Analysis ¢ um instrumento mundialmente conhecido que
se destina a avaliar os impactos quantitativos que podem ser gerados com a
paralisacdo total ou parcial de um determinado Processo de Negocio. Fornece
informacodes para o perfeito e adequado dimensionamento do Plano de
Continuidade. Com essa andlise, pode-se definir prioridades de contingéncia, niveis
de tolerancia a indisponibilidade, agrupar os ativos de acordo com as suas
similaridades. A figura a seguir ilustra a aplicacao do BIA relacionada com as
ameacas para o negocio, resultando num valor de tolerancia para cada um dos PN
ser contingenciado.
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UNIVER Business Impact Analysis
CED A DE

2 De posse do BIA, é possivel priorizar as agbes de contingéncia, os
niveis de tolerancia a indisponibilidade e agrupar ativos por
similaridades

= Resta entdo definir as ameagas a contingenciar
IS
Ameagas & <3
(0] Q
2 §
o =
i £ @
Processos 2 ] 2 §
de Negbcio S g ] » E 5]
gl 5| & 8|8 2
Processo de Negdcio 1 X X X 48h
Processo de Negdcio 2 X 5h
Processo de Negécio 3 X X X X 24h
Processo de Negdcio 4 X | X 15min
Processo de Negdcio n

s oo —pot Fretseer e ]

Essa tolerancia se relaciona ao grau de criticidade de cada um dos PN.
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UNIVER Estratégias de Contingéncia
LD aAaDE

= Hot-site

£+ Pronta para entrar em agao imediatamente apds a ocorréncia de
uma situagao de risco (ex.: servigo de BD de um banco)

» Warm-site

# Também possui grande prioridade para entrada em operagao,
porém com maior tolerancia temporal (ex.: servico de e-mail)

= Realocag¢ao de Operagao

% Desvio da atividade atingida para outro ambiente (ex.:
balanceamento de carga através de roteadores)

= Bureau de Servicos

#+ Transferir a operagao para um ambiente terceirizado. Apenas
aplicavel em situagdes de maior tolerancia

-

Para cada nivel de tolerancia ha estratégias passiveis de ado¢do. A Hot-site, por
exemplo, ¢ a mais imediata e estd sempre prestes a entrar em a¢do, oferecendo um
tempo minimo ou até inexistente de paralisagdo.

A Warm-site, aplicavel a situagdes menos exigéncias que a anterior porém ainda
com baixa tolerancia a paralisagcdo, oferece solugdes prontas para contingenciar
incidentes, porém que implicam em alguma laténcia de implementagdo. Esse
exemplo do e-mail ilustra uma situagdo warm-site, em que se pode usar enlaces
alternativos para o despacho de mensagens, porém a necessidade de reconfiguragao
demandaria algum tempo a mais para retorno a operagdo. A Realocacio de
Operacao prevé o desvio da atividade atingida por um incidente para outra
instalacdo, ambiente fisico, enlace, equipamento, pertencentes & mesma empresa e
disponiveis. Essa estratégia implica em algumas questdes: a primeira ¢ a
necessidade de redundéancia que demanda recursos, nem sempre disponiveis. Um
bom exemplo ¢ a disponibilidade de um segundo roteador em rede para
implementacdo de redirecionamento de carga em caso de indisponibilidade.

O Bureau de servicos ¢ semelhante ao anterior, porém com o uso de infra-estrutura
terceirizada. Se por um lado dispensa a necessidade de se manter recursos
redundantes, por outro traz inconvenientes como o manuseio das informagdes da
empresa por terceiros e requerer maior tempo de tolerancia.
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UNIVER Estratégias de Contingéncia
LD aAaDE

=» Acordo de Reciprocidade

£+ Parceria entre corporacdes semelhantes para garantir
continuidade operacional (ex.: servigos tipograficos)

®» Cold-site

# Recursos minimos de infra-estrutura, apenas indicado para altos
niveis de tolerancia a paralisagao

= Auto-suficiéncia

+ Quando os impactos nao séo significativos ou qualquer estratégia
€ inviavel

-

O Acordo de Reciprocidade ¢ interessante quando a implementacao das estratégias
de contingéncia se apresentassem inviaveis pelos altos custos. A aproximacgao entre
empresas com caracteristicas semelhantes (fisicas, tecnoldgicas e humanas) visa
uma alocacao da atividade atingida nessa outra empresa, através do
compartilhamento de recursos. Apesar do beneficio do baixo custo, continua-se com
o problema da manipulagao dos dados por terceiros, agravado pelo fato que
empresas com caracteristicas semelhantes tipicamente sdo concorrentes. Um
exemplo ¢ a impressdo da tiragem de jornais.

A estratégia Cold-site propde uma alternativa viavel apenas para instalagdes sem
recursos de processamento de dados e recursos minimos de infra-estrutura e
telecom, ficando a mercé de solugdes que serdo implementadas para cada caso, de
acordo com a disponibilidade de recursos e pessoal.

A auto-suficiéncia ¢ o extremo oposto da hot-site, e ¢ aplicdvel quando nenhuma
das estratégias anteriores ¢ adequada, ou porque os impactos ndo sdo significativos
ou entdo estas estratégias ndo sdo economicamente viaveis.
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Componentes do Plano de
CIDADE Continuidade

=®» Plano de Contingéncias

Desenvolvidos para cada ameaca em cada um dos processos de
negocio criticos

Descreve os procedimentos a serem executados em estado de
contingéncia

Dividido em 3 planos distintos e complementares:

v Plano de Administracao de Crise
» Define o passo-a-passo do funcionamento das equipes envolvidas na
contingéncia
+ E importante definir também procedimentos para o day-after (ex.:
comunicagao através da imprensa)

v Plano de Continuidade Operacional

» Define procedimentos objetivando reduzir o tempo de indisponibilidade
(ex.: acionamento de enlace back-up enquanto o principal esta sendo
reparado)

v Plano de Recuperagédo de Desastres
* Restabelecer o ambiente e as condig¢bes originais de operagao

-

Os Planos de Contingéncia s3o desenvolvidos de acordo com cada uma das ameacas
para cada um dos PN relevantes e criticos, definindo detalhes operacionais para

cada um dos incidentes de seguranca possiveis. E dividido em 3 médulos distintos e
complementares que tratam especificamente de cada momento vivido pela empresa.

&

»

3

O Plano de Administracao de Crises (PAC) — Define o passo-a-passo do
funcionamento das equipes envolvidas com o acionamento das contingéncias, antes,
durante e depois do incidente. Também define procedimentos que devem ser
realizados quando a empresa voltar a normalidade. Um exemplo € a estratégia de
comunicagio do fato ocorrido a imprensa. E o mais genérico.

O Plano de Continuidade Operacional (PCO) — Define os procedimentos para o
contingenciamento dos ativos que suportam cada um dos PN, para redugdo do
tempo de indisponibilidade e conseqiientemente, a extensdao dos impactos
provocados pelo incidente. Um exemplo € a defini¢dao de a¢des a tomar no caso da
queda de uma conexdo com a Internet. E objetivamente focado nos ativos.

O Plano de Recuperac¢ao de Desastres (PRD) - Objetiva definir procedimentos de
recuperagao e restauracao das funcionalidades dos ativos aos niveis originais de
operacao.

E fator critico de sucesso definir precisamente os gatilhos para acionamento destes
planos. estes gatilhos sdo tipicamente parametros de tolerancia, que se ultrapassados
estdo inferindo em perdas (impactos) para o negocio, e definidos através do BIA.
Podem também ser usados outros parametros, como o percentual do recurso
afetado, perdas financeiras, etc.

Este modelo deve ser dinamico, testado e ajustado periodicamente para garantir a
sua eficécia.



UR\BRSRI Plano de Continuidade - Conclusées
CIDADE

=» E complexo por abranger diversos objetos com
caracteristicas personalizadas e dinamicas, varias
ameacas e necessidade da perfeita integragcéo dos seus
componentes

= Tem importancia vital por ser a ultima camada de
seguranca

& Por conta disso, deve ser periodicamente submetido a
testes e simulacdes de funcionamento, que também
permitirdo a realizacado de ajustes dindmicos

-

O Plano de Contingéncias ¢ um elemento que ¢ planejado para ser executado apenas
em ultimo caso, ou seja apos todas as precaucdes de seguranga disponiveis terem
falhado. Por conta disso, ¢ comum que o mesmo seja pouco utilizado, caindo em
obsolescéncia se nao for permanentemente testado e atualizado, para que seja eficaz
quando necessario.
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Estudo de Caso — Parte 3
CIDADE

= Analise BIA
=» Definicao de Estratégias de Contingéncia
#» Planos de Continuidade do Negdcio
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UNIVER

Analise BIA
CIDADE
Candidato Sabotador Pane Técnico Tolerancia
Elétrica
PN1 X 20 dias
PN2 X X X 2 horas
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Plano de Continuidade

CIDADE

Plano de Administraciio da Crise (PAC) — O responsavel pela administragdo desta contingéncia ¢ o Gestor de TI.
Na sua auséncia, o funcionario hierarquicamente mais graduado deve assumir as agdes deste plano. O gestor de TI da
empresa (ou o seu substituto), verifica a caracteristica da interrupcao (extensdo da interrupcao, possiveis razdes
internas e externas), registra a ocorréncia (horario e dados verificados) e determina a um funcionario do setor de TI
que comunique ao Diretor de Operagdes a ocorréncia. O gestor de TI verifica a desobstru¢do do local onde os
geradores de emergéncia contratados eventualmente ficardo operando;

O Plano de Continuidade Operacional (PCO) — Deve focar na tolerancia do PN. Para garantia de continuidade do
ERP, primeiramente o Gestor de TI deve acionar a empresa conveniada de fornecimento de geradores e coloca-la de
sobreaviso para o atendimento da ocorréncia em questdo. Entra em contato com a empresa de fornecimento de
energia e busca informagdes sobre uma estimativa de retorno. Caso ndo haja previsdo, solicita a empresa de
geradores que mande os equipamentos. Caso contrario, aguarda até uma hora de interrupgao antes de solicitar os
geradores.

Tao logo os geradores cheguem a empresa, o Gestor de TI recebe os técnicos, orienta quanto ao local de instalagao,
determina seu acionamento imediato e coordena a manobra de entrada em opera¢do do mesmo, até que substitua os
no-break da estrutura de contingéncia;

O Plano de Recuperacio de Desastres (PRD) — Tem uma importancia fundamental no Plano de Contingéncias,
porque visa a avaliagdo da eficiéncia e a eficacia dos controles, de forma a evitar que novas ocorréncias reduzam a
capacidade operacional do recurso contingenciado. Assim, sdo eventos importantes no PRD em questdo — analise dos
parametros da ocorréncia: tempo de paralisagdo, razdes evidenciadas, e, principalmente, estimativa de prejuizos com
a paralisagdo. Avaliagdo preliminar do SLA. Encaminhamento para o setor juridico, visando o ressarcimento dos
prejuizos. Na proxima reunido com o comité Gestor de Seguranga da Informagao, discutir a viabilidade da
reavalia¢do da autonomia do sistema de no-break de cada um dos componentes, um SLA mais rigoroso com a
operadora e um contrato diferenciado com a empresa dos geradores. O objetivo sempre ¢ a manutengdo do nivel de
risco sob controle.
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UNIVER Conclusdes desta Fase
CIDADE

®» Esta fase descreve mecanismos de contingéncia para
manter os PN em operacao MESMO na presenca de
ameacas em agao;

®» E importante observar que o objetivo AQUI n&o é evitar os
incidentes, e sim os seus efeitos (impactos)
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URBRSRIY Politica de Seguranca da Informagéo
CIDADE

® Subdividida em blocos adequados para cada um dos niveis da
organizagao: Estratégico, tatico e operacional

Diretrizes e ° Estratégico

Normas @ . . :é\. Tatico

Procedimentos
e Instrucdes Operacional

Natureza || Cultura . Ativos .
- Ativos g Ativos
do Organiza- 0 Tecnolo-
2ol - Fisicos E Humanos
Negdcio cional gicos

A Politica de Seguranca da Informagio nio um manual de procedimentos. E um conjunto de
diretrizes, normas, procedimentos e instrugdes de grande abrangéncia, que se destinam a
implementar e garantir o controle do nivel de risco para a corporagdo. Seus objetivos sdo destinados
a todos os setores da empresa, porém os documentos sdo direcionados para cada um dos setores,
estratégico (executivo), tatico e operacional, estabelecendo padrdes, responsabilidades e critérios
para o manuseio, armazenamento, transporte e descarte das informagodes de acordo com o nivel de
seguranca estabelecido sob medida para a empresa. A Politica de Seguranca, entdo, ¢ altamente
particularizada para cada empresa.

As Diretrizes tem papel estratégico, expressando a importancia que a empresa da para a informagao,
além de comunicar aos seus funcionarios seus valores e o seu comprometimento com os desafios de
se incrementar a seguranca na cultura organizacional. Por ser um conjunto de documentos da alta
direcdo da empresa, serve como norteador das atividades taticas e operacionais. Definem
responsabilidades dos elementos manipuladores da informacao, estrutura do Security Office,
métricas, indices e indicadores, controles de conformidade, requisitos de capacitagdo de usuarios,
mecanismos de controle de acesso fisico e logico, responsabilizagdes, auditoria do uso de recursos,
registro de incidentes e gestdo de continuidade do negécio.

As normas sdo usadas no nivel tatico para detalhas situagdes, ambientes, processos especificos e
fornecendo orientagdo para o uso adequado das informagdes. Sdo naturalmente mais numerosas do
que as diretrizes. Critérios para admissdo e demissdo, criagdo e manutengdo de contas e senhas de
usuarios, descarte de informagdes, desenvolvimento ¢ manutengdo de sistemas, uso da internet,
acessos remotos, notebooks, pendrives e cameras digitais. Contratag@o de terceiros e classificagdo da
sensibilidade da informagdo sdo bons exemplos de normas.

Procedimentos e Instrugdes aplicaveis ao nivel operacional sdo bem mais numerosas ¢ devem
descrever meticulosamente cada uma das agdes ¢ atividades relacionadas com o uso das
informa¢des. Um bom exemplo é: enquanto a diretriz orienta estrategicamente para a necessidade de
salvaguardar informagdes sigilosas, a norma define que as mesmas devem ser criptografadas com
ferramentas de acordo com o grau de sigilo, e os procedimentos e instrugdes descrevem os passos
necessarios para executar tal criptografia caso-a-caso.
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UR\RRSRIY Politica de Seguranca da Informagao
CIDADE

i

Estabelece padrdes, responsabilidades e critérios para todo o
ciclo de vida da informacao, de acordo com o nivel
estabelecido pela empresa - por isso é essencialmente
personalizada

Diretrizes — Papel estratégico. E a comunicacéo formal da
empresa sobre a importancia dada a informacao, definindo
linhas de agao (ex.: atribuicao de responsabilidades, controles
de conformidade, métodos de acesso fisico e légico, auditoria,
registro de incidentes, etc.)

Normas — Carater Tatico. Abrange maior especificidade nos
processos, situacdes e ambientes, detalhando as diretrizes
para cada caso (ex.: critérios para admissao e demissao,
criagdo e manutencao de senhas, uso da Internet, classificagéo
das informagodes, etc.)

-

Para elaborar uma PolSeg, deve-se iniciar pela elaboracgao das diretrizes, envolver
0s executivos e conquistar apoio. Estabelecer responsaveis e gestores diretos pela

L g

L g

manutencdo da PolSeg. Elaborar um programa de divulgacao das diretrizes, normas,

procedimentos e instrugdes, como instrumento de disseminacao da cultura e
conscientizagdo do pessoal. Buscar sempre o envolvimento de todos os
funcionarios, de forma a agregar responsabilidade pela continuidade do negocio,
principalmente pela responsabilidade especifica sobre as informagdes sob sua
custodia.
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Essa figura ilustra a relacdo entre classificacdo e tratamento definido na Politica
para o Ciclo de Vida da Informacao. Para isso, ¢ preciso entender profundamente o
perfil do negocio e as caracteristicas das informagdes que alimentam os processos e
circulam no ambiente corporativo, para que os critérios sejam personalizados.
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UR\RRSRIY Politica de Seguranca da Informagao
CIDADE

» Procedimentos e Instrugdes
£ Descricao meticulosa de cada acao
+ Exempilo:

v" A Diretriz determina como estratégico a salvaguarda de assuntos
sigilosos

v' A Norma define que assuntos sigilosos definidos por um determinado
critério devem ser criptografado

v O Procedimento descreve passo-a-passo como criptografar o
arquivo

®» Conclusdes:

# O processo deve ser top-down (iniciar pelas diretrizes)

# Os executivos devem estar envolvidos e motivados

+ A ampla divulgagéo € fundamental

O funcionario também deve ser envolvido e motivado

-
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Estudo de Caso — Parte 4
CIDADE

= Politica de Seguranca da Informagao
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Politica de Seguranca

CIDADE

DIRETRIZ — Por ser um recurso de grande importancia para a organizagdo, a confidencialidade das
informagdes deve ser preservada de acordo com o seu controle de acesso e seu sigilo..

NORMA - Cada setor deve ter definido o seu controle de acesso, seus perimetros de seguranga e
regras especificas para acesso (ou nao) de publico externo. No caso especifico do setor de Gestdo do
ERP, podemos definir: O acesso de elementos estranhos a empresa apenas devera ser feito nas
seguintes condi¢des: Divulgagdo de produtos e servigos — apenas as quartas e sextas, das 14h as 15hs,
mediante agendamento com o Gestor do PN; Manutencdo de equipamentos, infra-estrutura e
aplicativos — mediante cadastramento e acompanhamento permanente de um funcionario do setor, em
data e horario previamente acertado com o Gestor; e Visita de parentes de funcionarios ao setor —
vedadas.

PROCEDIMENTOS — Para a realizagdo de manutencdes no setor, a empresa prestadora devera
enviar os dados dos funcionarios previamente (RG, fungao, tarefa a cumprir). Os dados serdo
verificados na chegada do prestador de servigos, que sera orientado a no circular em nenhum
momento pela empresa desacompanhado. Recebera um crachd RFID com permissdo de acesso
apenas aos setores rigorosamente necessarios e aos banheiros. Sera notificado que a empresa ¢
monitorada por cameras e alarmes de acesso a areas restritas. Sera informado que isto ocorrendo, ele
seréa obrigado a retirar-se e a empresa sera notificada de seu procedimento. Um colaborador da
empresa sera indicado pelo gestor para acompanhar o prestador de servigo durante toda a sua
permanéncia na empresa. Apos a realizacdo do servico, o prestador sera acompanhado até a portaria
pelo colaborador responsavel. O registro de sua presenga sera mantido para eventuais pericias
futuras.

[ seo omagao P Freasaer 0w |
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UNIVER Conclusdes desta Fase
CIDADE

® Aqui sdo descritos os mecanismos de controle nas areas
fisica, tecnoldgica e humana;

®» A PS deve ser dindmica e acessivel;

= Deve ser o norteador das a¢des de disseminacao da
cultura da Seglnfo
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URLRRSDI Andlise de Riscos e Vulnerabilidades
CIDADE

= E o diagnéstico fundamental da situacdo de seguranca da
empresa
= Duas linhas metodoldgicas:
# Quantitativa — mensura os impactos a partir do valor do ativo
4 Qualitativa — mensura estimativamente os impactos no negocio
como um todo. E mais eficiente pela consideragdo do valor
subjetivo do impacto
= Aspectos considerados na Analise de Riscos
# Relevancia de um processo para o negocio
Dependéncia entre processos e ativos
Projegao de impactos
Probabilidade da exploracdo de uma ameaca
Severidade potencial de exploragdo de um ativo
+ Qualificagdo das vulnerabilidades e das ameagas

-

Por ser um procedimento critico de sucesso para a Seglnfo, a Analise de Riscos
deve ser bem compreendida e corretamente executada. A maioria das iniciativas
tende a concentrar o mapeamento de vulnerabilidades principalmente nos ativos
tecnologicos, o que nao ¢ suficiente para diagnosticar com precisao os reais riscos
que envolvem a operacao da empresa. Processos, ambientes fisicos, pessoas,
sistemas, informagdes e equipamentos sio pilares que sustentam os processos de
negocio e conseqlientemente o proprio negocio. Ha também varidveis exogenas que
influenciam o nivel de risco, como por exemplo as ameacas que surgem em fungao
de mudangas estratégicas.

13
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A Andlise de Risco, portanto deve ser ampla e focada no negdcio como um todo.
Pode seguir a linha quantitativa, orientada a mensurar os impactos financeiros
provocados por um incidente de seguranga, calculado a partir do valor dos proprios
ativos. A linha qualitativa usa critérios para estimar os impactos de um incidente de
segurang¢a causado por uma ameaga, mas tem uma componente mais subjetiva do
que a quantitativa, permitindo a contabiliza¢do do aparentemente intangivel.

Aplicando-se a metodologia para mapeamento de processos de negdcio adotada no
PDS, ou até¢ mesmo “herdando” os resultados dessa atividade, tem-se o mapa de
relacionamento e dependéncia dos ativos. Coleta-se evidéncias e identificacdo de
ameacas ¢ vulnerabilidades dos ativos, para o célculo de risco.
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CIDADE

URLRRSDI Andlise de Riscos e Vulnerabilidades

® Estes aspectos permitem a construcdo de um mapa de relacionamento
com situagdes de causa e efeito.

Processos

Mecanismos

&

e

de . Ativos Ameacas |Vulnerabilidades Impahctov Risco
Negécio (Relevancia) |Atenuadores
oS @ | sw Desatualizad 0] SW Original (1)
Sabotador (3 esatualizado igi
PNA1 WEB jaﬁk"ﬁn;’(i)’ PolSeg ruim (2) Vital (5) Eq. Suporte (2) 105
Server, Incéndio (1) PICont ruim (3) Total: 3
Falhas HW (2) | Firewall inadequado (1)
Total: 9 Total: 7
SW Original (1
[DE(E] Sabotador (3) | PoiSeg Ruim (2) ) B
PN2 Center, r!}ﬁ::d»f/\?()z) Acesso facil (3) Critico (4) NAT f") 1 7 . 1 4
: Total: 6 Total: 5 Total: 7
PN3

-

Com a lista apresentada no s/ide, monta-se o mapa de relacionamento com a
projecdo de situacdes de causa e efeito, com ligagdes multiplas, pontuagdes e
qualificacdo de ameagas e vulnerabilidades, associadas a estudos de probabilidades
e impactos que tornar-se-ao elementos subsidiadores do célculo do risco.

A identificacdo de ameacas e vulnerabilidades ¢ feita através de instrumentos como
entrevistas, inspec¢ao fisica e de documentos, analise técnica de ativos tecnologicos
através de normas de certificacao (EIA/TIA 568A), software especializado para

varredura e scanning.
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URLRRSDI Andlise de Riscos e Vulnerabilidades
CIDADE

® As atividades de coleta de evidéncias sao suportadas por
metodologias e instrumentos de apoio, como a EIA/TIA 568,
scanners, e, principalmente, uma base de conhecimento
atualizada

= Obtidos os riscos, pode-se organizar as prioridades, definir
planos de acao de curto, médio e longo prazos, modelar
contramedidas para cada perimetro, definir o nivel de risco
desejavel

= Seguranga € administrar um nivel aceitavel de risco

-

O nivel de risco de um determinado PN ¢ projetado a partir do nivel de risco de
cada ativo que o sustenta. O resultado permite a defini¢do de prioridades,
dimensionar plano de acdo de curto médio e longo prazos, de acordo com o nivel de
risco de cada um.

Pelo menos no inicio, convém alinhar os resultados da analise de riscos aos
controles sugeridos pela norma ISO 17799 e identificar o nivel de conformidade
atingido pela empresa através da medicao da aderéncia a cada um dos 127 controles
de seguranca.
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URLRRSDI Andlise de Riscos e Vulnerabilidades
CIDADE

®» Teste de Invasao
# Papel complementar na analise das vulnerabilidades. Simula
tentativas de acesso indevido para avaliar o grau de seguranga

# A qualidade do teste ndo esta ligada aos resultados, mas a
similaridade com as praticas reais

Formatos

v Interno — Simula ataques por funcionarios da propria empresa ou
terceirizados de dentro do ambiente interno

v Externo — Usa recursos de acesso remoto

v Cego — Realizado na auséncia completa de informacgdes privilegiadas
que facilitam os ataques. Valido por testar a cultura do ativo humano
com o uso de técnicas de Engenharia Social

v'Nao-cego — Usa informagdes privilegiadas, tipicamente disponiveis
para funcionarios da empresa

# Deve ser executado apenas por profissionais qualificados e de
acordo com uma metodologia

-

O Teste de Invasdo deve aproximar-se a0 maximo das técnicas reais. Deve simular
ataques internos e externos, cegos e ndo-cegos. O teste do teste cego € a aplicagao
da Engenharia Social, e com a obten¢do das informacdes necessarias, realizar o ndo-
cego. Para dar credibilidade e importancia aos resultados que serdo obtidos,
recomenda-se que os testes de invasdo sejam realizados apenas apods a aprovagao do
corpo executivo. Para aprovacao, um planejamento deve ser submetido, prevendo
todas as etapas, desde a preparagdo e defini¢do da equipe e ferramentas, até a
elaboracao de relatorio detalhado.

3
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UNIVER Implementagdes de Controles
CIDADE

=» \oltados ao Peopleware:

Estratégia de capacitacao
Procedimentos contratuais diversos
Auditorias

Monitoramento e filiragem de conteudo
Termos de responsabilidade, etc.

= Direcionados ao ambiente fisico
Controles fisicos de acesso
Cabeamento estruturado
Fragmentadoras

# Sistemas de Backup

+ Nobreak, estabilizadores, etc.

-

Como se disse anteriormente, o macro-desafio da seguranga ¢ controlar o nivel de
risco. As providéncias acima contribuem muito mais para esse controle do que
qualquer politica de restrigdes e proibigdes.

¢ 0 & P
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UNIVER Implementagdes de Controles
CIDADE

=» Controles aplicaveis aos ativos tecnolégicos
Autenticagdo e autorizagdo — condizentes com os direitos
v" O que vocé sabe
v" O que vocé tem
v O que vocé é
Combate a Ataques e Invasdes — SW e HW especializado
v’ Firewall
v Detector de Intrusos
Privacidade das Comunicagdes
v Criptografia Simétrica
v Criptografia Assimétrica e Certificados Digitais
v Virtual Private Networks — VPN
v Public Key Infraestructure — PKI (ICP)

-

iy
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UNIVER Criptografia Assimétrica
CIDADE

. (RSA, DH, ECC, ElGamal)
ciframento deciframente
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Essa figura ilustra as duas formas de se utilizar a criptografia Assimétrica. O uso de
um par de chaves, com uma parte publica e a outra privada, pode-se obter dois
aspectos de seguranca objetivamente: A Confidencialidade, quando utilizamos a
chave publica do destinatario para criptografar a mensagem, pois apenas a sua
chave privada podera transformar esse criptograma em texto claro. Usando-se, por
sua vez, a chave privada do emissor para criptografar a mensagem, garante-se a
Autenticidade, pois qualquer pessoa podera decifra-la através da componente
publica da chave, mas a consecugao dessa operagdo com sucesso garantiu que

apenas o detentor da chave privada correspondente poderia ter criado o criptograma.

Outro aspecto obtido indiretamente ¢ a Integridade, porque um criptograma alterado
nunca mais podera ser decifrado.
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UNIVER

Certificado Digital
CIDADE

Certificado M 2|
Geral  Detahhes | Camirho ds cartificao |
ALEUEE < T odos>
Campo | Walor | -

E Versdo k]

=] Mimero de série 0214 11E4 BFA3 DCCO BE3E 2

EAlgnntmn de assinatura shalRSA

| Emissor RECIM, Organizational CA =

EVélwdn a paitir de: segunda-feira, 20 de agosto de ...

E Valido até quarta-feira, 20 de agosto de 2.

=] Assunta MARINHA, 1DN, Centro, EdBL...

[=] Chave piblica RSA (2048 Bits) =l [Cam | Valor |~]
EASSUMU MARINHA, 10N, Centro, EdBL...
=] Chave piblica RSA (2048 Bits)

E Identificador da chave da aut... KeylD=01

E Uso da chave Assinatura digital . Codificagdo ...
EZWE.B*W 1.1137131.83.41 3082 MB7 0402 0100 0101 FF.
EAlgmrilmu de identificagdo shal

=] Impresso digital 47B8 FCCI 2FEB ES4B 8B1B ..

Editar propriedades I Eonialpmaaluuivo.,.l |

Seg. Informacgao — Prof. Fred Sauer 110/117

Esse ¢ um exemplo de Certificado Digital. Tais documentos conduzem uma série de
informagdes que possibilitam a utilizacao de algoritmos simétricos e assimétricos,
podendo pertencer a pessoas fisicas ou juridicas. Sera um elemento obrigatorio para
transagdes no futuro, e demandara a substituicdo dos cartorios tradicionais para
digitais.
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UNIVER Treinamento e Sensibilizagdo em
CIDADE Seguranca

®» A formacao é o unico caminho para tornar o
recurso humano em co-autor do nivel de
seguranca

+ Seminarios

# Campanha de Divulgagao

4 Carta do Presidente

+ Termo de Responsabilidade

#+ Cursos de Capacitacao e Certificacéo

-

Atividades informativas e de congregagao de esfor¢os em torno da Seguranca
contribuem significativamente para a conscientizacao do elemento humano.
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UNIVER Equipe para Resposta a Incidentes
CLEDADE

® Construcdo de um modelo para oferecer
eficiéncia e grande velocidade na resposta a
incidentes, seja com recursos proprios ou
terceirizados

®» Coordenada pelo Security Officer

-

Essa equipe deve ser dimensionada de acordo com as necessidades mapeadas em
etapas anteriores.
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UNIVER Administracdo e Monitoragao de
CIDADE Seguranca

®» Observacao dos desvios de conduta, sobrecarga
da infra-estrutura, tentativas de ataques e
invasao, ineficiéncia dos controles implementados
e, principalmente, mudancas fisicas, tecnoldgicas
e humanas que provoquem oscilagcées do nivel
de seguranca

= A auditoria faz parte deste processo
= Logs e Registro de ocorréncias

-

Sem um processo dindmico e perseverante de acompanhamento da eficiéncia dos
controles ndo ¢ possivel a ado¢@o da confortavel postura pro-ativa.
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Estudo de Caso — Parte Final
CIDADE

#» Planejamento da Analise de Riscos
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UNIVER Analise de Riscos

Xual!ﬂrla ae Eonlormlaaae - !’S controles prev1st0s na polltlca ae seguranga sao

testados, através de entrevistas verificando se os gestores estdo capacitados para a
condugdo dos procedimentos previstos, bem como se conhecem as normas pertinentes aos
seus setores e as diretrizes do setor executivo. Os documentos de controle sdo verificados
(planilhas de exercicios de capacitacéo, historicos de entrada em operacdo dos PLCONT,
registros de incidentes de seguranca, registros de testes com os Planos de Contingéncia,
etc.), e todas as discrepancias sdo registradas;

Auditoria de Rigidez Fisica — Sao feitas verificagdes da rigidez dos controles de acesso,
da infra-estrutura, dos perimetros de seguranca, dos controles de manuteng¢do de hardware
(inventarios, MTBF, manutengdo preventiva), SLAs de prestadoras, contratos de
manutencdo em vigor, verificacdo de gaps para descri¢do em relatorio;

Auditoria de Rigidez Loégica — Os Sistemas Operacionais em uso sio testados com
relagdo a sua atualizacdo (inclusive os de equipamentos de conectividade). As aplicagdes
sdo verificadas quanto a vulnerabilidades conhecidas e aleatdrias, como por exemplo no
transporte de informagdes sigilosas de forma nao criptografica. Os controles 16gicos
(Firewall, IDS, antivirus corporativos) sdo testados e verificados com ferramentas
especialistas de ataque; e

Auditoria de Capacitagdo — S3o usadas técnicas de Engenharia Social para verificar o
nivel de mentalidade de seguranca entre os colaboradores da empresa; sdo evidenciadas as
principais deficiéncias de forma genérica, sem apontar nomes, para sugestdo de estratégias

oo oo Protreasee |
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UNIVER Analise de Riscos

CIDADE

®» Acdes Genéricas:
%+ Reunides com os Gestores para verificagcdo dos modelos em vigor
# Acgdes de testes dos Planos de Continuidade
®» Acdes Especificas:
2 Auditorias de Conformidade com a PS em vigor
# AclOes de Engenharia Social buscando acesso a informagao critica

£+ Acdes técnicas com o uso de ferramentas buscando acesso a
informacao critica

# Acles de Analise pro-ativa de logs, alarmes de bloqueios bem
sucedidos e relatorios de IDS e IPS

-
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UNIVER Conclusdes desta Fase
CIDADE

®» Como importante ferramenta para o PDCA, é importante
que os resultados obtidos resultem em alteragcdes no
Planejamento e nos Controles (fase Act)
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