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Conceitos Basicos

= Requisitos do Negdcio
= Estratégia, misséo, viséo e objetivos
= Requisitos Legais e Regulamentares
= Compliances exigidas/desejadas

= Pardmetros do negdcio
= Metas de faturamento
= Limites de perdas financeiras
= Limites de perdas de Market Share
= Valor das acdes

= Comunidade

= Grupo corporativo que sera atendido pelo GRIS

Gestor: CI/ICM
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Grupos de Servicos de um GRIS

= Prevencdao (proativo)
= Servicos de um GRIS = Tratamento e Resposta (reativo)

= Geréncia da Qualidade (continuo)

@

Gestor: CI/ICM
Versao 1 - junho/2013

~ Ll PETROBRAS
Abordagens de Implementacdao de um GRIS

= Centralizada (Org. pequenas com pessoal capacitado)
= Organizac&o do GRIS = Distribuida (Org. maiores com pessoal capacitado)

» Terceirizada (Org. sem demanda de pessoal
especializado em RI)

Gestor: CI/ICM
Versao 1 - junho/2013
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Dedicacao do pessoal de um GRIS

= Integral (exclusiva)

= Tipos de Dedicacéo

= Compartilhada

@

Gestor: CI/ICM
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. lid PETROBRAS
Autoridade de um GRIS

= Total (Atua sem precisar consultar)
« Autoridade de um GRIS = Parcial (Atua APOS consulta)

= Nenhuma (Sugere acbes )

Gestor: CI/ICM
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Servicos Reativos de um GRIS

= Orientagdo de

reacdo a
incidentes em
curso
(alertas/warnings)
= Andlise
= Manipulagéo de = Resposta
Incidentes = Reacéo = Suporte
] SerVi(}OS Reativos - Coordena@éo
; x = Andlise
= Manipulagédo de = Resposta
Vulnerabilidades = Reacdo
= Coordenacéo
) . = Andlise
= Manipulagéo de = Resposta
Artefatos = Reacgdo @
= Coordenacao Gestor: CI/ICM

Versao 1 - junho/2013

. . Ll PETROBRAS
Servicos proativos de um GRIS

= Anuncios de Vulnerabilidades e de Ameacas

conhecidas

Auditorias e Analises de Vulnerabilidades Locais

) _ Configuracdo e Manutencéo de Ferramentas
= Servicos proativos de um

GRIS
= Desenvolvimento ou Aquisicao de Ferramentas

= Deteccéo de Intrusos

Disseminacéo de Informacdes de Seguranca

@

Gestor: CI/ICM
Versao 1 - junho/2013
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Servicos de Qualidade de um GRIS

= Analises de Risco

= PCN e DRP

Consultoria a Dire¢éo (Negdcio)
= Servigcos de Qualidade de

um GRIS = Criag&o de Cultura Corporativa de Seguranca

= Treinamento e Educagéo

Avaliacdo e Certificagéo de Produtos de Seguranga

@
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iac3 - Ll PETROBRAS
Associacao da Seguranga com o Negdcio

= O GRIS deve ser planejado e implementado com foco no
NEGOCIO:

= Evitar perdas financeiras
= Contribuir para a Governanca Corporativa
= Contribuir para a Conformidade (exigida ou desejada)

= Evitar o comprometimento da imagem da empresa e,
adicionalmente, valoriza-la (vide caso Siemens)

Gestor: CI/ICM
Versao 1 - junho/2013
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Associacao da Seguranca com o Negocio

= O caminho para alcancar estes objetivos é:

=Entendimento dos OBJETIVOS do negdcio
= Alinhar os objetivos do GRIS com os objetivos do NEGOCIO

sRacionalizar o investimento em RI

» Documentar, analisar, tabular e gerar dados quantitativos que possam
orientar os investimentos

@

Gestor: CI/ICM
Versao 1 - junho/2013

sy lid PETROBRAS
Fatores Criticos do Sucesso de um GRIS

= Estar alinhado com o NEGOCIO da corporacéo

= Possuir patrocinadores fortes e motivados

= Garantir recursos para o cumprimento da sua missao

= Ser planejado de forma realista e bem integrada a corporacao

= Obter o comprometimento de todos e o apoio incondicional da
direcéo

= Materializar resultados agregadores

= Ter seu investimento justificado com resultados S

Gestor: CI/ICM
Versao 1 - junho/2013


http://www.google.com.br/url?sa=i&rct=j&q=logo ibmec&source=images&cd=&cad=rja&docid=TbE_7rFlWJuaoM&tbnid=PL3xQ_5oGVcrwM:&ved=0CAUQjRw&url=http://ccd.ibmec.br/troca_cidade.asp?id%3D4&ei=zMotUrHHAYP88gSE44CgBw&bvm=bv.51773540,d.eWU&psig=AFQjCNGvJ_aiKvXaz7hwJGCzqw5LhEaYng&ust=1378819102731838
http://www.google.com.br/url?sa=i&rct=j&q=logo ibmec&source=images&cd=&cad=rja&docid=TbE_7rFlWJuaoM&tbnid=PL3xQ_5oGVcrwM:&ved=0CAUQjRw&url=http://ccd.ibmec.br/troca_cidade.asp?id%3D4&ei=zMotUrHHAYP88gSE44CgBw&bvm=bv.51773540,d.eWU&psig=AFQjCNGvJ_aiKvXaz7hwJGCzqw5LhEaYng&ust=1378819102731838
http://www.google.com.br/url?sa=i&rct=j&q=logo ibmec&source=images&cd=&cad=rja&docid=TbE_7rFlWJuaoM&tbnid=PL3xQ_5oGVcrwM:&ved=0CAUQjRw&url=http://ccd.ibmec.br/troca_cidade.asp?id%3D4&ei=zMotUrHHAYP88gSE44CgBw&bvm=bv.51773540,d.eWU&psig=AFQjCNGvJ_aiKvXaz7hwJGCzqw5LhEaYng&ust=1378819102731838
http://www.google.com.br/url?sa=i&rct=j&q=logo ibmec&source=images&cd=&cad=rja&docid=TbE_7rFlWJuaoM&tbnid=PL3xQ_5oGVcrwM:&ved=0CAUQjRw&url=http://ccd.ibmec.br/troca_cidade.asp?id%3D4&ei=zMotUrHHAYP88gSE44CgBw&bvm=bv.51773540,d.eWU&psig=AFQjCNGvJ_aiKvXaz7hwJGCzqw5LhEaYng&ust=1378819102731838

09/03/2015

W 7brmec L PETROBRAS

Agora, procure responder...

= Qual é a utilidade de um GRIS para o NEGOCIO de uma
corporacao ?

= Como devem ser escolhidos os servigos a serem
oferecidos pelo GRIS ?

= Quais séo os fatores criticos de sucesso para um GRIS ?

= Quais sao as abordagens de implementacédo de um GRIS ?

@

Gestor: CI/ICM
Versao 1 - junho/2013
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