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Conceitos Basicos

= Requisitos do Negdcio
= Estratégia, missao, visdo e objetivos
= Requisitos Legais e Regulamentares
= Compliances exigidas/desejadas

= Parametros do negocio
» Metas de faturamento
» Limites de perdas financeiras
» Limites de perdas de Market Share
» Valor das acles

s Comunidade

= Grupo corporativo que sera atendido pelo GRIS
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Grupos de Servicos de um GRIS

= Prevencao (proativo)
= Servicos de um GRIS = Tratamento e Resposta (reativo)

= Geréncia da Qualidade (continuo)
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Abordagens de Implementacao de um GRIS

= Centralizada (Org. pequenas com pessoal capacitado)
= Organizacio do GRIS = Distribuida (Org. maiores com pessoal capacitado)

= Terceirizada (Org. sem demanda de pessoal
especializado em RI)
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Dedicacao do pessoal de um GRIS

= Integral (exclusiva)

= Tipos de Dedicacéo

= Compartilhada
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Autoridade de um GRIS

= Total (Atua sem precisar consultar)
= Autoridade de um GRIS = Parcial (Atua APOS consulta)

= Nenhuma (Sugere acoes )
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Servicos Reativos de um GRIS

= Servicos Reativos

= Orientacao de
reacao a
Incidentes em
Curso
(alertas/warnings)

= Manipulacao de
Incidentes

= Manipulacao de
Vulnerabilidades

= Manipulacao de
Artefatos

Analise

Reacao

Analise

Reacao

Analise

Reacao

] ‘ ITbmec ‘:‘l-l PETROBRAS

s Resposta

= Suporte

= Coordenacao

s Resposta

= Coordenacao

» Resposta

= Coordenacao
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Servicos proativos de um GRIS

= Servicos proativos de um
GRIS

Anuncios de Vulnerabilidades e de Ameacas

conhecidas

Auditorias e Analises de Vulnerabilidades Locais
Configuracéo e Manutencao de Ferramentas
Desenvolvimento ou Aquisicado de Ferramentas
Deteccao de Intrusos

Disseminacao de Informacdes de Seguranca
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. . (L PETROBRAS
Servicos de Qualidade de um GRIS

Analises de Risco

= PCN e DRP

= Consultoria a Direcao (Negocio)
= Servicos de Qualidade de

um GRIS Criacdo de Cultura Corporativa de Seguranca

Treinamento e Educacao

Avaliacao e Certificacao de Produtos de Seguranca
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Associacao da Seguranca com o Negocio

= O GRIS deve ser planejado e implementado com foco no
NEGOCIO:

= Evitar perdas financeiras
= Contribuir para a Governanca Corporativa
= Contribuir para a Conformidade (exigida ou desejada)

= Evitar o comprometimento da imagem da empresa e,
adicionalmente, valoriza-la (vide caso Siemens)
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Associacao da Seguranca com o Negocio

= O caminho para alcancar estes objetivos é:

=« Entendimento dos OBJETIVOS do negdcio
= Alinhar os objetivos do GRIS com os objetivos do NEGOCIO

sRacionalizar o investimento em RI

« Documentar, analisar, tabular e gerar dados quantitativos que possam
orientar os investimentos
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Fatores Criticos do Sucesso de um GRIS

= Estar alinhado com o NEGOCIO da corporacéo

= Possuir patrocinadores fortes e motivados

= Garantir recursos para o cumprimento da sua missao

= Ser planejado de forma realista e bem integrada a corporacao

= Obter o comprometimento de todos e o0 apoio incondicional da
direcao

= Materializar resultados agregadores

= Ter seu investimento justificado com resultados ne-1)
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Agora, procure respondetr...

= Qual é a utilidade de um GRIS para o NEGOCIO de uma
corporacao ?

= Como devem ser escolhidos o0s servicos a serem
oferecidos pelo GRIS ?

= Quals sao os fatores criticos de sucesso para um GRIS ?

= Quals sao as abordagens de implementacao de um GRIS ?
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