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3* QUESTAO (10 pontos) Corpo de Engenheiros Marinha 2011

Expligue as diferengas entre o protocolo UDF e TCP.

19 A partir das praticas de gerenciamento de redes baseadas no modelo de referéncia OS5I sio problemas
relacionados a camada de rede, EXCETO:
A) Endereco IP de hospedeiro incorreto.
B) Servidor DHCP mal configurado.
C) Fotas estaticas mal configuradas. COFEN 2011
D) Saturacio de recursos devido excesso de quadros de difusdo.
E) Hospedeiro com mascara de rede incorreta.

21) Na implementacio de servicos em redes TCP/IP (configuracioe padrio), o nimero de porta do servico de
SMTP (Simple Mail Transfer Protocol), é:
A) Porta 21 B) Porta 23 ) Porta 23 D) Porta 27 E) Porta 80

126) A camada de aplicacio do modele de referéncia OS5I € a parte da arguitetura gque oferece servicos de rede aos

usuarios finais. Das principais aplicacdes, temos os seguintes protocolos: SMTP, FTP, DNS, DHCP - ARP.

Qual das opcies a seguir descreve de forma INCOREETA a funcio de wm dos servigoes dos protocolos?

A) SMTP — Simple Mail Transfer Protocol: fornecer o servigo de correio eletrénico.

B) ETP — File Transfer Protocol: fornecer o servigo de transferéncia de arquivos.

C)y DNS — Domain Name Service: fornecer o servico de mapeamento de nomes em numeros IP (e vice-versa).

D) DHCP — Dynamic Host Configuranion Protocol: oferecer confisnracho dindmica de terminais. com concessfo de
enderecos IP para hosts da rede.

E) ARP — Address Resolution Protocol: & um protocolo para amalizar e pesquisar diretorios rodando sobre TCP/IP.
Cada diretorio consistindo de nim conjunto de atributos com sewns respectivoes valores.




35. Tem como principal tarefa a fransformagio de um canal TRT 2011
de transmissdo bruto em uma linha gue pareca livre de er-
ros ndo detectados. Para executar tal tarefa, faz com que
o transmissor divida os dados de enfrada em quadros de

dados ¢ os transmita sequencialments, aguardando um 36. Sao protocolos da camada 3 (rede, inter-redes ou internet)
quadro de confirmagdo do receptor. Um de seus protoco- do modelo TCRF de cinco camadas:
oz & o PPE.

(A) IPSec e DNS.

Mo modelo OS5, a descrigio acima trata-se de tarefa da

camada (B) SMTPeTCP.

(A} de transporte (C) 80211 Wi-Fie SMTP.

(B} fisica. (D) SHMP e TCP.

(C) derede. (E) IPSeceICMP.

(D) de enlace.
. 35. Parte do conjunto TCP/P, & um protocolo do nivel de
(E) desessao. transporte que ndoc garante entrega, nem preservagdo de

sequéncia & nem protecfo contra duplicag8o. Utilizado por
algumas aplicagdes orentadas a transagfo, trata-se de

37. Considere: (A} FTP.
I. Oferece &= camadas superiores independéncia das (B} DMS.
tecnologias de transmissio e comutagdo de dados,
usadas para conectar os sistemas; responsavel por c) IP.

estabelecer, manter e terminar as conexdes.

_— . . (0 TCP.

ITI. Possibilita a transferencia de dados confiavel e
transparente entre as extremidades; oferece recu- (E) UDP
peracdo de emo e confrole de fluxe ponta a ponta. ’

Mo modele 051, essas fungdes sio exercidas, respectiva-

mente, pelas camadas: .
39, O protocolo usado para o gerenciamento das redes

(&) rede e transporte. TCPNP & o
(B) transporte e sessdo. (A)  IMAP.
(B) SNMP.
(C) sessdo e apresentagéo. (C} DHCP.
(D) apresentacdio e aplicagdo. D) SMTP.
{E) ICMP.

(E} transporie e enlace.



62. A fungio basica do protecolo RTP (Real-time Transport Protocol) é:

6.

(A) fomecer informagdes para controle do fluxo de dados multimidia.

(B) padronizar a codificagdo de dudio e video utilizando pacotes UDP,

(C) substituir o protocolo UDP para a transmissdo de conteudos de audio e
video.

(D) multiplexar diversos fluxos de dados de tempo real sobre um dnico fluxo de
pacotes UDP.

(E) cuidar da interface entre a camada de aplicagio e camada de transporte para
transmissdes de dados multimidia.

O conjunie de normas & padries do protocole TCP/IP € descrito em documentos
chamados de:

(A) Repors Per Comments.
(B) Reports For Comments.
(C) Hemote Procedure Calls.
(I}) Requests Per Commenis.
(E) Reguests For Comments.



31

Para os protocolos utilizados em redes de computadores,
analise as afirmativas a seguir.

| — Um determinado host A esta recebendo dados de
um host B em uma taxa mais alta do que pode pro-
cessar, e para reduzir a taxa de transmissao, o host
A pode enviar para o host B uma mensagem ICMP
source quench.

Il — Para um host determinar um endereco Ethernet, a
partir de um endereco |IP, deve enviar uma mensa-
gem ARP Request.

Il — No protocolo SNMP, a MIB € um componente de
hardware independente utilizado para realizar
funcdes complexas de gerenciamento de rede.

Esta(ao) correta(s) a(s) afirmativa(s)

(A) |, apenas. (B) Il, apenas.
(C) lll, apenas. (D) I e ll, apenas.
(E) I, 1 elll.



32
A figura abaixo ilustra o cabecalho de um datagrama IP

(IPv4).
Verso Camp;nento Tipo de Comprimento do
Cabecalho Servico Datagrama
- Deslocamento de
Identificador Flags Fragmentagao
Tempo Bits para venficagdo da
de Vida Protocolo Integridade do Cabecalho
Endereco IP da Fonte
Endereco IP do Destino
Opcdes

Quais dos campos do cabecalho indicam, respectivamen-
te, a qual datagrama pertence um fragmento recéem che-
gado ao host de destino e a que processo de transporte a
camada de rede deve entregar o datagrama, uma vez com-
pleto?

(A) Flags e Tipo de Servico.

(B) Tempo de Vida e Deslocamento de Fragmentacao.
(C) Identificador e Protocolo.

(D) ldentificador e Deslocamento de Fragmentacao.

(E) Tipos de Servigo e Identificador.



33

O processo de traceroute consiste em obter o caminho que

um pacote atravessa por uma rede de computadores ate

chegar ao destinatario. O traceroute tambéem ajuda a

detectar onde ocorrem os congestionamentos na rede,

ja que e dado, no relatorio, o(a)

(A) numero de pacotes enviados com erro.

(B) tamanho dos pacotes que sofreram colisao.

(C) total de tabelas de roteamento percorridas entre a
origem e o destino.

(D) laténcia até cada maquina interveniente.

(E) banda ocupada pelos pacotes enviados para a maguina
destino.



53

A transmissao de audio e video em tempo real, através da

Internet, enfrenta uma série de obstaculos que dificultam o

atendimento aos requisitos de QoS. Para minimizar o

efeito destes obstaculos é possivel utilizar técnicas de

processamento de sinais e determinados protocolos de

comunicacdo. A técnica ou protocolo que NAO ¢ indicado

para este tipo de aplicacdo é(sao)

(A) o protocolo UDP, em vez do TCP.

(B) os protocolos de roteamento que levem em conta a
prioridade dos pacotes.

(C) os algoritmos para controle de fluxo e de congestiona-
mento na rede.

(D) os codigos corretores de erro do tipo FEC.

(E) as técnicas de codificacdo de fonte com boas caracte-
risticas de desempenho, como grande compressao e

95

O SIP (Session Initiation Protocol) € um protocolo, que uti-
liza o modelo requisicao-resposta, similar ao HTTP, para
iniciar sessdes de comunicacao interativa entre utilizadores.
No contexto deste protocolo, o método ACK ¢ utilizado para
(A) solicitar a inicializacdo de uma sessao.

(B) solicitar o término de uma sessao.

(C) confirmar que uma sessao foi inicializada.

(D) consultar um host sobre seus recursos.

(E) cancelar uma solicitacdo pendente.



62

A arquitetura Diffserv é capaz de prover QoS em redes IP.
Com relacdo a esta arquitetura, considere as afirmativas
abaixo.

| — Ocampo Differentiated Services (DS) no pacote Ipv6
e marcado com um padrao binario especifico cha-
mado DSCP (DS Codepoint) e é utilizado para indi-
car como os roteadores devem tratar o pacote em
termos de QoS.

I — O tratamento de QoS dado a cada pacote, em cada
roteador da rede, &€ denominado Per Hop Behavior
(PHB), e cada roteador de um dominio Diffserv tem
sua tabela préopria para a determinacao do PHB em
funcdo do DSCP do pacote.

[l — O conjunto de fluxos de trafegos pertencentes a mes-
ma classe de servi¢co &€ denominado, na nomencla-
tura Diffserv sobre MPLS, Behavior Aggregates (BA).

Esta(ao) correta(s) a(s) afirmativa(s)

(A) 1, apenas.
(B) Il, apenas.
(C) Ill, apenas.

(D) I e ll, apenas.
(E) I, 1l elll.
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A SSL (Secure Sockets Layer), um pacote de seguranca

que fornece criptografia de dados e autenticacao entre um

cliente e um servidor Web,

(A) exige que ambos, cliente e servidor, possuam certifica-
dos digitais.

(B) opera na camada fisica do TCP/IP construindo uma
conexao segura entre cliente e servidor.

(C) garante a privacidade e a autenticacao do cliente, mas
nao garante a integridade da mensagem.

(D) se restringe aos navegadores utilizados para navegar
na Internet.

(E) utiliza uma combinacao de tecnologias de chave
secreta e publica para garantir a seguranca dos dados
transmitidos.



39

Apos enviar um datagrama para um servidor na Internet,

uma estacdo recebeu uma mensagem ICMP TIME

EXCEEDED. Significa que

(A) a taxa de transmissao da estacdo deve ser diminuida.

(B) o campo TTL (Time do Live) do datagrama assumiu o
valor 0.

(C) o servidor de destino nao foi localizado na rede.

(D) os datagramas enviados como retorno pelo servidor
estdo corrompidos.

(E) os datagramas estdo sendo gerados com erro porque
existe um bug no software da estacao.

45

Um analista precisa modificar o endereco MAC de uma

estacao conectada a rede local. Para realizar essa tarefa

ele deve

(A) solicitar que o servidor de DHCP envie um novo ende-
reco IP para a estacao.

(B) editar o endereco na BIOS da estacao e reinicializar a
estacao.

(C) trocar a placa de rede da estacao.

(D) trocar a porta de conexao da estacdo ao hub da rede.

(E) limpar a tabela CAM do switch da rede.
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Sequéncia
Campo Delimitador | Endereo | Endereco Tioo o de
Plde nidode| de de P Dodos |Preenchimento verificogio
X . .~ |tomanho
Frame | Destino | Origem de
quadros
o T
Tbytes| 1byte | 6bytes | 6 bytes | 2 bytes | 1500 hﬂ 4 hytes
bytes yies

A figura acima apresenta um quadro Ethernet/802.3.
O campo identificado por Campo X € o(a)

(A) preambulo.

(B) endereco MAC.

(C) mascara de rede.

(D) classe da rede.

(E) porta de destino.
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Sobre o protocolo TCP/IP, sao feitas as afirmativas a seguir.

| — O protocolo RARP (Reverse Address Resolution
Protocol ) pode ser utilizado por um computador sem
disco rigido para obter seu endereco de IP de um
servidor RARP.

I — Se um roteador se torna muito congestionado para
armazenar em buffer quaisquer outros datagramas,
as mensagens de ICMP (Internet Control Messaging
Protocol) podem ser utilizadas para diminuir o fluxo
de datagramas desse roteador.

[l — O procedimento adotado pelo TCP/IP para detectar a
perda de um pacote € o recebimento de uma men-
sagem de um roteador de rede informando que um
pacote foi descartado.

Esta(ao) correta(s) a(s) afirmativa(s)

(A) I, apenas. (B) Il, apenas.
(C) I, apenas. (D) 1 e ll, apenas.
(E) 1, e lll.



74. O protocolo L2TP utilizado na implementacao de
VPNs atua na camada

(A)
(B)
(C)
(D)
(E)

Fisica.
Rede.
Enlace.

Transporte.
Aplicacao.

25.

Considerando o modelo TCP/IP em cinco camadas, ou se-
ja, aplicacao, transporte, rede, enlace e fisica, os proto-
colos HTTP e TCP, pertencem, respectivamente, as ca-
madas

(A) rede e enlace.

(B) aplicacao e rede.

(C) aplicacao e transporte.
(D) fisica e transporte.

(E) transporte e rede.

57

Em determinada reuniao técnica em uma empresa, um
administrador de redes indica que, no modelo OSI, a ca-
mada responsavel pela gestao de dialogos é a de

(A) sessao. (B) enlace.

(C) rede. (D) aplicacao.

(E) transporte.



0.54d4624 00:01:01:00:01:01 > 00:03:02:03:03:03, ethertype IPwd (0x0800), length &&: (tos O0x0, ttl &4, id 48455,
offset 0, flags [DF], prote: TCP (6), length: 52} 10.0.0.4.22 > 10.0.0.1.1821: P, cksum O0x£5320 {correct),
B61l0292262:610292274 (12} ack 1867580146 win 6432

0.543601 00:03:03:023:03:02 > 00:02:02:02:02:02, ethertype IPv4 {0x0800}, length &6: (tos 0x0, ttl &4, id 48455,
offset 0, flags [DF], proto: TCP {(6), length: 52) 10.0.0.4.22 > 10.0.0.1.1821: P, cksum Oxf520 {correct), 0:12(12)
ack 1 win /432

0.0929554 00:02:02:02:02:02 > 00:03:03:03:03:03, ethertype IPvd ([0x0800), length 60: (tos 0x0, ttl 128, id 33657,
ocffset 0, flags [DF], prote: TCP (&), length: 40} 10.0.0.1.1821 > 10.0.0.4.22: ., cksum Oxtbd48 (correct), ack 12

win 17197
0.6660530 00:03:03:03:03:03 > 00:01:01:00:01:01, ethertype IPvd {0x0800), length &€0: {tos 0xC, ttl 128, id 33657,
nffset 0, flags [DF], prote: TCP (&), length: 40) 10.0.0.1.1821 > 10.0.0.4.22: ., cksum Ox6bd8 (correct), ack 12

win 17197

2.791857 00:02:02:02:02:02 > 00:03:03:03:03:03, ethertype IBv4 (0x0800}, length 454: (tos Dx0, ttl 128, id 33660,
ocffset 0, flags [DF], preteo: TCE (6}, length: 440) 10.0.0.1.1821 > 10.0.0.4.22: P 1:401{400) ack 12 win 17137
2.768640 00:03:03:03:03:03 > 00:01:01:00:01:01, ethertype IPv4 (0x0800), length 454: {(tos 0x0, ttl 128, id 33660,
offset 0, flags [DF], preto: TCP (&), length: 440) 10.0.0.1.1821 > 10.0.0.4.22: P 1:401L(400) ack 12 win 17187
2.822118 00:01:01:00:01:01 > 00:03:03:03:03:03, ethertype IPwd (0xz0800), length &0: {tos 0x0, ttl 64, id 4845%,
ocffset 0, flags [DF), proto: TCP (&), length: 40) 10.0.0.4.22 > 10.0.0.1.1821: ., cksum Ox8f95%:% {correct), ack 401
win 7504

2,7%93644 00:03:02:03:02:02 > 00:02:02:02:02:02, ethertype IPwd (0x0800), length &0: {tos 0Ox0, tTtl &4, 1d 48B45g,
offset 0, flags [DF], proto: TCP (6}, length: 40} 10.0.0.4.22 > 10.0.0.1.1821: ., cksum Ox8£95 {correct), ack 401
win 7504

Considerando o trecho de captura apresentado acima, julgue o0s
proximos itens.

66 A partir do trecho mostrado, € correto afirmar que existem
eventos em que a retransmissdo do TCP est4 atuando.

67 Se a mascara utilizada for /24, os hosts presentes na captura
estardo todos na mesma rede.

68 Ainda que fosse necessaria, a fragmentagdo no nivel do [P ndo
ocorreria.

69 A linha temporal € consistente com a ordem dos frames no
trecho da captura em questio.
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Observe as afirmativas abaixo, relacionadas a datagramas
|Pv4.

| — Em situacdes de congestionamento, os datagramas
com o bit DF igual a 1 devem ser descartados.

Il — Aremontagem de datagramas sempre ocorre no destino.

Il — Quando a MTU de uma rede &€ menor que o campo offset
do datagrama a ser trafegado, ocorre a fragmentacao.

Esta(ao) correta(s) a(s) afirmativa(s)
(A) |, somente.

(B) Il, somente.

(C) lell, somente.

(D) Melll, somente.

(E) I, 11elll.
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O algorntmo de slow startdo TCP

(A) obnga gque a fonte retransmita segmentos sem gque se
espere pelo timeout, no caso de recebimento de trés

reconhecimentos (ACK) duplicados.
(B) impede que segmentos cheguem fora de ordem devido a

congestionamentos em /inks de baixa velocidade.
(C) utiliza os bits URG e PSH para indicar retransmissoes

prioritanas, no caso de fontes com baixa velocidade de
transmissao.

(D) limita o tamanho da janela deslizante de recepcao a
1 byte, durante o ciclo de vida de uma conexao TCP.

(E) eleva, gradativamente, a taxa de transmissao de trafego
na rede até que seja atingida uma situacéo de equilibno.



70

O TCP tem como base a comunicacéo ponto a ponto entre dois hosts de rede. Nessa atividade, o TCP recebe os dados de
programas e processa esses dados como um fluxo de bytes. Os byfes sé@o agrupados em segmentos que o TCP numera e
sequencia para entrega. Estes segmentos sdo mais conhecidos como Pacotes. Na comunicacdo, antes que dois hosts
TCP possam trocar dados, devem primeiro estabelecer uma sessao entre si, inicializada através de um processo de
handshake, que visa a sincronizar 0s numeros de sequéncia e oferece informacoes de controle necessarias para estabe-
lecer uma conexao virtual entre os dois hosts. Os programas TCP usam numeros de porta reservados ou conhecidos,

conforme a aplicac&do. Considerando essas informacoes, observe a figura abaixo.

Servidor Servidor Servidor
SMTP TELNET HTTP
F 1 Fy
I Il Il
w
> TCP +

Os valores padronizados para as portas identificadas por |, Il e lll sdo, respectivamente,

(A) 20, 21 e 80
(B) 20, 23 e 53
(C) 25, 20 e 53
(D) 25, 21 e 80
(E) 25, 23 e 80
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Suponha a seguinte topologia de rede IP de uma pequena
empresa

Roteador
Switch
Estagao 1 Estagao 2 Estacao 3

O roteador em questao possui um endereco Internet valido
em sua interface de rede externa, além de um endereco na
mesma sub-rede (192.168.100.0/24) das estacdes em sua
interface de rede interna. Para que as estacdes se conectem
diretamente a servidores HT TP na Intemet, o roteador realiza
MNAT. As estacdes estdo com os sistemas operacionais:
Estacdo 1:Linux, Estacdo 2: Windows XP, Estacdo 3:
Windows 2003.
O roteador foi acidentalmente reinicializado (reboot), demo-
rando 25 segundos para retornar a operacéao normal. Imedia-
tamente antes da reinicializacéo, cada estacdo efetuava
download de arquivos via HTTP. E correto afirmar que nessa
reinicializacéo,
(A) todas as conexdes TCP das 3 estacdes foram destruidas.
(B) somente as conexdes HTTP 1.1 da estacio 3 sobreviveram.
(C) somente as conexdes HTTP 1.1 das estactes 1,2e 3
sobreviveram.
(D) somente as conexdes TCP da estacdo 1 sobreviveram.
(E) nenhuma conex&o TCP foi destruida.
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(Que camada no modelo OS5I é responsavel por converter di-
ferentes representacoes de numeros inteiros na comunica-
cao entre dois sistemas distintos?

(A) Apresentacao

(B) Sessao

(C) Transporte

(D) Padronizacao

(E) Aplicacao



1

A respeito de rede de computadores, relacione as caracte-

risticas aos protocolos abaixo.

Caracteristicas
| — Oferece servico que permite
acessar servidores remofos, como
emalil e sites na web, sem ter que
saber o endereco IP do servidor.
Basta saber o nome do site, pois
0 servico realiza a traducao.
I — Oferece servico para execucao de

Protocolo

P - DNS
Q-FTP
R-HTTP

S - IPSEC
T-SMTP

U - SSH

V - TELNET

shell remoto, sem criptografar os
comandos trafegados.
Il — Oferece servico para execucao de
shell remoto, criptografando os co-
mandos trafegados.

Estdo corretas as associacdes:
i - v

(Al - P,
B)r-p
C)Ir-RrR,
o)yr-T,
er-T,

po<<

i - S

LnmCwnc



18-Em relacao ao protocolo TCP/IP é correto afirmar
que

a) um endereco I[P especifica um computador
individual.

b) um endereco IP niao especifica uma conexao com
uma rede.

c) os enderecos internet podem ser usados para se
referir a redes.

d) os enderecos internet nao podem ser usados
para se referir a hosts individuais.

e) os enderecos internet podem ser usados para se
referir a redes e a hosts individuais.

46-0s niveis do modelo de referéncia OSI| sao os
seguintes, na ordem apresentada:

a) Prototipo, Fisico, Sistema, Rede, Sessao,
Categoria, Transporte.

b) Fisico, Logico, Rede, Transacao, Sessao,
Implantacao, Aplicacao.

c) Fisico, Enlace, Logico, Transporte, Rede,
Implementacao, Sessao.

d) Fisico, Enlace, Rede, Transporte, Sessao,
Apresentacao, Aplicacao.

e) Inicial, Fisico, Hardware, Transporte, Interacao,
Apresentacao, Seguranca.



47- A funcao do nivel fisico do modelo OSI é

a)
b)

c)

d)

fornecer mecanismos de verificagdo utilizados pelo
nivel posterior.

permitir o fluxo de bits agregados segundo critérios
estabelecidos pela topologia da rede.

permitir o envio de uma cadeia de bytes pela rede,
verificando seu significado e sua composicao em
bits.

controlar o envio de mensagens pela rede,
preocupando-se com o seu significado e com a forma
como esses bits sao agregados.

permitir o envio de uma cadeia de bits pela rede sem
se preocupar com o seu significado ou com a forma
como esses bits sao agregados.



48-Quanto as funcoes multiplexacao e o splitting, é
correto afirmar que

sao importantes em um dos niveis do modelo

OSl.

apenas uma delas pertence a um dos niveis do

modelo OSI.

nao estao contempladas em nenhum dos niveis

do modelo OSI.

sao 0 mesmo que chaveamento e roteamento,

respectivamente.

equivalem a gerenciamento de token e controle

de dialogo, respectivamente.

52- Quanto ao Protocolo TCP, é correto afirmar que

exige um servico de rede confiavel para operar.

um socket identifica biunivocamente um usuario
TCP em toda inter-rede.

as conexoes sao half-duplex, ou seja transportam
dados em apenas uma direcao.

foi projetado para funcionar em um servico de
rede conectado e com confirmacoes.

foi projetado para funcionar em um servico de
rede sem conexao e sem confirmacao.



