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Esta avaliagdo sera SEM CONSULTA e SEM USO DE CALCULADORA E OUTROS RECURSOS COMPUTACIONAIS, a menos que
sua utilizagéo seja autorizada abaixo

Recursos permitidos nesta prova: | SIM | NAO

Observacdes do Professor para os alunos e/ou
aplicador da prova:

Consulta ao Material Didatico X | A prova é composta de um texto com incorrecoes.

Estas devem ser identificadas e numeradas, e nas

Utilizac&o de Calculadora x| linhas de comentario o aluno deve indicar a

corregéo para os erros encontrados

Outros. Especificar:

10.

ATENCAO !

O aluno que responder a lapis, esta prova, total ou parcialmente, perdera o direito a solicitar revisao.
N&o é permitido destacar folhas da prova. Todas as folhas dever&o ser devolvidas junto com a prova.

Apenas os alunos cujos nomes constem na lista de frequéncia (ou seja, que estejam regularmente
matriculados na disciplina) podem realizar esta prova.

Quando solicitado pelo aplicador da prova, o aluno devera apresentar documento de identificagdo com foto.
A interpretacdo das questdes faz parte da prova.

N&o é permitido sair de sala nos primeiros 40 minutos do inicio da prova. Apds esse tempo, o0 aluno que
sair de sala estard necessariamente concluindo a sua prova.

N&o sera permitido que alunos iniciem a prova APOS a saida do primeiro aluno da sala.
Ao terminar a prova, o aluno deve permanecer sentado e solicitar ao professor que a recolha.

A lista de freqliéncia deve ser assinada pelo aluno no momento em que pegar a prova. Ndo é
permitida a saida de sala sem assinar a lista.

A leitura das orientagBes para a realizagdo de provas € obrigatéria e deve ser realizada por todos os
alunos.
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Declaro estar ciente dos procedimentos acima

Assinatura do aluno




Questéao 01:

O texto abaixo contém incorrecfes conceituais. Vocé deve identifica-las e numera-las,
indicando no espago para comentarios como seria correto.

Alice e Bob sdo Analistas da Petrobras e foram incumbidos de planejar o robustecimento
dos seguintes servicos de TI, com o uso de recursos criptolégicos e de certificacdo digital:

a) Nuvem privada;
b) Email corporativo; e

c) Uso de aplicagdes corporativas em ambiente web.

Bob sugere a Alice que sejam adotadas a Criptografia Simétrica e a Assimétrica, bem
como o apoio de Certificados Digitais emitidos pela propria Petrobras, uma vez que a
mesma é Autoridade Certificadora.

Na elaboracéo do projeto, foram decididos pelos seguintes produtos:

A. Para criptografia simétrica sera adotado o DES, que dara a possibilidade de
chaves de 128, 192 ou 256 bits e blocos de 128 bits®, com a melhor
combinacdo de desempenho, complexidade e robustez entre os algoritmos
simétricos;

B. Para criptografia assimétrica, o RSA®, que é a solucdo assimétrica com o
melhor desempenho entre os algoritmos assimétricos atualmente disponiveis e

com demanda de chaves menores que os demais para nivel de seguranca
equivalente;

C. Para certificados digitais, serd adotado o mais atual de todos, que € o padrao
X.509 versdo 1%, As chaves armazenadas nestes certificados, denominadas
chaves privadas®), devem ser de no minimo 128 bits©°),

No esboco das linhas gerais da seguranca dos trés servicos a serem oferecidos, foram
definidos os seguintes requisitos:

Nuvem privada:

v Todos os dados classificados como sensiveis deverdo ser mantidos
criptografados com criptografia assimétrica®, para garantir menor laténcia na
recuperacao e independéncia do tamanho da informacéo a ser criptografada; e

v' O acesso aos dados na nuvem sera feito exclusivamente mediante mecanismo
de autenticacdo baseado na criptografia simétrica®, com o uso dos
respectivos certificados digitais de cada usuério.

Email corporativo:

v’ Sera adotado um sistema onde todos os email serdo criptografados e
autenticados, usando apenas a criptografia assimétrica®.

Uso de Aplicacdes corporativas em ambiente WEB:

v O ambiente padronizado para o e-commerce (SSL/TLS) sera mantido, porém,
para evitar a possibilidade do ataque do man-in-the-middle, serdo fixados os
seguintes requisitos:




i. Nao serd admitido o uso do Diffie-Hellmann. Em seu lugar, para troca de
chaves, serd usada a criptografia assimétrica, da seguinte forma:

1.0 origem gera um niimero randémico de 56 bits(”), que sera a chave secreta
para criptografia do trafego;

2.0 origem criptografa esta chave com a sua chave publica®, para autenticar
a chave, e em seguida com a chave privada® do destino, para garantir a
sua confidencialidade;

3.0 origem envia esta chave para o destino, que ao recebé-la, a decriptografa
com a sua propria chave publica®® e verifica a sua autenticidade, usando
a chave privada®) do emissor;

ii. Informacdes sensiveis serdo criptografadas fim-a-fim, ou seja, o campo ficara
bloqueado até a aplicacdo de destino, quando o usuario devera usar seu
certificado para provar sua identidade e obter a chave simétrica usada para
criptografa-la®?);

v' A criptografia (confidencialidade) do trafego da sessdo SSL sera feita com
criptografia assimétrica (RSA)®3,

1. Com a ressalva de que deve ser a melhor combinacéo entre desempenho,
robustez e complexidade, a Unica resposta admissivel substitui DES por
AES;

2. Solucéo ideal: substituir o RSA pelo ECC. Outra opcéo é corrigir, dizendo
que o RSA tem desempenho e tamanho de chaves aceitaveis, apesar de
nao serem os melhores atualmente;

3. 3 erros na assertiva:
a. O padréo atual € a verséo 3;
b. As chaves nele armazenadas sdo as chaves PUBLICAS:; e

c. Se vocé escolheu trocar pelo ECC na questdo anterior, o tamanho
minimo da chave, ficara entre 160 bits a 256 bits. Se manteve RSA,
no minimo 1024 bits até 4096 bits sdo aceitaveis.

4. Criptografia SIMETRICA.
5. Criptografia ASSIMETRICA.

6. Criptografados com criptografia SIMETRICA e autenticados com criptografia
ASSIMETRICA.

7. No minimo 128 bits.
8. PRIVADA.
9. PUBLICA.
10. PRIVADA.
11.PUBLICA.




12.Questdo mal redigida, ANULADA. O erro seria que, para obter a chave

simétrica usada para criptografar a informacg&o o usuario deveria usar a sua
chave PRIVADA, e ndo a chave contida no certificado que é a PUBLICA.

13. Duas formas possiveis de corrigir:

a. Trocar apenas de “criptografia (confidencialidade)” para “autenticacéo
(autenticidade)”; ou

b. Manter criptografia, mas trocar

a parte final grifada por
CRIPTOGRAFIA SIMETRICA (AES).




