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Este documento detalha a Politica do Sistema de Gestdo da Seguranca da
Informacdo — SGSI da Fundacao de Seguridade Social Braslight.

A Fundacao de Seguridade Social Braslight, em consonancia com sua missao
de administrar planos previdenciarios, garantindo aos seus participantes e
beneficiarios, seguranca e qualidade na concessdo e manutengcdo de seus
beneficios, observando as expectativas de suas patrocinadoras, reconhece que
a protecdo da confidencialidade, da integridade e da disponibilidade das suas
informacgdes contra varios tipos de ameacas, a garantia da continuidade dos
seus negocios, bem como a qualidade e a exceléncia dos seus processos, Sao
partes integrantes do desempenho empresarial e responsabilidade fundamental
da direcao da empresa.

As diretrizes quanto ao alinhamento estratégico com o0s requisitos de negdcio e
o estabelecimento dos objetivos e responsabilidades pela gestdo desta Politica
sao:

A Fundacéo Braslight atribui grande importancia a seguranca de seus ativos
fisicos, de informacéo, pessoas, sistemas, processos e qualquer outro ativo
de propriedade da Fundacéao;

« A Politica do SGSI, estabelecida pela alta direcdo da empresa e cuja
gestdo é feita pelo Grupo de Seguranca da Informacdo deve ser
comunicada aos seus funcionarios e aos terceiros contratados para atuar

na gestao da area de Tecnologia da Informacéao;

« A seguranca das informacfes a ser garantida leva em consideracdo 0s
requisitos e obrigacbes de seguranca contratuais, legais e/ou
regulamentares a que a Braslight, uma entidade fechada de previdéncia
complementar, tem que atender, bem como os riscos envolvidos;

+ Para promover a adequada protecdo dos ativos, a Fundacéo implantou o
Sistema de Gestdo da Seguranca da Informacéo, estabelecido a partir do
contexto estratégico da gestao de riscos em seguranca da informacéao;

« Os funcionarios e colaboradores da Fundacdo devem assumir a
responsabilidade pessoal de proteger os ativos de informacao, cumprindo
as politicas e normas de seguranca e relatando eventuais ameacas ou
violacbes de seguranca contrarias as definicdes do SGSI;
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Os gestores dos ativos de informacdo devem proteger 0os mesmos
assegurando que as pessoas que tém acesso a estes ativos estédo
conscientes do seu papel na seguranca organizacional, conhecem suas
responsabilidades e estdo capacitadas para alcancar os objetivos de
seguranca,;

A gestdo dos riscos em seguranca da informacg&o ocorre a partir da
identificagdo, avaliagdo e tratamento, de forma regular, das ameagas e
riscos relativos a segurancga da informacao.

Os critérios estabelecidos para a avaliacdo de riscos foram estabelecidos
segundo as seguintes diretrizes:

A Fundacéo Braslight entende que a capacidade de manutencéo dos niveis
de servico aos participantes depende da manutencdo da integridade,
confidencialidade e disponibilidade dos ativos de informacéao;

A manutencdo da confianca quanto aos servicos prestados depende
diretamente do tratamento adequado das ameacas, com a eliminagao dos
riscos que possam afetar a continuidade dos negocios e a reputacdo da
Fundacao Braslight;

Novas tecnologias a serem adotadas devem ser avaliadas quanto aos
potenciais riscos antes de terem sua adoc¢ao aprovada;

Mesmo que oferecam vantagens, novas tecnologias com riscos
inaceitaveis ndo devem ter sua ado¢ao aprovada;

A avaliacdo dos riscos deve ser realizada de forma a garantir a
continuidade dos negécios e operagdes da Fundacdo, através da adocao
de controles que minimizem ou eliminem totalmente o impacto de
incidentes de seguranca da informacéao;

A analise de riscos deve ser realizada de forma que controles sejam
implementados para que todos os ativos sejam protegidos de forma
adequada e a divulgacdo de informacdes seja restrita as pessoas
autorizadas.

Os controles a serem adotados pelo SGSI apds a analise de riscos devem:

Assegurar que somente pessoas autorizadas tenham acesso as
informacdes e aos sistemas de informacdo da companhia;
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« Proteger as informacdes e os sistemas de informacao contra modificacdes
nao autorizadas;

« Registrar, analisar e investigar os incidentes de seguranca da informacéo e
criar mecanismos de prevencao para evitar a sua ocorréncia;

« Proteger os processos criticos contra falhas ou desastres significativos
para garantir a continuidade de seus negécios;

« Atender aos requisitos regulamentares e legais aplicaveis;

- Conscientizar, educar e treinar os usuarios quanto as politicas e normas de
seguranca da informacao da empresa,

+ Melhorar continuamente o Sistema de Gestdo da Seguranca da
Informacao.

Esta Politica deve ser revista ao menos anualmente e de forma ordinaria a
cada auditoria do Sistema de Gestéo da Seguranca da Informagéo.



