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Cadeira de Projeto de Redes

Modulo |l
Projeto Desktop




IJI]I[IHRI[I[:H@ Visao Geral do Projeto Desktop

®» Os protocolos desktop foram criados para ambientes
compartilhados (broadcast)

» AppleTalk e IPX s&o roteaveis, mas evita-se fazer isso
pela grande carga de broadcasts que eles criam

» O NetBIOS/NetBEUI ndo sao roteaveis




Broadcasts
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Centro Universitario

Server A

)
~

<t——— Anuncios de Servico IPX (a cada 60S)——»
Onde esta o Server B ? Preciso de um endereco IP !
> -
Que servicos estdo disponiveis ? Onde fica o servidor mais préximo ?
Oi ! Sou o roteador
Router XB | / XB. Sei sobre o

Onde fica o servidor
mais préximo ?

Server Al

Server B
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Router XA




Broadcasts
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» Roteadores, Gateways e comutadores modernos
possuem capacidade de filtrar broadcasts indesejados

» NetBIOS e NetBEUI sdo considerados problematicos por
fazerem uso intensivo de broadcasts




Projeto de Rede Windows
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®» Projetado para ser user-friendly, mas nem sempre é
network-friendly

®» E fundamentado em workgroups

[ [




Dominios e Grupos de Trabalho
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Centro Universitario

®» Grupos de Trabalho
representam qualguer reuniao
l0gica de computadores

®» Dominios sao entidades
formais, controladas por um AD
gue administra propriedades
administrativas e de seguranca
gue os workgroups nao
possuem
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AD (Active Directory)

ID de usuério Grupos de usuarios

Servidores

Dominio



Protocolo NetBIOS
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Centro Universitario

» Criado para permitir enderecamento de estacdes por
nomes

®» Nao ha funcionalidade de enderecamento e roteamento
l0gicos
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Consulta de Nome - Broadcast Consulta de Nome — Broadcast

Onde esta o File Server ? Onde esta o Print Server ?




Protocolo NetBIOS
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Centro Un

» Pode ser transportado por bridging ou roteamento. Caso
o0 transporte seja NetBEUI, sera usado o bridging, e
caso a rede seja IPX/SPX ou TCP/IP, podera ser
encapsulado e transportado por roteamento

NetBIOS

NetBEUI

\ Transportado \

por
Bridging

Roteaveis




NetBEUI
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Centro Universitario

» Apesar de ser um protocolo de transporte/rede, nao
possui esquema de enderecamento, usando apenas 0s

broadcasts
Redirector Aplicacao
Server Message Block Apresentaco
(SMB)
NetBios Sesséo
Transporte
NetBEUI Rede

Enlace de Dados

Interface de rede Fisica
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NBT — NetBIOS over TCP/IP
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Centro Universitario

®» Solucdo recomendada pela Microsoft para redes de medio
porte gue usem uma conexao WAN

®» Browser de servicos

# Cada cliente registra periodicamente seu nome com um Master
Browser

Master Browser

Q g

E\é@
&

S S
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-
Brodcast — Eleja um Master Browser
Broadcast — Quais hosts estao
disponiveis ?

Brodcast — Aqui esta 0 meu nome
NetBIOS
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Resolucao de Nomes
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Centro Universitario

®» Broadcasts, LMHOSTS, WINS e DNS

®» Broadcasts
# Tatica Master Browser
# Pode ser desativada. Veja

» LMHOSTS
+ Uma tabela estatica é disponibilizada no Server com o AD

# Todos os clientes devem possuir um arquivo LMHOSTS contendo o IP do
AD e o caminho para o LMHOSTS dele

Dominio

AD com arquivo Mestre
LMHOSTS

&

Hosts com arquivo
LMHOSTS contendo o IP
do AD
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http://www.chicagotech.net/browser.htm

Resolucao de Nomes
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Centro Universitario

» WINS

# Permite pesquisa de nomes sem broadcasts
¢ Converte um nome NetBIOS em endereco IP
+ Metodo apropriado apenas em uma rede Microsoft nativa

Unicast para o Servidor WINS Unicast para o Servidor WINS

Servidor WINS com IP
conhecido

(a/a

0
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Resolucao de Nomes
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Centro Universitario

» DNS

+ Aplicacao comum TCP/IP

4 Pode trabalhar em conjunto com o WINS para pesquisas DNS-
para-NetBIOS-para-IP

Servidor DNS/WINS (AD Server)

3
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Aqui esta meu nome NetBIOS Qual € o endereco para XYZ ?
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Cadeira de Projeto de Redes

Modulo |l
Projeto WAN




Visao Geral do Projeto WAN
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Centro Universitario

» Meta mais importante = confiabilidade
®» Recursos WAN ainda sao caros

®» Decisoes de negocio ou técnicas devem ter como
balizador o downtime estipulado

®» Aspectos Basicos:
¢ Laténcia
¢ Custo dos recursos da WAN
+ Quantidade de trafego que ira passar pela WAN
# Quais protocolos devem ser permitidos
¢ Compatibilidade com padroes legados
+ Simplicidade e facilidade de configuracao da solucao proposta
¢ Suporte a filiais

+ Contingéncias
- 0000909090900 00—



Visao Geral do Projeto WAN
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Centro Universitario

» Opcoes:
WAN
Dedicada Comutada
LPs: Comutada por Comutada por
E1 fracional Circuitos Pacotes/Celulas
El
E3
PSTN X.25
ISDN R
ATM
xDSL
Cable Modem MPLS
SMDS
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Cadeira de Projeto de Redes

Modulo |l
Documentacao de Rede




Documentacao de rede

unicarocheD

®» O objetivo deve ser permitir a substituicao do
Administrador da Rede a qualgquer tempo

» No minimo, permitir uma rapida recuperacao em
caso de sinistro (reduzir downtime)

®» Normas de cabeamento estruturado facilitam a
documentacao

®» Os servicos também devem estar documentados

®» Nao e simples criar e principalmente manter uma
boa documentacao de rede




Roteiro para Documentacao
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®»|dentificacao das necessidades
®»Projeto Logico

®»Projeto Fisico

» Configuracao de equipamentos
®»Documentacao adicional




ldentificacao das Necessidades e
Objetivos do Cliente
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#» O inicio da documentacao deve ser uma
descricao do que o cliente necessita e quais sao
0S seus objetivos

» A rede deve ser vista como uma ferramenta para
agregar valor

®» Os fluxos de trafego devem ser caracterizados:

# De onde vem e para onde vao — aplicacoes de Intranet
e Extranet, uso de Internet, trafego entre matriz e filiais

+ Carga — agregacao de fluxos e requisitos de QoS




ldentificacao das Necessidades e
Objetivos do Cliente
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» Requisitos a serem descritos:
# Escalabilidade
# Disponibilidade
# Desempenho
# Seqguranca
# Gerenciabilidade
# Usabilidade
# Adaptabilidade
# Custo-beneficio




ldentificacao das Necessidades e
Objetivos do Cliente
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®» Definir o Escopo da rede: locais que devem
e gue nao devem ser atendidos pela rede,
e guais servicos devem e nao devem ser
oferecidos pela rede

®» Descrever a comunidade de usuarios, com
suas necessidades de servicos e as
aplicacoes com seus atributos

®» Requisitos de treinamento e suporte
também devem ser definidos
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Projeto Logico

Centro Universitario

®» Documentacao da organizacao légica da rede:
+ Atopologia logica
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Descricao dos protocolos nivel 2 (comutacao) e nivel 3
(roteamento)

Esguema de enderecamento e atribuicao de nomes
Esquema de roteamento

Mecanismos e Produtos de Seguranca , incluindo um resumo de
PolSeg. A PolSeg completa deve ser apéndice do projeto

Recomendacdes sobre arquitetura e produtos para geréncia

Explicacao sobre o porque das decisdes tomadas , associando
aos objetivos do cliente

Incluir esquemas e desenhos que facilitem a compreensao do
projeto



UﬂIEHRIUBHé Topologia Logica

Centro Universitario

®» Visao geral da organizacao da rede, sem especificar detalhes de
cabeamento, tecnologias de transmissao e equipamentos utilizados

Roteador / Firewall

Externo ¢

Servidor Servidor Servidor
Aplicagbes Banco de Dados  Geréncia
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Protocolos niveis 2 e 3

unicarocheD

» No exemplo anterior, definiu-se a interconexao
dos setores da empresa com comutadores de
nivel 2 e um backbone colapsado com comutacao
de nivel 3, visando o emprego de VLANS

®» A redundancia no acesso aos servidores é
provida pelo Spanning Tree na comutacao de
nivel 2

®» A pilha de protocolos sera o TCP/IP, e 0
roteamento estatico

= O roteador implementara filtros de pacotes




Uﬂlﬂﬂﬂlﬂﬁﬂﬁ Esquemas de Enderecamento

Centro Universitario

®» Para essa rede, poderia ser usado:

Local/Setor

End.de rede e netmask

Faixa enderecos

Broadcast

DMZ

201.202.203.0/24

201.202.203.1 a 254

201.202.203.255

Servidores (VLAN 0)

192.168.0.0/24

192.168.0.1 a 254

192.168.0.255

Diretoria (VLAN 1)

192.168.1.0/24

192.168.1.1 a 254

192.168.1.255

Geréncia (VLAN 2)

192.168.2.0/24

192.168.2.1 a 254

192.168.2.255

Producao (VLAN 3)

192.168.3.0/24

192.168.3.1 a 254

192.168.3.255




IJﬂI[IHRI[l[:Hﬁ Esquema de Nomeacao (sugestao)

Centro Universitario

®» Elementos de rede devem ser nomeados:
¢ Servidores: Sv-X[-Y]
v’ X —servico; Y — indice ex.: Sv-DNS-1, Sv-DNS-2
¢ Clientes: ppSSS-ee-tt

v pp — pavimento; SSS — Sala; ee — espelho; tt — tomada no espelho
ex.: 01S10-01-02 (maquina/tomada 02, no primeiro espelho da sala
10 do primeiro pavimento)

# Roteadores: Rt-N, onde N € um seqtiencial
¢ Comutadores: CnX-Y-Z
v’ X —nivel; Y — pavimento; Z — seqiencial ex.: Cn3-3-1
¢ Armario de TelecomunicacgoOes, patch-panel e tomada em
patch-panel: ppA-gg-tt
v pp — pavimento; A — armario no pavimento; ggq — ordem do patch panel

de cima para baixo; tt — tomada no patch panel ex.: 03D-04-02,
tomada 2 do patch panel 03D-04



IJI]I[IHHI[I[IH@ Esquema de Roteamento
» No exemplo, com roteamento estatico, o
esquema fica muito simples:

# todo servidor tem como rota default o comutador de
nivel 3, em sua respectiva VLAN

# Cada cliente da rede tem como rota default o
comutador de nivel 3, em sua respectiva VLAN

¢ O comutador de nivel 3 tem como rota default o
Firewall interno

# 0 Firewall interno tem como rota default o
roteador/firewall externo

+ O Firewall interno deve estar configurado para o uso de
NAT e uso de proxy




Mecanismos e Produtos de
Seguranca
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®» Firewall interno realiza proxy, implementando a
nolitica de permissfes para servigos usados
pelos usuarios da rede

®» A Politica de seguranca deve conter
detalhadamente estes aspectos, bem como o
padrao de autenticacéo e direitos de cada usuario
(ou classe de usuarios)




RecomendacoOes sobre Arquitetura e
Produtos de Geréncia
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Centro Universitario

» Neste exemplo, sugere-se a geréncia centralizada,
baseada em SNMP, com o0 uso permanente das
ferramentas:

¢ MRTG/PRTG
+ Mikrotik “The Dude”
+ Sniffer Wireshark

» Deve ser definida a configuracdo minima para o
equipamento (estacao de geréncia), que devera “rodar” 24
X/



Projeto Fisico
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» Documentacao da organizacao fisica da rede

# Topologia fisica, destacando pontos de interconexao,
centros de fiacao, posicionamento de wiring closets,
etc

+ Especificacao e localizacao do padrao (padroes) de
cabeamento utilizados, com justificativa

+ Especificacao de equipamentos (estacoes, dispositivos
de backup, dispositivos de conectividade, etc) com
justificativas

# Escolha e justificativa do servico (e/ou provedor) do
acesso WAN

+ Custos de manutencao de equipamentos e servicos
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®» Ocupacao em cada pavimento:

Projeto Fisico - Exemplo

Pavimento Ocupacao N° de pontos
3 Diretoria/servidores 16
2 Geréncia 20
1 Producao 20

» Cada pavimento possui um Wiring Closet onde sao

Instalados todos os equipamentos de conectividade do

andar




Projeto Fisico - Exemplo
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Centro Universitario

®» A topologia fisica deve ser apresentada com varios esquemas
graficos partindo de um global, com varios outros detalhando racks e

pontos de conexao
Firewall Roteador / Firewall
Interno Externo
3 o

CN3-3-1

Servidor
Geréncia

Servidor
Banco
Dados

I~

Servidor
Aplicacdes

34



Projeto Fisico - Exemplo
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®» Tecnologias de cabeamento e Transmissao

# adocao obrigatdria de normas internacionais de
cabeamento estruturado

+ No exemplo, adotou-se cabeamento vertical em fibra
monomodo com conectorizacao SC visando taxas de
1000Mbps

+ Para o cabeamento horizontal, UTP cat 5e, padrao
RJ45/568A em Gigabit Ethernet

¢ Na conexao com o ISP, um link MPLS de operadora,
de 2Mbps de acordo com os requisitos de trafego
apurados e a relacéo de custo x beneficio




Projeto Fisico - Exemplo

®» Especificacao de equipamentos:

# Devem detalhar o software (SO e eventuais
aplicativos), protocolos de gerenciamento

# No hardware devem especificar portas LAN e
WAN

# Detalhes sobre a garantia e a empresa
responsavel pela manutencao

# ldentificacao univoca do equipamento na rede




Projeto Fisico - Exemplo
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®» Provedor de acesso a WAN - o SLA deve ser
definido para conhecimento do administrador e
cobranca da operadora

®» Custo de manutencao

# ha custos compulsorios (mensalidade do servico de
acesso) e custos de manutencao, gue podem ser
cobertos por um contrato com pagamentos mensais ou
treinamento de pessoal com reposicao de
componentes. A maioria das empresas peguenas e
medias nao faz nem um nem outro, causando longos
periodos de downtime

# Estes custos devem ser documentados
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Projeto Fisico - Exemplo

®» Configuracao de Equipamentos:

# Devem constar de roteiros para recuperacao
rapida, de preferéncia em meio magneético. Em
paralelo, scripts de configuracdes impressos
devem ser arguivados

¢ Tal C
equi

ocumentacao se aplica a todos os
pamentos de rede (estacoes, servidores,

equi

pamentos de conectividade)
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Centro Universitari

Projeto Fisico

» Documentacao adicional:

# Plantas da infra-estrutura, com detalhamento das
calhas para cabeamento, nimero e tipos de cabos em
cada calha, rotas de cabos identificavel

+ Relatdrios de certificacdo de todos os pontos e cabos
Instalados

+ Esquemas de layout dos wiring closets

¢ Matriz de interconexao de todas as tomadas de patch
panel a portas de equipamentos

¢ Documentos de garantia dos elementos ativos e
passivos da rede
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Centro Universitario

Projeto Fisico

» Documentacao adicional (continuacao):

¢ Usar AUTOCAD ou compativel, fornecendo as plantas
com as seguintes convencoes:

v"Nivel 0 — edificacfes e arquitetura, com legenda contendo
escala do desenho, identificacao da unidade, nome do
projetista, etc

v"Nivel 1 — Tubulacfes (pré-existentes e instaladas)
v'Nivel 2 — Cabeamento UTP

v'Nivel 3 — Cabeamento 6tico

v'Nivel 4 — Componentes ativos da rede (todos)

v"Nivel 5 — Componentes passivos (incluindo racks e seus
conteudos)

v"Nivel 6 — identificacdo de salas e observacdes
v'Nivel 7 — mdveis e outros objetos
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Projeto Fisico

Centro Universitario

®» Termos de garantia - devem ser cobrados, no minimo, 0s
seguintes periodos a serem declarados em termos
declaratorios oficiais:

&
&
&

Equipamentos ativos: 3 anos
Cabos e acessorios: 5 anos contra defeitos de fabricacéo

Infra-estrutura: 3 anos contra ferrugem e garantia de resisténcia
mecanica

Funcionalidade e desempenho de acordo com os parametros de
projeto: 5 anos

Desempenho assegurado para uso com novas aplicacoes, de
acordo com os parametros de projeto, com indicacado de possiveis
restricoes: lifetime
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Elaboracao de
Orcamentos



Componentes do Orcamento
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Centro Universitario

®» Descricao dos Servicos a serem realizados
®» Etapas da implementacao do Servico

®» Descricao do que nao esta incluido no servico
+ Eventuais requisitos que deverao ser providenciados pelo cliente

+ Eventuais requisitos que serao terceirizados (custo indireto)
v Por conta do cliente
v Por conta da contratada



Componentes (cont.)
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Centro Universitario

®» Cronograma detalhado, que sera a base para o custo dos
Servicos
# O valor da hora deve ser compativel com a complexidade do
servico MAS deve ser capaz de suportar os custos indiretos com
algum overhead
®» Separacao de servicos, materiais de consumo e ativos,
custos diretos e indiretos
+ Nem tudo precisa ser apresentado ao cliente
# Toda instalacao (fisica e l6gica) consumira tempo que deve ser
orcado
» Dependendo da complexidade da obra, € conveniente
modularizar e orcar a cada etapa




Componentes (cont.)

UﬂIEHRIUBHé
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®» Acima de tudo, usar o bom senso

# Se vocé nao sabe como fazer alguma parte do servico, jogue para
0 custo indireto. E melhor que sub ou super-dimensionar as horas

# O lucro deve ser uma margem acima dos custos, nao
necessariamente percentual



Aspectos que devem ser
considerados (influenciam o custo)
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» O responsavel pela obra deve estar acessivel e ciente do
andamento

» N&o deve alterar o orcamento apos sua apresentacao
®» Nao deve usar iInsumos ou servi¢cos de baixa qualidade

» Deve se responsabilizar pela garantia (reparos apos a
conclusao)



