UﬂIEHRIUBH@

rrrrrrrrrrrrrrrrrr

Pos Graduacao em Projeto e Gerencia de Redes de
Computadores

Cadeira de Projeto de Redes
Prof. Dr. Eng. Frederico Sauer

Apresentacao do Curso
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Objetivos do Curso

» Apresentar ao aluno os desafios da tarefa do projeto de
redes;

» Relembrar e/ou conhecer alguns aspectos teoricos,
fundamentais para o entendimento das técnicas
apresentadas;

» Apresentar o conteudo da ementa de uma forma gradativa
e autocontida em exposicoes de solugcdes que usem as
tecnologias a discutir;

®» Exercitar Projeto de Redes, de acordo com a metodologia
apresentada,
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Organizacao do Curso

=» Modulo |
4 Introducao ao Projeto de Redes
4 Projeto de LAN
4 Projeto TCP/IP

» Modulo I

4 Projeto Desktop

4 Projeto WAN

4 Documentacao

4 Projeto de uma Rede com o uso da Metodologia

®» Bonus: elaboracao de orcamentos
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Cadeira de Projeto de Redes

Modulo |
Introducao ao Projeto de Redes
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Sumario

®» [ntroducao ao Projeto de Redes
+ Visao Geral de um Projeto de Redes
# Projeto Hierarquico

» Projeto de LAN
+ Visao Geral de um Projeto de LAN
# Tecnologia de LAN
+ Modelos de Projeto de LAN

» Projeto TCP/IP
+ Visao Geral de um Projeto TCP/IP

¢ Projeto de Enderegcamento
4+ Projeto de Roteamento




Introducao ao Projeto de Redes

UﬂIEHRIUEH@

Centro Universitario

®» Visao Geral de um Projeto de Redes
# Ha diretrizes basicas comuns a todos 0s projetos

+ O objetivo deve ser reunir as informacoes relevantes
para atender ao cliente

¢ Metas do Projeto
v'Funcionalidade — funciona como planejada
v Escalabilidade — cresce com a organizacao

v'Adaptabilidade — nao limitada as tecnologias atuais (ex. deve
ser capaz de suportar outras tecnologias, como VolIP e
multicast, caso ainda nao estejam no projeto)

v Capacidade de Gerenciamento — acao proativa

v Eficacia de Custos — compensa o investimento e atende as
restricbes orcamentarias do cliente?!

s
1 - O MELHOR projeto é aquele que ATENDE aos requisitos do cliente com o MENOR CUSTO possivel.
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®» Analise de Requisitos — da
rede e dos usuarios

®» Topologia — Modelo
hierarquico
®» Nomes e Enderecamento —

busca organizacao e
escalabilidade

®» Hardware — de acordo com
recursos, expansibilidade,
gerenciamento e custo

®» Software — recursos do SO
dos eguipamentos

Metodologia de Projeto

Analise de
Requisitos

v

Desenvolvimento
de uma Topologia

v

Definir Nomes e
enderecamento

v

Definir hardware

-

v

Definir recursos
de software

Implementar,
monitorar e
gerenciar a rede
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Metodologia de Projeto

®» Trés primeiras etapas unicas e seguenciais, as trés
seguintes sao um ciclo recorrente

» Na Analise de Requisitos deve-se observar que a rede
deve poder se adaptar para atender um aumento da
demanda por banda de novas aplicacoes

» A topologia deve implementar um modelo hierarquico de
trés camadas

# Nucleo — enlaces remotos — forma a WAN. Normalmente usa
servicos contratados de terceiros (E1, FR, MPLS, LPCD, xDSL,
etc)

¢ Distribuicdo — Servicos de rede as varias LANs do Campus — E
onde se implementa a PolSeg da empresa.

# Acesso — Uma LAN onde os hosts sao conectados a rede



Modelo Hierarquico

o

ﬁ Backbone do Campus
B S

Distribuigéo Backbone
do Prédio 2

Nucleo

Backbone do

Prédio 1




Convencoes de Nomes e
Enderecamento
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®» Atribuicao de blocos de enderecos com foco na
administracao simplificada e escalabilidade

®» Atribuicdo de nomes sistémica, visando facilitar o
gerenciamento pela facil identificacao

» Efetuar ambos planejamentos de forma hierarquica,
compativel com o modelo definido na etapa anterior

» Ambas as tarefas contribuem para a eficacia da
documentacao da rede



Convencoes de Nomes e
Enderecamento

Enderecgo Corporativo
10.0.0.0/16

Backbone
do Campus
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Intervalo de Campus A
de 10.0.1.0 a 10.0.254.0

Intervalo do Prédio 1
de 10.0.1.0a10.0.15.0

Backbone Backbone
do Prédio 1 do Prédio 2
(=10 = |' = [(EN = |' =
host.eng.acme.com host.adm.acme.com host.mkt.acme.com host.fin.acme.com

11
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Especificacao do Hardware

®» Consultar a documentacao dos fabricantes em busca das
caracteristicas desejadas

®» Cada dispositivo possui funcoes e recursos peculiares
®» Capacidade de expansao e gerenciamento e vital

» O custo deve compensar o beneficio e estar dentro das
limitacOes do cliente

» Deve-se tomar cuidado com questoes de
Interoperabilidade, principalmente entre equipamentos de
fabricantes diferentes
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Especificacao do Software

®» Recursos como listas de acesso, proxy, controle de
trafego e filas, QoS, compactacéo, balanceamento de
carga e NAT sao dependentes de versdes especificas de
software (SO) do equipamento

» Os servicos desejados devem ser planejados
hierarquicamente
# Acesso — Servidores de arquivos, captacao de estatisticas

#+ Distribuicdo — compactacao, controle de congestionamento,
seguranca, Servidores empresariais (e-mail, DMZ), proxy de
internet, firewall

# Nucleo — QoS, balanceamento de carga
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Implementar e Monitorar a Rede

» De preferéncia, prototipar os elementos escolhidos e
testar antes de adquirir tudo

®» Colocar a rede em atividade

» Fazer a implementacao em fases para reduzir o impacto
para 0S usuarios

®» Monitorar o trafego e agir proativamente para ajustar as
necessidades da rede

» |mportante: Contingéncias !!!!




Projeto Hierarquico
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Backbone do

Nucleo

A £
o L . Backbone do
Distribuicéo Prédio

[ =10 =] = =1 [ =10 =]

Grupos de trabalho locais

Grupos de trabalho remotos

[ =10 =]
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Projeto Hierarquico - Camadas
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®» Camada Nucleo
# Missao: concentrar na redundancia e na confiabilidade

# Cada componente deve ser examinado para avaliacao da relacao do
custo versus confiabilidade, a luz do custo do downtime

®» Camada de Distribuicéo

# Acondiciona a Politica da rede (Seguranca — politicas de acesso, filtros,
firewall, ACLs, Convencdes de nomes e enderecos, criptografia, etc.)

# Deve funcionar em taxas mais altas, como 10Gbps, ATM ou, ho minimo,
Gigabit Ethernet full duplex.

®» Camada de Acesso

+ Meio de acesso diretamente disponivel para os hosts clientes e
servidores

» As camadas devem ser projetadas para serem totalmente
compativeis e complementares as demais camadas.



Projeto Hierarquico — Funcdes das
Camadas

uncarocheES

®» Camada Nucleo
# Transporte adequado entre sites remotos

+ Normalmente implementada como uma WAN de alta
velocidade

#+ Deve priorizar a redundancia e resisténcia as falhas

+ Devido ao custo das tarifas dos provedores, deve-se
usar eficientemente a banda disponivel, com
priorizacéo de trafego

Regra de Projeto: Transporte otimizado na Camada Nucleo




Projeto Hierarquico — Funcdes das
Camadas
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®» Camada de Distribuicao
4 Deve proporcionar conectividade baseada em politica

Regra de Projeto: A Politica deve ser implementada na
Camada de Distribuicao

®» Camada de Acesso

% Deve conectar Grupos de Trabalho a camada de distribuicao
v' Segmenta a rede légica
v Isola o broadcast de acordo com os Workgroups
v Distribui servicos entre as CPU

% Se baseia tipicamente em divisOes organizacionais (marketing,
financas, producao, etc.)

Regra de Projeto: Mova servidores e servicos de usuarios

Eara a camada de acesso
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Projeto Hierarquico — Funcdes das
Camadas
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®» Vantagens do Projeto Hierarquico
¢ Escalabilidade
v' Crescer sem sacrificio do gerenciamento
¢ Facilidade de Implementacao
v Top-down (nucleo - distribuicdo - acesso)
¢ Facilidade de Resolucao de Problemas
v “Dividir e conquistar” na resolucao dos problemas
¢ Previsibilidade

v Monitoramento de cada camada independente das demais,
permitindo planejamento racional da capacidade de crescimento

¢ Suporte a Protocolos
v Devido a modularidade do modelo hierarquico

+ Capacidade de Gerenciamento
v Implementada de forma hierarquica, de acordo com o modelo
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» Pode-se manter a estrutura hierarquica com uma ou duas
camadas, com expansibilidade em caso de necessidade

» Projeto de uma camada — Distribuido - redes pequenas
# Deciséao Critica - insercao de servidores corporativos
v Distribuidos pelas LANs ou num server farm central?
# Beneficios
v'Capacidade de sobrevivéncia
v'Baixos requisitos de banda
# Desvantagens

v'Perda do controle centralizado

« Backups e documentacéao sao delegadas ao site de
acesso
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Projeto com servidores
distribuidos nas LANs




Projeto de uma Camada — Hub-and
Spoke
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®» Servidores sao concentrados em server farms, o que nao
ocorre no distribuido

» Beneficio
+ Maior controle de gerenciamento
4 Simplicidade de estrutura
» Contrapartida
# Ponto Unico de falha e agregacéao de largura de banda




Projeto de uma Camada — Hub-and
Spoke
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Projeto de Duas Camadas
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®» Um backbone interliga predios separados

®» Em cada prédio, pode-se ter uma unica rede l6gica ou bridges entre
redes logicas (ex. VLANS)

Backbone de
Campus

Prédio Al Prédio A2
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®» Usar o modelo adequado para os requisitos
#+ Isolamento de broadcasts e controle (seguranca) da rede

®» Nao conectar as camadas da rede em malha

+ Roteadores do acesso e/ou distribuicao ligados diretamente 2>
devem ser usados backbones

# Ja o nucleo deve ficar em malha, para redundancia

®» Nao colocar estacoes em backbones
¢ Reduz confiabilidade e dificulta o gerenciamento

®» Workgroups devem manter cerca de 80% do seu trafego
confinado — Regra 80/20 para LANs

®» Usar recursos de acordo com o nivel de hierarquia
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Cadeira de Projeto de Redes

Modulo |
Projeto de LANs




Projeto de LAN

®» Visao Geral de um projeto de LAN

# Etapa preliminar do projeto: determinar as
caracteristicas do problema a solucionar

®» Aspectos Tecnicos do projeto:
# estacoes cliente
# estacoes servidoras
# infraestrutura da rede
# cabling
# gerenciamento da rede
# aspectos comerciais
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» Abrangéncia
# Suporte a aplicacoes
v'Demanda de banda
v' QoS desejada e necessaria
# AtualizacOes de plataformas
# NICs
» Aspectos de software e de hardware

# Software - nivel de dependéncia de broadcasts pelo SO;
demanda de banda dos aplicativos; QoS necessaria para
as aplicacoOes (ex. trafego de voz e video)

¢ Hardware - Atualizacao de plataformas podem agregar
mais demanda




» Os mesmos dos clientes, acrescidos de:

# Concorréncia no acesso (maiores requisitos de
banda)

# SO de rede e peculiar (broadcasts)
# Atendimento as demandas de QoS

# Colocacao dos servidores - fisicamente
continuamente acessiveis

# Tolerancia a falhas - disponibilidade x risco




Aspectos sobre Infraestrutura
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®» Decisao sobre o modelo hierarquico
(backbone distribuido ou colapsado ?)

# Distribuido — um roteador por andar
diretamente conectados ao backbone central

v'Boa tolerancia a falhas, mas maior custo

# Colapsado — cabos dos andares sao todos
ligados a um unico roteador

®» Banda do backbone ? qual tecnologia
empregar ?
®» Switching, Route-switching ou Routing ?




Deciséo sobre o modelo hierarquico
(backbone distribuido ou colapsado ?)
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®» Distribuido

# roteadores em cada prédio conectados diretamente ao
backbone central
v"demanda uso de portas extras no backbone - custo
v falhas podem ser rapidamente corrigidas pelo isolamento
v"melhor tolerancia a falhas

» Colapsado

4 Unico ponto de concentracdo para o trafego de todos
0S usuarios
v'localizacdo do problema é dificultada
v’ ponto unico de falhas
v facil de implementar alteracdes e menor custo




Banda do backbone ? qual tecnologia
empregar ?
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®» Alta velocidade e Confiabilidade sao
requisitos comuns

®» Passo inicial é a determinacao dos
requisitos de largura de banda para depois
classificar as tecnologias disponiveis

®» Essa classificacao é feita através de uma
matriz com 0s requisitos do projeto e as
caracteristicas de cada tecnologia
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Switching ou Routing ?

®» “Roteie onde puder, crie bridges onde
forem necessarias’

®» Separacao logica de dominio de broadcasts
deve ser um objetivo
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Projeto de Cabling

» Mais de 50% das paralisacoes de rede
estao relacionadas ao cabeamento

®» Deve-se observar as distancias maximas e
pontos fortes e fracos de cada topologia de
flacao

®» Veja especificacoes em:
http://www.hp.com/rnd/pdfs/10gig_cabling t
echnical_brief.pdf




Aspectos sobre Gerenciamento de
Rede
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» Abrangéncia:

¢ Plataforma de Gerenciamento

v’ Centralizado (menores redes, devido ao custo do pooling) ou
distribuido (mantido regionalmente, administracao e diagnosticos
mais complexos)

v SNMP, RMON
+ Ferramentas de Gerenciamento

+ Administracao de usuarios finais e preparacao para crescimento
da rede

v Previsdo de VLANS, estratégias pré-definidas para mudancas,
inclusdes e alteracoes

» Aspectos Comerciais
# Consideracdes orcamentarias sao criticas no projeto
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Projetando LANs de Campus

®» Evolucdo das Redes

A

Largura
de
Banda

Tempo

» Além de novas aplicacoes, as CPU evoluem, e as organizacoes
crescem. A escalabilidade deve ser planejada

36
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» A escolha de um dispositivo de conectividade depende do
problema do cliente

# Contencéo de midia — excesso de colisbes por excesso de nods,
excesso de broadcasts devido aos protocolos usados

+ Falta de pessoal qualificado para configurar e gerenciar
# Necessidade de transportar novas midias
+ Necessidade de estar dentro de um orgamento limitado
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®» Sao trés as categorias de
problemas:

~— Protocolos

Midia — Transporte

38



Categorias de Problemas
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» Midia
# Carga de rede alta - congestionamento

# Solucédo: comutador de LAN e VLANs

v" Analisar a quantidade de portas, escalabilidade e eficacia de custos de acordo
com a dimensao do problema

®» Protocolos

4+ Grande dependéncia de broadcasts (NetBIOS, ARP) -
congestionamento
# Solucédo: Comutador de LAN com VLANS ou Roteamento
v’ Divisdo da rede em segmentos
v Analisar a taxa de trafego requerida, recursos necessarios, escalabilidade e
eficacia de custos de acordo com a dimensao do problema
» Transporte

+ Necessidade de Alta largura de banda e baixa laténcia - degradacao do
servico

# Solucdo: Comutacédo ATM ou 10 Gigabit Ethernet

v" Analisar os requisitos de trafego requeridos (caracteristica do fluxo,
velocidade), recursos necessarios (QoS), escalabilidade e eficacia de custos
de acordo com a dimenséo do problema
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Problemas de Midia

» Microsegmentacao: uso de
switches em full-duplex para
melhor desempenho de um
backbone ou Workgroup

®» O uso de VLANs melhora
bastante o cenario

» Servidores devem ser
conectados a portas de
comutacao dedicadas

40



Problemas de Midia
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» Tempestades de Broadcasts - ha limites teoricos para uma LAN (ou

VLAN):
Protocolo Numero Max. Estacdes
P 500
IPX 300
AppleTalk 200
NetBIOS 200
Rede hibrida 200

®» Regra basica: 80% do trafego deve ser local e apenas 20% para
outra LAN (servidores ou hosts de outras VLAN)

®» Com o surgimento dos WEB services, esta regra pode ser quebrada
com cuidado para evitar gargalos



Regras de Projeto
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» Regra 1: Use roteadores para interconexao de redes

# Com isso, filtra-se os broadcasts e multicasts, e converte-se
midia?, quando necessario
# Recursos dos roteadores:
v Comunicacao entre LANs de diferentes padrbes
v Enderecamento hierarquico
v Politicas de roteamento
v Roteamento com QoS
v’ Seguranca
v Filtro de broadcasts e multicasts
v Redundancia e balanceamento de carga
v Gerenciamento de fluxo de trafego
v Associacao a grupos multimidia (multicast)

- 0000909090900 00—
2 — Esta conversao € L2, ou seja, ethernet para ATM, por exemplo.
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Regras de Projeto

» Regra 2: use roteadores impondo uma estrutura logica

+ Com comutadores, enderecos desconhecidos s&o “espalhados” para
todas as portas se nao estiverem com VLANS configuradas

131.108.1.0 I
_AM00000f~

FDDI
Ring

Ei, eu faco parte de uma
interconexao de Redes

131.108.3.0

131.108.2.0

43
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Tecnologia de LAN

®» Opcoes de Tecnologia de LAN atuais:
¢ Ethernet — simples e de baixo custo (10, 100, 1000
Mbps ou 10Gbps)
®» Legadas:
¢ Token-ring — pouco usada, opera a 4 ou 16 Mbps

# FDDI — tecnologia estavel, oferece 100 Mbps com
redundancia

¢ ATM — flexivel e excelente desempenho (OC-48 — 2,4
Gbps), permite implementacao de garantia de
requisitos de Qo0S, mas é cara
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Ethernet
®» Em cabos coaxiails e = = = =
hubs, usava colisoes B{f:nﬂ:?:‘\;_—’e- e ¢ e B p— |
para controle de acesso i —— 1 ]
|1 e 5
» Comutadores segmentam Sl ————
0s dominios de colisao, E¥femal Scoent
~ "Logical” Hub
mas nao os de broadcast
» Devido a isso, apenas
35% a 40% da banda fica
disponivel para C1 1 C1 O
aplicacoes _— =Y == =
1111 1111
Ao
71N
Colllslon
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Ethernet — Demanda de Banda
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100 Usars per
S Consdaer Mowng to
a Faster Mecium
Tarminal
User 10 Usgrs par
Population Etharnct
Dedicated
Ethamst
Fast Ethernat
\\-—__ FDDICOO
——-1— ATM
| | 1
1 kbops 100 ibps 1 Mops 10 Mbps 100 Nbps

Bandwith par Usar
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Ethernet - Segmentacao
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®» Comutadores segmentam dominios de
colisao, dedicando toda a banda (10,

“———  Single Broadcast Domaln ———— =

100 ou 1000 Mbps) em cada sentido do . - Cl El
fluxo em cada uma de suas portas '5' —— l A

» Em full-duplex o throughput é o dobro ~ — < il
que half-duplex xcolllslonmmams

» Ha trés tipos de comutacao:

¢ Cut-through — comutador |é apenas 0s
primeiros 48 bits (MAC destino — DA),
sem verificacao erro e despacha > é
rapida mas néao filtra os erros

¢ Fragment-free — |1€é os primeiros 64 bytes
sem verificac&o de erro

¢ Store-and forward — Comutador |€ todo
0 quadro, verifica erro e sO entéo
encaminha-o para o destino
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Ethernet - Evolucoes

» Fast Ethernet

4 100Mbps num menor diametro de rede em half-duplex,
considerando os cabos coaxiais em 10Mbps

# Operacao em full-duplex elimina colisdoes

» Gigabit Ethernet
# Atecnologia Fibre Channel possibilitou esse upgrade
4 Também reduz o diametro de rede

®» 10Ghit Ethernet

# Ja disponivel principalmente para portas de uplink, tipicamente
através de mddulos SPF

® SO opera em full-duplex
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» Token-Ring
# Nao ha colisdes, permite alcance de 90% da banda disponivel

=» FDDI

¢ E uma tecnologia de anel l6gico de fibra onde o anel redundante
permanece inoperante até que ocorra um problema

¢ E considerado legado por ser preterido pelo ATM e Gigabit
Ethernet

» ATM

¢ Combina as vantagens da comutacao de circuitos (taxa e retardos
garantidos) com a de pacotes (eficiéncia no trafego de rajadas)

¢ Aceita opcOes de QoS com largura de banda alta
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» A escalabilidade de uma rede comutada depende dos
protocolos em uso

®» EstacOes NetBIOS enviam broadcasts até para saberem
seu proprio nome

» Redes IP podem ter até mais de 1000 estacbes, com a
desativacao de servicos desnecessarios e 0 uso de
VLANS

®» A criacao de VLANSs representa dominios de broadcasts
logicamente separados, e o despacho pode ser feito de
acordo com uma associacao de porta fisica, endereco
MAC, endereco de rede ou até mesmo caracteristicas de
qguadro. Para interligar VLANS, € necessaria comutacao
de nivel 3 ou um roteador




VLANS
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®» Backbones Distribuidos

&
&

4

Evitam o ponto Unico de falha

Menos flexiveis, dificultando inclusGes, migracoes e alteracdes de
usuarios

Mais caros e dependentes de esquemas detalhados de
enderecamento

O backbone deve ser apenas um caminho de transito entre as
LANs dos andares

Num Campus, pode-se usar um unico roteador por prédio, com
comutadores oferecendo acesso interno a cada estacao do prédio
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Anel FDDI duplo
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Modelos de Projeto de LAN
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» Backbone Colapsado
4 Mais flexivel e eficaz
4 Roteador é ponto unico de falha e gargalo para a rede
4 Pode ser facilmente estendido para acomodar VLANS
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Backbone Colapsado - VLAN

UﬂICHRIUBH@
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Empregando VLANS

uncarocheES

®» Independente de localizacao fisica
» Os atributos de VLAN devem objetivar a regra 80/20

Backbone Colapsado — Backbone Colapsado —
VLAN de prédio VLAN de Campus
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Enderecamento - DHCP

uncarocheES

®» O uso do DHCP no projeto de LAN simplifica o processo
de migrar/incluir/alterar na rede

®» Oculta totalmente a complexidade da estrutura de
enderecamento

» Deve ser adotado, sempre que possivel
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Cadeira de Projeto de Redes

Modulo |
Projeto TCP/IP




|j[]|[]ﬂﬂ|[][:ﬂﬁ Visao Geral de um Projeto TCP/IP

Centro Universitario

» Decisao mais importante: como manipular o
enderecamento IP

» Um estratégia eficaz permitira escalabilidade capaz de
absorver uma nova tecnologia como telefonia IP sem
traumas

®» Redes IP

# Caracteristica Fisica
v Definida como um Unico dominio de broadcasts
# Caracteristica Logica
v Possui um numero particular especifico do protocolo

v"Uma parte fundamental do projeto da rede légica é o enderecamento
IP e 0 esquema de sub-redes



|J[]|[]HR|[][;Hﬁ Visao Geral de um Projeto TCP/IP

rrrrrrrrrrrrrrrrrr
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Enderecamento IP e Sub-Redes

UﬂIEHRIUEH@

Centro Universitario

®» Ha enderecos IP publicos, que devem ser licenciados, e
IPs privados que séo disponiveis universalmente

®» Cada endereco IP possui uma parte gue identifica
univocamente uma rede e outra um host

®» Essas informacdes podem ser manipuladas através das
mascaras de sub-rede, visando um uso mais eficaz do
espaco de enderecamento

Endereco Mascara Rede Host
10.16.127.104 | 255.255.0.0 10.16.0.0 127.104
131.16.82.97 | 255.255.255.0 |131.16.82.0 o7




|j[]|[:ﬂR|[][:ﬂﬁ ConsideracOes sobre Enderecamento

Centro Universitario

®» Primeira decisao: onde
usar enderecos publicos e
privados

# O uso de enderecos
privados depende do NAT

# Por oferecer maior
escalabilidade e menor
custo, o uso interno do
enderecamento privado é o

mais indicado S
4+ Apenas hosts da DMZ § )
devem possuir enderecos
publicos 255.555.255.0

» O uso do DHCP facilita
alteracOes ageis




|j[]|[]ﬂﬁ|[][:ﬂ@ ConsideracOes sobre Roteamento

Centro Universitario

®» Por tratar-se de uma estratégia que ndo demanda manutencao
permanente, convem consultar especialistas

®» Sao usados protocolos de dois grupos:

#+ Interior Gateway Protocols (IGPs)

v' Propagam rotas para redes em uma area de controle de gerenciamento
(pertencentes a um mesmo Sistema Autonomo — AS)

# Exterior Gateway Protocols (EGPS)
v' Conexao aos Sistemas Autbnomos (como é o caso da Internet)

®» Podem ainda ser categorizados como:
# Link-state
v Anunciam apenas redes interconectadas a elas

# Distance-Vector

v" Anunciam redes remotas apuradas por anuncios recebidos de outros
roteadores

®» Os roteadores podem ser configurados estaticamente (redes
peguenas) ou com o uso de um protocolo de roteamento



|j[]|[]ﬂR|[][:ﬂ@ ConsideracOes sobre Roteamento

EEEEEEEEEEEEEEEE

IGPs EGPs
Protocolos Link-State | OSPF, IS-IS Nenhum
Protocolos Distance |RIP, RIPvZ2, IGRP, BGP, EGP
Vector EIGRP

®» O BGP é 0 EGP mais usado na Internet, bem como o RIP
é 0 IGP mais usado, apesar de ser obsoleto (€ classfull)




ummmumé ConsideracOes sobre Seguranca

®» Primeiro passo e definir a Politica de Seguranca (PS)

®» Sistemas Firewall devem implementar as regras da PS
+ NAT
% Proxy
# Filtro de Pacotes
% Registro de auditoria
4 Protecao de Login
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Projeto de Enderecamento

UﬂICHRIUEH@

Centro Universitario

®» Decisdes

+ Enderecamento hierarquico
v' Determinara sua escalabilidade

Operadora de Operadora de
Longa Distancia Longa Distéancia

Operadora Local Operadora Local

de telefonia de telefonia




UﬂICHRIUBH@

Centro Universitario

Projeto de Enderecamento

®» DecisOes (continuacao)
4 Roteamento por Prefixo

v O suporte ao enderecamento classless é diferencial
v'Nesse caso, a mascara acompanha as atualizacdes de roteamento

Roteador C:
Onde é arede
131.108.0.0 ?

B anuncia
131.108.0.0

A anuncia
131.108.0.0

131.108.2.0/24
131.108.1.0/24

192.168.1.0/16

Roteamento Classfull
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Projeto de Enderecamento

UﬂICHRIUEHﬁ

Centro Universitario

®» O EIGRP, IS-IS, OSPF e RIPv2 suportam roteamento classless

-4——131.108.1.0/24
131.108.2.0/24 ——
131.108.13.4/30 —»
-4—131.108.13.8/30

B anuncia
g 131.108.2.0/24
131.108.13.4/30

A anuncia
131.108.1.0/24 E
131.108.13.8/30

131.108.2.0/24
131.108.1.0/24

131.108.13.8/30

192.168.1.0/16 131.108.13.4/30
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Projeto de Enderecamento

UﬂICHRIUEHﬁ

Centro Universitario

®» O VLSM (Variable Lenght Subnet Mask) ¢é ideal para numerar
enlaces ponto-a-ponto sem desperdicio de IPs

131.108.13.4/30
(255.255.255.252)

131.108.13.8/30
(255.255.255.252)

131.108.15.0/24
(255.255.255.0)

-

131.108.12.4/30
(255.255.255.252)

131.108.16.4/30
(255.255.255.252)

/1



UﬂIEHRIUBHé

Centro Universitario

Projeto de Enderecamento

» O CIDR permite agregar blocos de redes em uma Unica
rota (supernetting)

» Implementado pelos ISP

192.108.168.0
192.108.169.0
192.108.170.0
192.108.171.0
192.108.172.0
192.108.173.0
192.108.174.0
192.108.175.0

Otimo, agora ndo
preciso mais
armazenar todas
aguelas rotas !

A, quero lhe anunciar
a rota resumida
192.108.168.0/21,
Para todo este
espaco de
enderecamento

= S _—

Router A Router B
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Projeto de Enderecamento

UﬂIEHRIUBH@

Centro Universitario

» Aspectos sobre Multicast

+ O IGMP (Internet Group Management Protocol) deve ser configurado
nos comutadores para evitar flooding

| ID Grupo Multicast 1110
~ Vamos escutar o 224.0.0.0 a
enderego de destino
Classe D (multicast) 239'255;254'0 .
e receber o video Tem o padréo de bits
localmente correto

Preciso ser ~—
configurado para
roteamento
multicast

2

7

Servidor IP/TV

~ Vou enviar um fluxo
de video para um
endereco classe D
(multicast)
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Projeto de Enderecamento

UﬂIEHRIUBH@

Centro Universitario

®» Os enderecos Multicast (classe D) sao mapeados em

Endereco IP classe D 1110
Os 23 bits de ordem baixa s&o
Copiados para o endereco Ethernet
A\ J
00000001 00000000 01011110 0

Endereco Multicast Ethernet



Seguranca TCP/IP

UﬂIEHRIUBH@

Centro Universitario

®» Etapas do Projeto de Seguranca:
+ Metas (objetivos) e Politica de Seguranca
v Negar tudo que néo é permitido ou apenas auditar a rede ?

# Que nivel de monitoramento, redundéancia e controle se deseja ?
v" O que devera ser monitorado, permitido e negado ?

# Quanto custara a solucéo desejada ?
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Sistema Firewall

UﬂICHRIUEH@

Centro Universitario

Servidores Privados Servidores Publicos

N&o consigo
acessar a rede

o
o

privada !
DMZ
<—
érg \0\: S
N Usuario
y NS \ N&o confiavel
Privado - Publico

Firewall

@
o

LANSs de isolamento
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Sistema Firewall

UﬂIEHRIUBH@

Centro Universitario

®» Servicos disponiveis ao mundo exterior na DMZ
® FTP Server
+ Web Server
# DNS Server
+ SMTP Server

®» Funcionalidades de um Firewall
+ NAT
4 Proxy
# Filtro de Pacotes
% Logs
4 Protecao para logins
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Sistema Firewall - Roteador

UﬂICHRIUEHﬁ

Centro Universitario

Porta de

Servidor Publico Console fisica

(WEB) -

Externo Sem TFTP

Firewall

Sem finger

/8



Sistema Firewall — Abordagem Iron
Wall

UNICARIOCA

rrrrrrrrrrrrrrrrrr

e FTP apenas

\? para A

Sle)
Server A

/ HTTP apenas f—=hsf=is
para B
X
Server B

DNS apenas 5 E|E EE EE BN

- para C
<>

Server C

Iron Wall
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Usuario ndo
confiavel

Origem do Filtro
131.108.X.X

131.108.1.0/24

Host UNIX Seguro
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