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Resumo executivo

Beneficios

Um SGSI trard seguranca da informagdo com o controle gerencial da empresa,
provendo orientacdo e melhoria quando necessario. A gestao da Seglnfo reduz o risco
(probabilidade de ocorréncia e/ou impactos adversos) de incidentes, reducdo de
perdas e custos relacionados com o incidente.

Outros beneficios do SGSI incluem:

» Uma abordagem estruturada, coerente e profissional para a gestdo da seguranca da
informacéo, alinhada com outros sistemas de gestéo ISO

* Avaliacdo global do risco de seguranca da informacgao e tratamento de acordo com
as prioridades do negdcio e da segurancga

» Concentra-se o investimento de seguranca da informacéo para melhor administracdo

» Governanca empresarial utilizando boas préaticas de seguranca internacionalmente
reconhecidas

Custos

A maior parte dos custos associados com a seguranca da informagdo ocorreriam de
gualguer maneira desde que a seguranga da informac&o é um imperativo do negdcio e
de conformidade. Os custos adicionais especificamente relacionadas com o SGSI séo
principalmente:

* Recursos necessarios para projetar, implementar e operar o SGSI, incluindo a gestao
de projeto para o projeto de implementacéo

» Mudancas necessarias para modificar diversos processos e atividades de negdcios
de acordo com as normas ISO

 Auditorias de conformidade de terceiros

Introducao, ambito e finalidade

Adotar as normas 27000 da 1SO / IEC geralmente comeca com um projeto de
implementacdo para especificar, projetar, desenvolver e lancar o Sistema de Gestao
da Seguranca da Informacéo (SGSI). Uma vez em funcionamento, o SGSI opera por
tempo indeterminado, incorporando a gestdo da seguranca da informacdo nos
processos de governanca e de gestdo da empresa.

Este trabalho identifica e categoriza as implicagfes financeiras da implementagcéo de
um SGSI 1ISO27k como um conjunto de beneficios e custos tipicos ou comuns. E claro
gue é genérico, uma vez que ndo tem conhecimento de sua situacdo de seguranga da
informagé&o especifica ou riscos.



Beneficios do SGSI

Estas sdo as maneiras pelas quais um SGSI normalmente beneficia a organizacao.

Reduciao de riscos de seguranca da informacao

. Fortalece ambiente de controle de seguranca da informacao existente,
(re) enfatizando os requisitos de controle de seguranca de informacédo de
negocios, atualizacdo de politicas de seguranca de informacgfes atuais, 0s
controles etc. e dar um estimulo para rever e, se necessario, melhorar os
controles de seguranca da informacdao periodicamente - reducéo do risco

. Abordagem abrangente e bem estruturada, que aumenta a
probabilidade de que todas as ameacas de seguranca da informacao
relevantes, vulnerabilidades e impactos serdo identificados, avaliados e
tratados de forma racional - reduc¢éo do risco

. Abordagem de gestéo de risco profissional, padronizada e racional, que
da consisténcia entre varios sistemas de informacao / comunicacéo (TIC) e os
processos de negdécio ao longo do tempo, e aborda os riscos de seguranca da
informacé&o de acordo com suas prioridades relativas - reducao do risco

. Aumenta a capacidade de transferir certos riscos seletivamente para as
seguradoras ou outros terceiros, e pode facilitar a negociacdo de reducéo dos
prémios de seguro de acordo como controles-chave sdo implementados e
gerenciados - economia de custos

. Gerentes e funcionarios tornam-se cada vez mais familiarizados com os
termos de seguranca da informacao, riscos e controles - reduc¢édo do risco

Beneficios da padronizacao em torno da séria ISO27K

. Fornece um exemplo de linha de base de seguranca. Uma plataforma
sélida de controles de seguranca da informacgdo quase universalmente exigidos
serve de base que para implementar controles adicionais especificos conforme
0 caso - poupanca de custos

. Uma adocgédo de boas préticas, evita 'reinventar a roda' - reducéo de
custos

. Evita ter de especificar o0s mesmos controles basicos repetidamente em
todas as situacfes - poupanca de custos

. Sdo geralmente aplichveis e, portanto, re-utilizdveis em varios
departamentos, func¢des, unidades de negdcios e organizacdes sem alteracbes
significativas - poupanca de custos

. Permite que a organizacao concentre esforcos e recursos em requisitos
de seguranca adicionais especificos necessarias para proteger determinados
ativos de informacéao - reducao de custos

. S&do baseados nas normas de seguranca reconhecidas e respeitadas
globalmente - O valor da marca
. As normas 1SO27k vem sendo desenvolvidas e mantidas pelos

organismos de normalizacdo, refletindo novos desafios de seguranca (tais
como BYOD e computacdo em nuvem) - o valor da marca

. Definem formalmente os termos especializados, permitindo que as
questdes de seguranca da informacdo sejam discutidas, analisadas e tratadas
de forma consistente por varias pessoas em diferentes épocas - economia de
custos



. Permite controles desnecessarios, inapropriados ou excessivos sejam
relaxados ou removidos sem comprometer indevidamente valiosos ativos de
informacéo - reducéo de custos

. Sendo baseada no risco, a abordagem ISO27k é flexivel o suficiente
para se adequar a qualquer organizacdo, em oposi¢cao as normas mais rigidas
e prescritivas, como PCI-DSS - poupanca de custos

Beneficios de uma abordagem estruturada

. Fornece um quadro / estrutura logicamente consistente e razoavelmente
abrangente para diferentes controles de seguranca da informacgéo - economia
de custos

. Fornece o impulso para andlise de sistemas, dados e fluxos de
informagdo com potencial para reduzir a sobrecarga de desnecessarios
sistemas / dados / processos duplicados e outros e melhorar a qualidade da
informacéo (processos de negdcios re-engenharia) - reducéo de custos

. Fornece um mecanismo para medir o desempenho e gradativamente
elevar o status de seguranca da informacdo a longo prazo - economia de
custos e reducéo de riscos

. Constréi um conjunto coerente de politicas de seguranca da informacéo,
procedimentos e diretrizes, adaptados para a organizacdo e formalmente
aprovados pela administragéo - beneficios a longo prazo

Beneficios da certificacao eventual

. A confirmacao formal por um avaliador independente, competente que
SGSI da organizacdo cumpre os requisitos da norma ISO / IEC 27001 - a
reducéo do risco

. Fornece garantia sobre as capacidades de uma organizacdo de gestéo
de seguranca da informacéo (e, por implicacdo, seu status de seguranca da
informacdo) para funcionarios, proprietarios, parceiros de negécios,
fornecedores, reguladores, auditores e outras partes interessadas, sem a
necessidade de inumeras avalia¢des individuais, avaliacdes ou auditorias, ou
ter que confiar exclusivamente em afirmacbes e premissas de gestdo -
economia de custos e reducdo de riscos

. Posiciona a organizagdo como um parceiro de negoécios confiavel
(semelhante ao selo ISO 9000 de garantia de qualidade) - o valor da marca
. Demonstra claramente o compromisso da gestdo de seguranca da

informac&o para a governanca corporativa, compliance ou fins de due diligence
- economia de custos e reducdo de riscos

Beneficios da conformidade

. A 1SO27k fornece um quadro abrangente para a gestdo de seguranca
da informacdo, que abrange uma ampla gama de requisitos externos e
internos, aproveitando os elementos comuns - economia de custos e
reducédo de riscos

. As partes interessadas ou autoridades podem, em algum momento
insistir que a organizagdo cumpra a 1ISO27k como condi¢do do negdcio ou para
satisfazer a privacidade e outras leis, ao passo que a sua aplicacdo em nossos
proprios termos e prazos € provavel que seja mais rentavel - reducdo de
custos



. Adotar boas préaticas geralmente reconhecidas fornecer uma defesa
valida em caso de a¢bes de execugdo legal / regulamentar, ap6s os incidentes
de seguranca da informacao - de reducéo de custos e de reducdo de riscos

Custos SGSI

Estes séo os principais custos associados com os elementos do sistema de gestéo de
um SGSI ISO27k 2.

Custos de gerenciamento de projetos de implementacao do SGSI

. Encontrar um gerente de projeto adequado (geralmente, mas nao
necessariamente, a pessoa que acabara por se tornar o CISO - Gestor de
Seguranca da Informacao)

. Preparar uma estratégia de gestdo de seguranca da informacdo em
geral, alinhada com outras estratégias de negécio, objetivos e imperativos, bem
como as 1SO27k

. Planejar o projeto de implementacéo

. Obter a aprovacao da geréncia de alocar 0s recursos necessarios para
estabelecer a equipe do projeto de implementacgéo

. Empregar / ceder, administrar, dirigir e controlar varios recursos do
projeto

. Realizar reunides regulares de gerenciamento de projetos que
envolvem os principais interessados

. Acompanhar o progresso real contra os planos e fazer circular
atualizacdes regulares relatérios de status / progresso

. Identificar e lidar com os riscos do projeto, de preferéncia com
antecedéncia

. Articular, se necessario com varias outras partes interessadas, projetos

paralelos, gestores, parceiros de negdcios, etc.

Outros custos de implementacao do SGSI

. Compilar um inventario dos ativos de informagéo

. Avaliar riscos de seguranca para os ativos de informagéo, e prioriza-los
. Determinar como tratar os riscos de informacdo (ou seja, mitiga-los
usando os controles de seguranc¢a adequados, evita-los, transferi-los ou aceita-
las)

. (Re) desenhar a arquitetura de seguranca e base de seguranca

. Revisdo/atualizagdo da PolSeg existente e preparar/emitir novas

politicas de seguranca da informagdo, normas, procedimentos, diretrizes, as
clausulas contratuais etc.

o Racionalizar, implementar, atualizar, complementar ou aposentar 0s
controles de seguranca existentes e outros tratamentos de risco, conforme
apropriado

. Realizar sensibilizacdo / formag&o sobre o SGSI, como a introducéo de
novas politicas e procedimentos de seguranca *

. Pode ser necessario demitir ou aplicar outras sancfes em caso de
descumprimento

Os custos de certificacao - eventual
. Avaliar e selecionar um organismo de certificacdo adequado
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. Visitas de pré-certificacdo e auditoria de certificacdo / inspec¢ado por uma
norma ISO / IEC 27001 organismo de certificacdo acreditado

. Risco de ndo obter a certificagcdo na primeira aplicagcdo, demandando
reviséo e novos custos

. Tempo da equipe / gestdo gasto durante as visitas anuais de vigilancia

. Re-certificacdo tri-anual

. Todos estes custos serdo todos minimizado se alcangar a

implementacéo de alta qualidade através de nossos proprios esfor¢os

Custos de operacao e manutencao do SGSI

. Auditorias internas periédicas para verificar se os procedimentos do
SGSI estdo sendo seguidos corretamente

. Acdes preventivas e corretivas completas para resolver os problemas
potenciais e reais

. Revisdo periddica e manutencdo de politicas de seguranca da
informacédo, normas, procedimentos, diretrizes, as clausulas contratuais etc.



