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1. Programa da disciplina

1.1 Ementa

Conceito de Risco. A Informacao como um ativo. Ciclo de Vida da
Informacao. Visao Corporativa (Vulnerabilidades e Ameacas). Retorno
sobre o Investimento. Conceitos de Seguranca. Equacao do Risco.
Papel do Security Officer. Plano Diretor de Seguranca. Plano de
Continuidade dos Negodcios. Implementacdo de Controles de
Seguranca. Gestao de Risco.

1.2 Carga horaria total: 16 horas/aula

1.3 Objetivos

» Capacitar o aluno a enfrentar os desafios impostos pela
mudanga de paradigma nas empresas, planejando, gerenciando
e implementando técnicas de Gestao de Riscos;

» Apresentar uma estratégia para integracdo das visoes Técnica e
de Negdcios;

» Apresentar o conteudo da ementa de uma forma gradativa e
autocontida em exposicobes de solucbes que usem as
tecnologias a discutir; e

» Verificar requisitos basicos para a Gestdo da Seguranca da
Informacao nas empresas.

1.4 Conteldo programatico

Gestao de Seguranca da A Informagao como um Ativo

Informacao ¢Visao Holistica do Risco
¢ Ciclo de Vida da Informacao e os Desafios
eRetorno do Investimento
eModelo de Gestao

Conceitos Basicos de e Atributos da Informacao
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Segurancga ePerimetros de Seguranca e Defesa em
Camadas
eEquacao do Risco
ePapel do Security Officer

Plano Diretor de ¢ Ciclo PDCA

Segurancga e Metodologia e Ferramentas para Geragao
do Plano

Plano de Continuidade e Politica de Seguranca da Informacao

dos Negbcios e Anadlise de Riscos e Vulnerabilidades

eImplementacao de Controles

eAnadlise dos Impactos (Business Impact
Analysis)

e Estratégias de Contingéncia

e Componentes do Plano de Continuidade

1.5 Metodologia

O conteldo programatico sera apresentado através de slides, quando
detalhes da vivéncia pratica do professor serdao comentados,
estimulando a participagcao do aluno ao debate. Solugdes
padronizadas disponiveis serdo associadas aos desafios da
implementacao da Gestao da Seguranca da Informagao nas
empresas. Um Estudo de Caso abordando a metodologia proposta
sera realizado durante as aulas.

1.6 Critérios de avaliacao

O grau total que pode ser atribuido ao aluno obedecera a seguinte
ponderacao:
v 70% referente a avaliacao individual, sob a forma de trabalho
individual, a ser realizada apds o término da disciplina.
v' 30% trabalho realizado em sala de aula durante a apresentagao
do curso.

1.7 Bibliografia recomendada

SEMOLA, Marcos. Gestao Estratégica da Seguranca da
Informacao - Uma Visao Executiva. 22 edicdao. Rio de
Janeiro: Editora Campus, 2014.

HUBBARD, W. Douglas. How to Measure Anything - 3rd edition -
John Wiley & Sons, 2014.
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ABNT NBR ISO/IEC 27001:2013 Tecnologia da informagdo — Técnicas
de seguranca — Sistemas de Gestao da Seguranca da
Informacao — Requisitos

ABNT NBR ISO/IEC 27002:2013 Tecnologia da informacao — Técnicas
de seguranca — Coddigo de Pratica para Controles de
Segurancga da Informacao

ABNT NBR ISO/IEC 27003:2011 Tecnologia da informacao — Técnicas
de seguranca - Diretrizes para Implantacao de um
Sistema de Gestao da Seguranca da Informacao

ABNT NBR ISO/IEC 27005:2011 Tecnologia da informacao — Técnicas
de seguranca — Gestao de Riscos de Seguranca da
Informacao

Curriculum resumido do professor

http://buscatextual.cnpq.br/buscatextual/visualizacv.do?id=C743786

Frederico Sauer Guimardaes Oliveira é Doutor em Sistemas
Computacionais (Tese em Gerencia de Redes) e Mestre em Ciéncias
em Engenharia Elétrica (Dissertacdo em Seguranca e Mobilidade na
Internet) pela COPPE/Poli-UFR]J em 2007 e 1999, respectivamente.
Auditor de Seguranca da Informacao Digital pela Marinha do Brasil de
1993 a 2010. Especialista em Analise de Sistemas e Engenheiro pela
Universidade do Estado do Rio de Janeiro (UERJ). Graduado em 1986,
atua desde 1987 na &rea de Tecnologia da Informacdo. E professor
do FGV Management desde 1999 e docente em cursos de graduagao
e pos-graduacao em TI. Coordenador e professor de cursos de Pds-
graduacao em Redes de Computadores e Seguranca da Informacgao
desde 2004. Autor de artigos em congressos na area de Seguranga e
Mobilidade em Redes. Exerceu a funcdo de Security Officer da area de
projetos estratégicos da Marinha durante 17 anos. Atualmente presta
consultoria e dedica-se a area de ensino.
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2. Slides comentados

A seguir, os slides usados na aula, juntamente com os
principais comentarios do professor, estao disponiveis para
o aluno. N3ao ha necessidade de registrar o que o professor
estd falando, tudo estd documentado aqui. Procure apenas
ouvir, questionar, interagir, de forma que tudo que esta
sendo ensinado possa ser completamente entendido por
VOCe.
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Slide 1
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Slide 2

LX) MBA EM GESTAO EMPRESARIAL
R FOCO EM TECNOLOGIA DE INFORMAGAO
UNIV FEDERAL FL

Gestdo da Seguranga da Informagio

Prof. Fred Sauer, D.Sc.
contato@fredsauer.com.br

O prof. Fred Sauer mantém um repositério de material no URL
http://www.fredsauer.com.br
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Slide 3

LX) MBA EM GESTAO EMPRESARIAL
R FOCO EM TECNOLOGIA DE INFORMAGAO
UNIV FEDERAL FL

Preliminares

e Fred Sauer
- Professor de MBA desde 1999

¢ Redes de Computadores
¢ Tecnologia Internet
» Tecnologias Especificas e Emergentes
¢ Gestdo da Seguranca da Informagao
- Security Officer da area de pesquisa estratégica
da MB desde 1993
- Membro da Comissdo Permanente de Auditoria
de SegInfo da MB desde 2001.
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Slide 4

L5l MBA EM GESTAO EMPRESARIAL

Programa do Curso

FOCO EM TECNOLOGIA DE INFORMACAO

UNIV

FEDERAL FL

Relacionamento de Seguran¢a com o

Negdcio

Visdo Geral da ISO 27.001
Definicao da Politica de Seguranca
Gerenciamento da Continuidade
Gestao de Riscos de Seguranca.

11
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Slide 5

MBA EM GESTAO EMPRESARIAL
FOCO EM TECNOLOGIA DE INFORMACAO
UNT FEDERAL FL

Objetivos Essenciais desta disciplina

Conceito de Risco e suas componentes
Mensurabilidade do Risco

Gestdo do Risco

Elementos para identificacdo de riscos

Atributos da Informacao
Security Oftice e FSI (ou CGSI)
Plano de Continuidade (PAC, PCO e PRD)

Politica de Seguranca (Diretrizes, Normas e
Procedimentos).

O curso seguird uma linha processual, identificando inicialmente o conceito de Risco e
como identifica-lo. Discutird o maior desafio, que é a mensuracao do mesmo. Enquanto
variavel probabilistica, sua incerteza faz com que os empresdrios abdiquem de
investimentos na protegao da informagao sensivel. A simples discussdao em torno do
tema ja permite a reducdo das incertezas, possibilitando investimentos mais racionais e
evolutivos, sem a adogdo de solugdes prontas e genéricas, tipicamente caras e de
pouco ou nenhum retorno.

O Risco é dindamico e acompanha as mudancas na empresa. Por isso, é mister a adogdo
de mecanismos de Gestao.

Riscos podem ser identificados através de suas componentes. Mas também sdo Uteis
outras fontes, como os incidentes ja ocorridos e a experiéncia especialista, obtida dos
gestores de processos de negdcio.

A Sensibilidade da Informacdo deve ser avaliada através de seus atributos. Neste curso
serd adotada a Analise CIDAL, que possibilita a avaliacdo dos principais requisitos da
informacdo no que tange a sua demanda de protecdes.

A demanda de uma estrutura para a Gestdao de Risco, independente e atuante em
TODOS os processos de negdcio, responsavel, por exemplo, pela existéncia de um
programa continuo de treinamento e conscientizagdo, pode genericamente ser
denominada de Security Office. O FSI, que nas normas é tratado como SGSI, possibilita
a participacdo de todos, facilitando a criacdo da Cultura de Seginfo. O PCN e a Politica
de Seguranca materializam os resultados da identificagdo de riscos, oferecendo
Contingéncias (PCN) para os mais graves e Controles (PolSeg) para os demais.

12
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Slide 6

[Z¥W MBA EM GESTAO EMPRESARIAL
R FOCO EM TECNOLOGIA DE INFORMAGAO

Seguranga é a palavra da moda... s

¢ Palavras-chave:
- Edward Snowden
- NSA, FBI, CIA
- Prism

O momento atual é adequado para a motivagdo da direcdo para as necessidades no
campo da Seguranca da Informacdo. Os recentes incidentes evidenciaram a existéncia
de procedimentos planejados com o objetivo de obter informacdes estratégicas
importantes. Cabe aos gestores do negdcio das empresas identificar seus ativos mais
importantes, suas vulnerabilidades, e em fungao disso definir mecanismos que possam
protegé-los de ameacas.

13
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Slide 7

LX) MBA EM GESTAO EMPRESARIAL

Como eles conseguem ? &) oo

A figura ilustra os canais submarinos de fibras dticas, que implicam em passagem pelos
Estados Unidos. Os maiores provedores de servigos de dados se encontram no
hemisfério norte, possibilitando o acesso as informagdes.

Reativamente, o Brasil divulgou, apds este escandalo, a existéncia de um projeto para
construcdo de um cabo submarino para a Europa, ja que o Unico disponivel atual
apenas suporta trafego de voz.

14
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Slide 8

MBA EM GESTAO EMPRESARIAL

Didaticamente... @ FOCO EM TECNOLOGIA DE INFORMAGAQ
FEDERAL FL
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assun Introduction

U.S. as World’s Telecommunications Backbone

RATIC
[+ Much of the world’s \
communications flow
through the U.S.

« Atarget’s phone call, e-mail
or chat will take the
cheapest path, not the
physically most direct
path — you can’t always
predict the path.

* Your target's
communications could

easily be flowing into and
Qhrough the U.S. /

Internet Regional Bandwidth Capacity in 2011
Source: Teleacography Rescareh

TOP SECRET//SI//ORCON/NOFORN

Este slide mostra o volume de trafego entre os continentes. Praticamente nao ha
trafego direto entre a América Latina e outros lugares do mundo, sem passar pelos

Estados Unidos.
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Slide 9

MBA EM GESTAO EMPRESARIAL

Quando comegaram ? el b

FEDERAL FL
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Esta figura apresenta o cenario de evolu¢dao do PRISM. Segundo a figura, os grandes
fornecedores de solugcGes para todo o mundo ja estariam comprometidos com este
projeto, inclusive a Microsoft (primeira a aderir) e a Apple (adesdo recente). Entre eles,
poténcias como o Google, Facebook, Skype e o Yahoo.
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Slide 10

¥ MBA EM GESTAO EMPRESARIAL
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10

Os documentos sdo classificados no momento de sua obtencdo, segundo um critério
bem definido. Todo o material disponibilizado é bem elaborado e faz sentido. Observe
que ha classificacdo para email (AOL, Google, Yahoo) e VolP (Skype). Nenhum tipo de
comunicacdo estaria livre de interceptacao pelo PRISM.

17
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Slide 11

LX) MBA EM GESTAO EMPRESARIAL
hss¥ FOCO EM TECNOLOGIA DE INFORMACAO
FEDERAL FL

Mas estamos Surpresos !

Gl MuNDo bcatsa

Violac&o da soberania brasileira pelos
EUA é 'inaceitavel', dizgovemo

Por que os Estados Unidos espionam o Brasil (ou: como vocé nao
pensou nisso antes?)

A falta de cultura de seguranca, tipica de uma sociedade que ndo convive com inimigos
declarados, causa uma falsa sensacao de seguranca e o consequente despreparo para a
adocdo de medidas basicas de seguranca. Foi tornado publico que a Presidente da
Republica teria recebido um aparelho telefénico com capacidade de criptografia, mas
ela ndo usava. A Petrobras e a ANP, envolvidas com um dos maiores patrimonios
naturais do pais, admitiram n3do seguir internamente processos basicos de protecdo a
informacdo sensivel, como por exemplo na contratacdo da Halliburton para o
fornecimento de softwares e servigos para a avaliacdo do potencial dos campos
petroliferos brasileiros. A diretora da ANP chegou a declarar na época que um espiao
precisaria ser “paranormal” para obter informacdes sensiveis, uma vez que os bancos
de dados sdo segregados da internet, mas ndo comenta o acesso de funcionarios e
servicos terceirizados em atividades sensiveis da Petrobras, bem como o uso interno de
ferramentas publicas em trocas de email e outras formas de trafegar informacao
(gmail, google drive, dropbox, etc.).

Verdade ou ndao, NENHUMA empresa americana participou do leildao do campo de
Libra, que acabou sendo leiloado pelo pre¢o minimo e foi adquirido pela prépria
Petrobras — 70%, pela Shell (Anglo-holandesa) e Total (francesa) — 20%, e empresas
chinesas (10%).

18
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Slide 12
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Reatividade...

POLITICA S—
G‘ O G TECNOLOGIA E GAMES N=T

toies ~  Economia  Susrego ~ | NaT¥ | Servipes < VGro

Novo sistema de e-mails vai ‘livrar e
govemo da espionagem, diz Serpro Correios podem ter e-mail gratuito e
criptografado, diz ministério

Petrobras vai investir R$ 21 bi em
] : - seguranca

Cifra supera valor destinado 3 exploragio do pré-sal até 2017

----- : Firs

spionagem como & realzada peb governo d

A adocdo de solugdes pontuais, voltadas para a correcdao de falhas observadas apenas
apos incidentes é a mais frequente forma de tratar o risco. Tipicamente isso provoca
maiores custos na solucdo, ja que demanda urgéncia, além de ndo recuperar os danos
a imagem e outros intangiveis.

Além disso, inevitavelmente grandes riscos poderdo ser negligenciados, ja que o foco
destas acOes é a correcdo de problemas, e ndo uma definicdo completa e planejada
para Gestdao dos Riscos em toda a corporagao.
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Slide 13

MBA EM GESTAO EMPRESARIAL
FOCO EM TECNOLOGIA DE INFORMAGAO
UNIV FEDERAL FL

Relagdo da Seguran¢a com o Negdcio

* Riscos de TI sdo tratados como Riscos ao
Negocio

¢ Riscos de TI entao devem ser expressos pelos
impactos causados aos objetivos do negdcio e
a estratégia do negdcio

e O ponto de partida é entender o significado de
risco e a importancia da informacao para o
negocio.

13

Um dos maiores desafios é a associacdo de Seguranca com Negdcio. O problema é o
discurso diferente entre os especialistas de cada drea. Cada gestor entende apenas do
seu negdcio e ndo tem facilidade de definir o nivel de dependéncia que eles tém de
outros processos. Imagine a seguinte situacdo: um gestor de Tl precisa definir a
autonomia do nobreak da empresa para o datacenter, e para isso ele precisa receber
do negdcio qual é o tempo minimo de operacionalidade necessario para que processos
importantes sejam concluidos ou direcionados para solucdes contingentes. De uma
forma geral, a resposta para esta pergunta é: ndo é admitida paralisacdo dos servicos
de TI. Isso seria financeiramente inviavel na maioria dos casos, por demandar um
sistema completamente espelhado. E importante que cada gestor tenha uma visdo
holistica, buscando compreender qual é a sua real necessidade em termos de
operacionalidade minima, definir acGes contingenciais e interagir com o0s outros
gestores para viabilizar esta solucdo. No caso ilustrado, o tempo minimo ideal seria
exatamente o tempo necessdrio para que o processo que depende dos insumos de Tl
possa se contingenciar.

A falta deste tipo de didlogo demanda mecanismos novos, baseados em medicdes e
fatos, de forma a possibilitar o didlogo e a visualizacdo de que riscos de Seguranca da
Informacdo sdo tdo importantes quanto os demais riscos, que ja sao tratados (risco
juridico, operacional, etc.)

S3ao também essenciais 0s mecanismos processuais distribuidos, ja que,
tradicionalmente a Seguranca da Informagdo é vista dentro das empresas como uma
disciplina pertinente apenas ao setor de Tecnologia da Informacdo. Os incidentes atuais
mostraram que as ferramentas de Tl para a Seguranca existem e estdo disponiveis, mas
as pessoas e 0s processos ndo estdo preparados para atuar de forma adequada a
sensibilidade da informacao e a sua importancia para o negdcio.

20
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Slide 14

(X MBA EM GESTAO EMPRESARIAL
SGSI - Politica de Seguran(;a FOCO EM TECNOLOGIA DE INFORMAGAO

UNIV FEDERAL FL

e Instrumento declaratério do
comprometimento da direcdo em apoiar a
Seguranca da Informacao

e Para que isso acontega, é necessario um
trabalho preliminar para:

- Provar que o investimento é necessario
- Alinhar os objetivos e prioridades com o neg6cio
- Esclarecer os papéis e responsabilidades de todos.

14

Uma das maiores dificuldades vislumbradas por todos que ja atuam no cotidiano das
empresas é: como fazer a dire¢ao perceber a importancia de se investir em controle do
risco em Seguranga da Informagdo? Como obter prioridade com as limitacdes de
recursos, principalmente em uma atividade onde o retorno do investimento ndo ocorre
como lucro, e sim em evitar prejuizos? A resposta é simples. O primeiro passo na
elaboracdo de um SGSI (Sistema de Gestdo de Seguranca da Informacdo) é obter a
aprovacao da Diregdo para o seu desenvolvimento, mediante justificativas claras e
alinhamento com o negédcio. Propondo ag¢ées compativeis com o nivel de risco e,
principalmente, com os critérios de aceitacdo do risco definidos ndo por uma area
técnica, e sim pelo negdcio.

Neste contexto, o mais importante controle é a Politica de Seguranga, que envolve
varios documentos que orientam e apoiam os processos de controle do nivel de risco,
de acordo com os requisitos do negdcio e as leis e regulamentacdes relevantes. As
diretrizes da Politica s3dao globais e abrangem ndo apenas todo o corpo de
colaboradores da empresa como partes externas que, pela sua atividade, impliguem
envolvimento em situagdes de risco. Assim, sdo criadas NORMAS para temas como o
Controle do Acesso, a Classificacdo e Tratamento da Informacdo, a Seguranga Fisica e
do Ambiente e muitos outros, cobertos pela norma ISO 27002:2013. Estas politicas
devem ser alvo de um programa de conscientizacdo, educac¢do e treinamento, de forma
que todos as compreendam e as possam praticar. Para assegurar que as Politicas
permanecam pertinentes, adequadas e eficazes, devem ser planejadas analises criticas
periddicas, bem como quando houverem mudancas no ambiente coberto pela Politica.
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Slide 15

MBA EM GESTAO EMPRESARIAL
FOCO EM TECNOLOGIA DE INFORMAGAO
UNIV FEDERAL FL

Conceito de Risco

e Por qué investir em Seguranca ?
¢ Qual é o significado de Risco ?

- RISCO
¢ Vulnerabilidades
« Ameacas R=VxAxl
¢ Impactos M

- CONTROLES (Variavel M - Mecanismos)

* Mecanismos para controlar o Risco, de acordo com
uma estratégia .

15

A maior dificuldade para atingir-se os objetivos de Gestdo do Risco é a obtencdo dos
recursos necessarios para as ag¢Oes de controle e as de contingenciamento. Os
executivos baseiam-se em retorno do investimento na tomada de decisGes, e nao é
simples a visdo de que se deve investir conscientemente para também EVITAR
prejuizos. Convém também elucidar as pardas intangiveis, como os comprometimentos
da imagem da corporacdo, com a natural perda de oportunidades, como fatores
impactantes.

A decisdo pela gestdo consciente e planejada da SIEMENS — ilustrada no caso disponivel
no repositério do professor — que investiu durante dois anos macicamente na formacao
de cultura de segurancga através de um cédigo de ética. Demitiu os funcionarios que
ndo se alinharam, inclusive o presidente da SIEMENS Brasil, sob suspeita de desvio de
recursos. Em virtude disso, a empresa obteve o indice mais alto possivel no quesito
“sustainability”, onde o compromisso com a ética estd inserido, na bolsa de Dow Jones.
O Risco ndo é uma varidvel absoluta, e sim derivada da combinacado de outras 4:

A Vulnerabilidade é um elemento PASSIVO, pertencente ao contexto da empresa e que
pode ser identificado, mensurado e administrado.

As Ameacas sao ATIVAS, porque exploram vulnerabilidades causando impactos. Sem
vulnerabilidades a ameaca ndo se locupleta, e a pura e simples existéncia de
vulnerabilidades ndao implica necessariamente em impactos, ja que as vulnerabilidades
sdo passivas e apenas possibilitam impactos na presenca de ameacas.

Os Impactos sdo as consequéncias, tangiveis e intangiveis, da exploracdo de uma ou
mais vulnerabilidades por ameacas. Sua mensuracdo é essencial para o sucesso da
Gestdo de Riscos, ja que os CONTROLES (M) devem ser proporcionais aos impactos
para o negdcio decorrentes de um incidente de seguranca. O RISCO deve ser analisado
em relacdo as estratégias e a natureza do préprio negdcio.
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Resumindo, as VULNERABILIDADES sdo condigdes favoraveis para a ocorréncia de
incidentes, como o descumprimento de requisitos legais, treinamento inadequado,
operacdo fora das condi¢Ges consideradas seguras, etc. S3o facilmente visiveis e
mensuraveis. As AMEACAS sdo elementos ATIVOS, intencionais ou ndo, que exploram
VULNERABILIDADES causando IMPACTOS. Podem ser de natureza FiSICA,
TECNOLOGICA ou HUMANA, assim como as vulnerabilidades. E tipico colocar-se de
lado a preocupagdo com riscos sob o argumento que as demandas do negdcio sdo mais
importantes que a operagdo segura. No entanto, a histéria tem mostrado que os
incidentes de seguranca tém comprometido a solidez de empresas aparentemente
inabalaveis, como a LOCAWEB, que tinha a melhor estrutura disponivel na época do
“co-location”, mas a dissemina¢do de reclamagdes através das redes sociais (veja
http://loukaweb.com) causou a migracdo de clientes, bem como a perda de novos
clientes para outros fornecedores de servicos de nuvem, gerando uma concorréncia
que antes era pequena. Talvez esta situacao seja reversivel com o tempo, mas ela
poderia ter sido evitada com uma politica de Gestdo de Riscos de Seguranca da
Informacdo, uma vez que a imagem é a mais importante informacao agregada a uma
empresa.

Riscos podem ser controlados através de Politicas de Segurancga, onde se busca evitar
gue incidentes acontecam, e uma sdlida e atuante Gestdo de Riscos, para que as
mudancas do nivel do risco possam ser percebidas e tratadas a tempo.
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Este é o grande desafio do risco. O nivel de risco é dinamico em funcdo das mudancas
no ambiente. O nivel aceitdvel de risco é uma decisdo exclusiva da dire¢cdo, com base
em requisitos e expectativas do negdcio, e nao é trivial a sua defini¢ao. Se ele é aceito
apenas em nivel muito baixo, o custo com a gestdao do risco sera muito alto e talvez
comprometa o desempenho produtivo da empresa. Por outro lado, se ele é assumido e
se admite a operacdo com alto nivel de risco, os gastos serdo baixos e a produtividade
serd pouco ou nada afetada, mas as chances de ocorrer incidentes serdo muito
maiores.

O objetivo é, com o passar do tempo e a melhor compreensao dos desafios, a escolha
de um nivel aceitdvel de risco que seja exatamente o limite entre a existéncia de
eventos de seguranga que sao controlados por regras de Politica de Seguranca
(obviamente, que todos conhecam e sejam capazes de cumprir), e Incidentes de
Seguranca, para os quais apenas acdes de contingenciamento resolvem. Isso é Gestdo
de Risco.

Em termos praticos, esta figura mostra que, ao identificar situa¢cdes de risco
envolvendo eventos de seguranga, devemos definir politicas para trata-los, e para
incidentes, além das politicas sdo necessarias a¢des para o contingenciamento do
negocio.

Obs.: Evento de Seguranca é uma ocorréncia que indica uma possivel violagdo da
Politica de segurancga ou falha de controles, ou ainda uma situacdo desconhecida, que
possa ser relevante para a seguranca da informacdo. Incidente de Seguranca é um ou
uma série de eventos indesejados ou inesperados com grande probabilidade de
comprometer o negdcio e ameacar a seguranca da informacdo. O uso de uma pendrive
contaminada com virus em uma maquina da empresa, cujo virus é limpo no momento
de sua inser¢do na USB é um evento. Se o virus ndo fosse identificado e contaminasse a
rede, impactando a prestacdo de servicos de conectividade, seria um incidente.
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¢ Uma das mais criticas fases da definicao do
SGSI, deve expressar claramente qual é o limite
de impacto aceitavel pela direcdo
e Fatores a considerar:
- Requisitos do negdcio, legais e regulamentares
- Aspectos operacionais e tecnolégicos
- Aspectos financeiros
- Branding
- Aspectos sociais e humanitarios.
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Caso esta fase ndo seja feita de forma razodvel, teremos dois possiveis extremos
indesejaveis: ou o nivel de risco aceitavel é demasiadamente baixo e o investimento em
controles serd muito alto, ou o inverso, onde o nivel aceitavel estipulado é alto e,
apesar do baixo custo das solugbes, a empresa corre sério risco de impactos
irreversiveis e/ou irrecuperaveis em caso de incidente. O ideal é encontrar o equilibrio,
0 que so é possivel com o envolvimento de todos os gestores, de forma que o real nivel
de risco e as suas solucdes de controle sejam adequadas ao negdcio.

Cada empresa terd uma realidade diferente a considerar, mas de um modo geral,
Requisitos do negdcio da empresa, que envolvem a manutencdo do market share, sdo
essenciais. Por sua vez, requisitos legais e regulamentares, como o cumprimento de
contratos e ndo descumprimento das leis vigentes, é obrigatério de ser considerado.
Alguns aspectos operacionais e tecnolégicos relacionados com a produtividade da
empresa sdao importantes. A manutencdo e fortalecimento da marca (Brand) é
relevante. Em determinados momentos, questdes sociais e humanitarias também
devem ser levadas em consideragao.
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O enfoque interativo permite minimizar o tempo e o esforco despendidos na
identificacdo de controles necessdrios e, além disso, possibilita que riscos de alto
impacto ou de alta probabilidade possam ser adequadamente percebidos e avaliados.

A revisdo do contexto é uma nova andlise dos critérios de avaliacdo de riscos, de

aceitacao de risco ou de impacto, possivelmente em partes limitadas do escopo.

E interessante ressaltar a importancia da comunicag¢do do risco as partes interessadas,
existente em todas as fases.
A avaliacdo do risco é a comparacado objetiva dos riscos evidenciados e estimados (em

sua criticidade) com os critérios de aceitagdo de risco definidos pela diregdo.
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O ciclo PDCA da Gestdo do Risco é semelhante ao do SGSI. Na fase PLAN s3o obtidos os
insumos e elaborados todos os planos e estratégias para controlar o risco, até a
aceitacdo dos riscos residuais. O resto é idéntico. Por conta disso, sugere-se a ado¢ao
do PDCA modificado, que serd apresentado mais adiante, onde o inicio do trabalho é o
monitoramento do ambiente, a criacdo da cultura corporativa de seguranca e o
desenvolvimento do habito de registrar e notificar eventos e incidentes, criar a
estrutura e iniciar discussdes abertas e claras ANTES de se criar regras e investir em

ferramentas.
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Definir o contexto significa estabelecer os critérios bdsicos necessarios para a Gestao
de Riscos da Seguranca da Informacdo, definir o escopo e os limites, além de uma
organizacdo apropriada para a Gestdo de Riscos. A definicdo do contexto é importante
porque os propositos da Gestdo de Risco podem variar de acordo com suas
motivacoes. Ele pode se destinar apenas a suportar um SGSI, mas também pode ser
um instrumento de compliance, servir como instrumento de preparacao de Planos de
contingéncia e Planos de Resposta a Incidentes ou até servir como instrumento para
descricao de requisitos de seguranca para um produto ou servico.

O escopo também é decisivo nesse processo, porque nele se estabelecem os objetivos
estratégicos da organizacdo, os processos envolvidos, requisitos legais e regulatérios,
informagdes sobre o ambiente a ser gerenciado e suas interfaces com outros
ambientes. Um escopo pode ser uma aplicacao de Tl, toda a infra de TI, um processo
de negdcio especifico ou uma parte da organizacao.

A definicdo dos critérios de avaliacdo e aceitacdo de riscos também é feita nessa fase.
Para a avaliacdo, devem ser usados como balizadores o valor estratégico dos processos,
a criticidade dos ativos e da informacdo, os requisitos legais e regulatdrios e as
expectativas das partes interessadas. Os possiveis impactos envolvem
comprometimento da informacdo sensivel, operacdes de negdcio comprometidas,
perda de oportunidades e danos a imagem, por exemplo. Para a aceitacdo, deve ser
definida uma escala envolvendo fatores financeiros, operacionais e intangiveis.
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O processo de avaliagao de riscos é técnico, logo, pode ser aprendido sem dificuldade
pelos gestores. Com base no escopo definido, cada gestor deve quantificar ou
descrever qualitativamente os riscos evidenciados de forma priorizada, conforme os
critérios estabelecidos. Apds determinar o valor dos ativos, o gestor identifica as
vulnerabilidades existentes e as possiveis ameacas, identifica os controles ja existentes
e o seu efeito no risco determina as consequéncias da acdo da ameaca e prioriza os
riscos de acordo com os critérios estabelecidos durante a definicdo do contexto.

As ameagas podem ser elencadas a partir da anadlise de eventos e incidentes de
seguranca ocorridos na propria empresa ou empresas semelhantes, além da
experiéncia especialista dos gestores, conforme ja comentado. Elas podem ser naturais
ou humanas, acidentais ou intencionais. Elas podem surgir de fora ou de dentro da
propria organizacdao. Deve-se realizar um esforco na obtencdo de probabilidades
realisticas da ocorréncia de ameacas no ambiente, em funcdo da importancia desta
percepcdo na priorizacdo dos riscos e a determinacdo de investimentos na sua
contengdao e contingenciamento. As vulnerabilidades s3ao mais faceis de serem
identificadas a partir de listas de boas praticas (como a ISO 27002:2013) que ndo sdao
cumpridas. Os impactos, conforme ja dito, podem contabilizar tempo perdido em
recuperagao, custo com a contratagao de especialistas para reversdo da situagdao de
crise, perda de clientes atuais e futuros e comprometimento de imagem, por exemplo.
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Critérios ja comentados anteriormente. S3o as entradas do processo de Analise e
Avaliacdo de Riscos.

A andlise de Riscos pode ser quantitativa ou qualitativa, ou ainda uma combinacdo de
ambas. Na prdtica, a analise qualitativa é usada inicialmente, porque o processo é
menos complexo e menos oneroso. Nela sdo usados atributos qualificadores que
descrevem a magnitude das consequéncias potenciais, de forma que facilite a
compreensdo e a identificagdo pelos envolvidos. Devem ser usadas escalas diferentes
para riscos diferentes. Na andlise quantitativa a escala usa valores numéricos, tanto
para o0s impactos (consequéncias) como as probabilidades de ocorréncia
(Vulnerabilidades x Ameacas). Para uma avaliacdo realistica, ha grande dependéncia de
uma consistente amostra de dados histéricos da prépria empresa para a obtencdo de
valores de probabilidades de ocorréncia e de prejuizos. Convém que a incerteza sobre
estas informacOes seja considerada durante a andlise, com o objetivo de evitar
investimentos incompativeis com os reais riscos.
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Com base no texto fornecido no final da apostila e no seu anexo — FATORES DE RISCO —
identifique os critérios para aceita¢cdo do risco e os documente no template, para o
processo de avaliacdo que serd feito mais adiante.
O caso é baseado no artigo “Towards Definition of Secure Business Process”, de Olga
Altuhhova, Raimundas Matulevi¢ius e Naved Ahmed, publicado em 2012 no livro
Advanced Information Systems Engineering Workshops (pg. 1-15), da editora Springer
Berlin Heidelberg. Nele, o BPMN (Business Process Modelling Notation) é usado na
Gestdo de Riscos. Vamos fazer o Estudo de Caso em fases:
e Definicdo de Critérios de Aceitacdo do Risco, com base nas informacées do texto;
¢ Mapeamento dos Riscos no Processo ilustrado no Caso;
e Listando ativos do risco;
¢ Identificando vulnerabilidades nos ativos e possiveis ameacas capazes de
explorar as vulnerabilidades evidenciadas;
e Analise de Riscos com CIDAL e GUT e BIA.
e Avaliacdo dos Riscos - Comparar resultados com os Critérios de Aceitacdo do Risco
e Propor a¢des de Politica de Seguranca e de Continuidade dos Negdcios onde
cabivel, de acordo com as estratégias de tratamento do Risco: Modificar; Reter;
Evitar ou Compartilhar. Também é possivel combinar as acbes.
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e Para o caso, considerar que o processo “Loja
Virtual” é o principal da empresa em questao,
representando a maior parcela do faturamento;
e

e Considerar também que a imagem da empresa
junto aos clientes é estrategicamente
prioritaria, de forma que a confidencialidade
dos dados dos clientes deve ser protegida.
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Definir as prioridades do negdécio é um importante passo para direcionar as agoes de
Gestdo da Seguranca da Informacao.
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¢ Traduza as orientagdes dadas pelo negocio em frases

objetivas, passiveis de serem usadas para a avaliacdo
de um risco quanto a sua aceitabilidade

Exemplo (qualitativo): Os impactos decorrentes de um
incidente de seguranca ndo devem comprometer o
faturamento da empresa de forma a provocar o seu
endividamento

Exemplo (quantitativo): Os impactos decorrentes de
um incidente de seguranca ndo devem ultrapassar o
limite de R$ 100.000,00 em um tinico més.
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De uma forma geral, as empresas ndao possuem a cultura de registrar as licdes
aprendidas de forma quantitativa. Isso dificulta a tarefa de decidir se um determinado
risco é aceitavel ou ndo, além de tornar a tarefa de definir um valor para investir na
contencdo do risco e seu eventual contingenciamento de impactos. Cabera a equipe de
gestdo a definicdo de mecanismos para o registro destas informacdes e a sua
transformac¢do em indicadores a serem usados na tomada de decisao.
Uma boa abordagem é iniciar o trabalho de forma qualitativa e evoluir para a
quantitativa aos poucos.

33



Gestdo da Segurancga da Informagao

Slide 27

MBA EM GESTAO EMPRESARIAL
FOCO EM TECNOLOGIA DE INFORMACAO
UNIV FEDERAL FL

Resultados da

Avaliagéo de Riscos

<‘?5> Tratamento dos Riscos

| Opgdes de Tratamento do Risco ‘

Tratamento do
Risco

L] [] (] L]
Modificagdo | | Retengdo do A(;.;o de Compartilha_
do Risco Risco Evitar o mento do

Risco Risco

Riscos Residuais

Tratamento Satisfatério 7

b

27

O tratamento de Risco é a etapa que segue a avaliagao do risco. Nela, em fungao da
identificacdo e mensuracdo de riscos feita na etapa anterior, podem ser adotadas
guatro estratégias, conforme orienta¢do da ISO 27005: 2011:

* Modificacdo do Risco —Nesta estratégia busca-se alterar o nivel de risco através da
inclusdo, exclusdo ou alteracao de controles. A forma mais comum de modificacdo é
a mitigacdo, através da insercao de controles para reduzir o risco, mas é importante
prever a possibilidade, por exemplo, do relaxamento de controles pela reducao da
probabilidade de ocorréncia como, por exemplo, a reducdo do tamanho de uma
senha ou a periodicidade de sua troca, em virtude da percep¢do do
amadurecimento da cultura de seguranca dos colaboradores.

* Retencdo do Risco — Quando o nivel de risco é aceitdvel, ndo ha necessidade de
implementar controles adicionais porque os atuais sdo satisfatérios. Neste caso,
basta a consciéncia de sua existéncia e a manutenc¢do do monitoramento para evitar
gue o mesmo seja aumentado e ultrapasse os limites aceitdveis sem a ciéncia dos
envolvidos;

* Acao de Evitar o Risco — Evitar a atividade que da origem a um determinado risco.
Esta estratégia é usada quando os riscos sdo muito altos e os custos de um
tratamento de modificacdo é proibitivo para a empresa. Neste caso, a solucdo é
modificar as condi¢des que uma atividade ou parte dela ocorre, como por exemplo
mudando um datacenter de lugar quando ha grande probabilidade de inundacao.

* Compartilhamento do Risco — Quando ha outras entidades que possuem maior
capacidade para gerenciar o risco. E importante observar que o compartilhamento
cria novos riscos e pode modificar riscos existentes, demandando uma nova analise
de riscos apds a decisdo pelo seu compartilhamento. Pode ser, por exemplo, feito
através de seguro para eventuais prejuizos ou a subcontratacdo de um terceiro com
expertise na geréncia do risco identificado. E bom lembrar que n3o é possivel
compartilhar responsabilidade legal por impactos.
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O processo de criacdo de controles deve, por questdes de racionalizacdo de recursos e
maior facilidade de implementag¢dao e monitoramento, ser realizado em camadas, onde
quanto mais a ameaga se aproxima dos ativos (e suas vulnerabilidades), mais
especializada é a protecao.

Na camada de “Desencorajar”, se usa a proépria politica, avisos, alarmes e tudo que
possa desestimular uma ameaca em iniciar um ataque. Estatisticas disponiveis
mostram que esta barreira é bastante eficaz, principalmente quando a ameaga ndo esta
fortemente determinada a causar impactos. A barreira de “Dificultar” impde uma
eliminacdo de interfaces diretas entre o ativo e seus possiveis elementos ameacadores.
A burocratizacdo de procedimentos e a imposicdo de restricoes fisicas de acesso é um
exemplo. A barreira de “Discriminar” é a definicdo de restricdes de acesso com base na
necessidade de conhecer. A barreira da “Detectar” oferece um recurso para identificar
uma ameacga que tenha sido bem-sucedida na superagao das barreiras anteriores, e a
barreira de “Deter” visa proteger o ativo bloqueando o acesso a ele pela ameaga que
superou todas as protecdes anteriores. Caso todas falhem, é importante que o sistema
possua capacidade de registrar o passo-a-passo do incidente, de forma que estas
informacgdes sirvam para modificar os controles e evitar novos incidentes. Esta é a
barreira “Diagnosticar”.
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e Retencdo do Risco
- Controles ja adotados satisfazem aos critérios

¢ Acado de Evitar o Risco

- Quando os Riscos sdo muito altos e os custos dos
controles sdo inexequiveis, com a elimina¢do da
atividade (todo ou parte) ou a mudanga nas
condic¢bes de operacio

e Compartilhamento do Risco

- Repasse da atividade para uma entidade externa que
possa gerencia-la com risco aceitavel

- Pode criar novos riscos e ndo exime de questdes

legais. 29

E importante observar que as estratégias de tratamento ndo sio mutuamente
excludentes. E possivel combinar, por exemplo, controles para modificar o nivel do
risco, adotando medidas para mitiga-lo e também compartilhar parte do mesmo, como
por exemplo fazendo um seguro.
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¢ Define os Requisitos para Sistemas de Gestao
da Seguranca da Informacao

¢ Propde uma mudanca radical na forma atual de
implementar Seglnfo, normalmente atrelada
exclusivamente a TI da empresa

¢ Visa garantir a Confidencialidade, Integridade e
Disponibilidade da informacao, de forma a
preservar os ativos e o negocio da empresa.
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Um SGSI (Sistema de Gestao da Seguranga da Informagdo) é um processo que abrange
toda a empresa e seus parceiros, envolvendo: a criagdo e manutenc¢do de Politicas;
atribuicdo de responsabilidades na Gestdo da Seginfo; implantacdo de programas de
educacdo, treinamento e conscientizacdo; implantacdo de atividades de Gestdo do
Risco, envolvendo auditorias periddicas e controle de eventos e incidentes de
seguranca; monitoramento, medicdo, analise e avaliacdo da eficacia do SGSI; e Andlise
Critica do SGSI pela Dire¢ao da empresa.
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Este é o fluxo da ISO 27001. Esta norma descreve o processo de criagdo e manutengao
de um Sistema de Gestdo da Seguranca da Informacdo (SGSI), que se baseia na
alteracdo dos processos da corporacdo de forma que eles introduzam controles que
possibilitem a operacdo em nivel de risco sob controle. Propde a adoc¢do do ciclo PDCA
(PLAN— DO — CHECK — ACT), onde ac¢des de controle do risco seriam propostas com
base em requisitos e expectativas em relagao ao risco, descritas pelos stakeholders.
Escopos sdao definidos, planos sdo elaborados, garante-se o comprometimento da
Direcdo e alocacdo de recursos financeiros, pessoais e de material para a criacdo de
uma estrutura para gestdo do risco. Elabora-se uma Politica de Seguranca, que nada
mais é do que um conjunto de controles para a Gestdo do Risco, e para isso a norma
ISO 27002 é a referéncia, ja que descreve as boas praticas para o controle do risco. No
final desta fase, descreve-se na Declaracdao de Aplicabilidade quais controles foram
adotados e aqueles que eventualmente deixaram de ser adotados, com as respectivas
justificativas, e parte-se para a implementacdo (DO). A fase CHECK é a responsavel pelo
monitoramento do nivel do risco, através de analises periddicas, e da existéncia e
funcionamento dos controles, através de auditorias. Os resultados desta fase geram
propostas de melhorias no sistema (ACT), que provocardo mudangas nos planos e
politicas elaborados na fase PLAN.
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Existem algumas questdes discutiveis no fluxo da ISO 27001. A primeira é que, logo de
inicio, deve-se elaborar a Politica de Seguranga, em um cenario onde ainda ndo se sabe
onde se quer chegar. Todos estdo ainda inseguros quanto ao retorno dos investimentos
e a maioria ndo acredita na eficacia das a¢des. Na pratica, a Politica tende a se
transformar em “letra morta”, ou seja, um manual de regras que ninguém cumpre,
iniciando pelos que deveram cobrd-las (os gestores de Processos e a prépria direcao).
Outra questdo é que, ja que apenas com o comprometimento da dire¢do da empresa
este esforco trard resultados, entdo convém a adocdo de uma fase preliminar de
autoconhecimento, onde se busque se dissemine os objetivos do SGSI a implementar,
ofereca oportunidades de envolvimento de todos os gestores e se promova a
evidenciagdo de riscos visiveis para todos. Convém que apenas apds isso se conduza a
discussdao de mecanismos de seguranga. A implementa¢dao do SGSI depende da
aprovacdo CONSCIENTE da direcdo, e para isso deverao ser estabelecidos objetivos a
alcancar, definido o escopo - exigéncias legais e do negdcio, interacdes com outras
areas de gestdo, como a do risco juridico e o marketing, lista de
processos/ativos/sistemas/estrutura organizacional/localizacdo geografica onde o SGSI
serd aplicado - e definir papéis e responsabilidades de cada um quanto a Seginfo.

A melhor abordagem é a de fazer um levantamento detalhado e criterioso das ameacas
e das vulnerabilidades existentes, com o ENVOLVIMENTO de todos os gestores,
elaborar cases bem familiares a todos os envolvidos e s6 entdo iniciar as mudangas nos
processos, 0 que certamente provocard reagdes. O processo tende a ser lento e
gradual, mas sempre progressivo.
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Detalhes a Usar na Proposta

e Metodologia pratica:

- Comportamento humano tipico
¢ Adere apenas ao que concorda
» Concorda com o que lhe dé vantagens
» Reage a mudancas abruptas, mas se adapta a novos

ambientes que lhe parecam favoraveis

- Passo-a-passo metodologico:
¢ Conhecimento
¢ Envolvimento
e Comprometimento.
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Esta proposta se alinha com a experiéncia pratica do professor nas relagdes humanas
com subordinados por mais de 30 anos. A motivacdo das pessoas é intrinsecamente
relacionada com punicdes e recompensas. E essencial que seja deixado claro para
todos o que ELES (e ndo a empresa) GANHAM com esta mudanca, e o que eles
PERDEM em caso de descumprimento de regras. Grandes empresas, como a IBM, por
exemplo, premiam colaboradores que se destacam nas aferigdes de compliance com
viagens curtas para locais apraziveis com a familia, motivando os colaboradores a nao
se envergonharem por terem um comportamento ético, que ndo é comum na cultura
latina.

Para o ser humano REALMENTE mudar o seu comportamento quanto a qualquer
aspecto, é essencial que ele inicialmente COMPREENDA o que isso significa, saiba como
fazer do jeito certo e identifique (concordando, naturalmente) o que é errado.
Chamamos isso de fase de CONHECIMENTO, feita objetivamente através de educacao,
treinamento e conscientizacdo. E importante aferir se este nivel foi alcancado, antes de
partir para a préxima etapa, que é a do ENVOLVIMENTO. Nela, busca-se familiarizar o
colaborador com nossos objetivos, oferecendo oportunidades para a sua participacao
no processo. Pede-se a sua opinido, e premia-se de alguma forma quem vem
contribuindo na elaboracdo dos planos. E importante tentar usar as ideias dos
colaboradores o maximo possivel da forma que eles idealizaram, para que eles se
tornem “donos” da ideia. A Udltima e mais importante fase é a do
COMPROMETIMENTO, onde TODOS, gestores e colaboradores, cumprem e cobram o
cumprimento das politicas, ndo apenas porque sao regras, mas porque ACREDITAM nas
regras.
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Este fluxo sintetiza as agdes a empreender. Importante ressaltar que tudo se inicia pela
definicdo do escopo, onde o negdcio define os critérios de aceitacdo de risco, e tudo
serd desenhado em funcdo destes limites. A partir dai as fases sdo complementares,
sempre usando os resultados da fase anterior na proxima. No monitoramento
continuo, novos riscos evidenciados demandam novas andlises de risco e até mesmo o
redimensionamento da estrutura de gestdo, porém este ciclo é o mais genérico e
aplicavel no trabalho inicial.
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Mapeamento do Negdcio & ozrauummuce

e Visao Holistica do Risco

e Identificacao de Influéncias entre
processos
e Orientacdo basica:
- Evitar a visdo miope
-Foco na Informacao
—[lustrada pelos gestores (a situacao

“real”, e ndo “a desejada”). .

Mapear o negdcio significa evidenciar o fluxo da informac¢do. Nao adianta proteger a
informacdo em um momento do seu ciclo de vida e deixa-la exposta nos demais.
Durante a fase de coleta das informacBes para o mapeamento, é fundamental evitar a
visdo miope tipica dos gestores muito atarefados. Eles vdo evidenciar apenas aquilo
gue é mais visivel e cotidiano, e normalmente as vulnerabilidades existem também em
outros momentos menos visiveis. Observe o caso da quebra de sigilo na prova do
ENEM de 2009, que ocorreu dentro da grafica que imprimiu as provas (servigco
terceirizado pela CESPE, elaboradora da prova). E vital que TODO o ciclo da informacio
seja mapeado.

O foco desta fase ndao é na produtividade, lucro, redundancias operacionais, e sim na
Seguranca da Informacao, entdo a informacao deve ser o foco da protecao. Os aspectos
do negdcio sdo levados em consideragdo apenas na hora de evidenciar os requisitos e
0s impactos.

Outra questdo comum € a descricdo pelos gestores de um cendrio fantasioso, baseado
no que eles gostariam que seus processos fossem, e ndo o que eles realmente sdo. E
importante ndo criticar, ndo demonstrar reprova¢do ou espanto com a descricao feita
pelos gestores, de forma que possamos mapear a situacao REAL, e ndo uma situacao
desejada.
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e [solar o fluxo de informacdes

e Identificar dependéncias
funcionais entre os Processos

e Ferramenta de verificacao de
conformidade com a realidade

e Identificar pontualmente os gaps
de risco.
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Outro aspecto relevante aqui sdao as interagdes entre os processos. Mais adiante,
vamos ver que precisaremos identificar tolerancias temporais de processos, e nao
costuma ocorrer uma definicdo adequada destas tolerancias pelas empresas. Observe o
seguinte: normalmente, quem define a autonomia de um sistema de nobreak é o
gestor de Tl, mas ele é o menos indicado para fazer isso. Como Tl APOIA processos, ele
deve identificar junto aos processos apoiados qual é a necessidade da manutencdo de
operacionalidade dos recursos de Tl de cada um deles em situagdao de crise, com o
objetivo de minimizar os impactos de acordo com os critérios de aceitacdo de risco,
para entdo decidir. Esta pergunta feita aos gestores sem uma predefinicdo do que
significa “quanto tempo os servicos de Tl devem permanecer disponiveis em uma
situacdo de crise” sempre redundara na resposta “SEMPRE”, se ndo houver uma
compreensdao adequada que hd um custo bastante importante para alta
disponibilidade.

Como o mapeamento gera um modelo fisico, um mapa facil de compreender,
bastante produtivo apresentar o resultado de cada processo para seus componentes.
bastante comum a intervengdo de colaboradores indicando que aquela ndo é
realidade. Com isso vamos depurando o modelo até convergir para o que
efetivamente praticado.

Atualmente, técnicas disponiveis como o BPMN e UML sdo bastante adequadas para
este trabalho.

M © M M
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» Compreender o mapeamento do Processos
de Negdcio.
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Como foge ao escopo do curso as técnicas de mapeamento de processos, vamos
apenas compreender o mapeamento fornecido no case, acompanhando o fluxo de
informacGes entre os processos, identificando dependéncias funcionais e evidenciando
situacbes de risco. Observe as interacbes entre os atores CLIENTE, VENDAS,
EXPEDICAO, FINANCEIRO, FABRICA e BANCO, bem como 0s seus respectivos processos
internos. No case, podemos perceber, que ha varias vulnerabilidades. Por exemplo, se
uma ameaca forjar Resp. Pg. do banco, pode provocar a entrega de produtos sem que
o pagamento tenha sido realizado.

Para possibilitar a Gestdo da Seguranca da Informacao, é vital que os processos estejam
documentados. Para a maioria das empresas, este sera o primeiro passo a empreender.
Outra demanda que facilita o desenvolvimento deste trabalho é a existéncia de um
Planejamento Estratégico para a empresa. A Governanc¢a e a Gestdo precisam andar
juntas.
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Este modelo, feito em BPMN, permite a evidencia¢do do fluxo da informacgao dentro do
processo. Com isso, &€ mais visivel a existéncia de gaps e vulnerabilidades. Outra
vantagem deste modelo é a visualizacdo das interfaces entre os atores do processo em

analise.
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Este é o processo de cadastramento do cliente, que evidencia o armazenamento de um
login/senha local. Esta é uma vulnerabilidade frequente, como disseminado em
http://www.baguete.com.br/noticias/06/05/2014/ingresso-com-falhas-graves-de-
seguranca , onde o famoso ingresso.com criptografaria apenas algumas informacdes
dos clientes, deixando, no entanto, as senhas armazenadas em plain-text.
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» Mapeamento de Ativos
—Significado de Ativo

-Taxonomia
eFisicos
eTecnoldgicos
eHumanos.
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Apds descrever o fluxo das informagbes, passamos para a fase do mapeamento dos
ativos. Apesar do foco deste trabalho ser a informacao, ela é manipulada, armazenada,
transportada e descartada por ativos, entdo eles devem ser identificados para que
possam ser usados no desenvolvimento dos nossos controles. Os ativos da empresa
também devem estar disponiveis e com competéncia adequada para garantir a
produtividade esperada.

Da mesma forma que as ameagas, os ativos também sdo classificados de acordo com
suas respectivas naturezas, ja que as solucbes sdo tipicamente do mesmo tipo, mas
nada impede que usemos solucées tecnoldgicas para controle de ativos humanos, por
exemplo.
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A Manipulagdao é a fase onde as informag¢des sao CRIADAS ou ALTERADAS. N3do se
separa estas operacoes em fases diferentes no ciclo de vida porque os controles sdao
idénticos, como por exemplo através de ferramentas de controles de direitos de acesso
a informacao.

O Armazenamento é a fase onde as informagdes estdo depositadas em repositorios
permanentes ou volateis, acessiveis para o acesso. Quando uma pessoa assimila
informacdes estratégicas em sua memoaria e depois de transfere para outra empresa, a
fase sob risco é o armazenamento, e ndo o transporte. Por isso, se ha conhecimento
estratégico para a empresa o mesmo deve ser segmentado, para evitar que uma Unica
pessoa possa reproduzi-lo em outra empresa. Contratos e “quarentenas” ndo tem
funcionado na maioria dos casos.

O Transporte é a fase onde a informacdo esta sendo transportada através de um meio
fisico entre dois pontos, e pode ser acessada por terceiros. Equipamentos de
conectividade e a rede transportam informacao.

O Descarte é a fase onde as informac&es s3o eliminadas do sistema processual. E talvez
a mais negligenciada de todas nas empresas.

Um exemplo: um computador ndo manipula informagdes, ele apenas armazena. Quem

manipula sdo as pessoas, através do desenvolvimento de sistemas, ou de operadores,
realizando transacoes.
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Objetivo desta etapa

¢ A correlacgdo entre os ativos, informacgoes e fase
o ciclo permite:

- Identificar controles apropriados a natureza do
ativo

- Planejar treinamentos apropriados

- Proteger a informagdo em todo o seu ciclo de vida,
através dos ativos

- Evitar investimentos inadequados para os reais
riscos.
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Visando minimizar os custos com os controles, possibilitar que eles sejam eficientes e
eficazes, além de oferecer uma nitida percepcdo de utilidade para todos é vital que
facam sentido e tenham utilidade imediata. Treinamentos, por exemplo, sdo feitos nas
empresas sem planejamento, capacidade de afericdo de resultados e, principalmente,
motivac3do adequada. E preciso evitar este efeito.
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¢ Elaboragdo do quadro de ativos para o Estudo
de Caso

BD Tecnolégico/Fisico  Armazenamento Cadastro Clientes, estoque, lista
de precos

Escolha um ativo fisico e um humano, com suas respectivas fases do
ciclo de vida e informag6es sensiveis relacionadas.
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Convém que os ativos pertencentes as atividades processuais sejam identificados e
classificados de acordo com a taxonomia proposta. Eles serdo o foco das acbes de
controle e de contingenciamento. Vamos preencher no template no fim da apostila a
tabela reproduzida acima, com base nos ativos essenciais para a operacao de uma Loja
Virtual. Estes ativos podem ser fisicos, tecnoldgicos ou humanos.
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e Principais Riscos
—Casos Reais ja ocorridos

- Estatisticas com empresas
semelhantes

- Observacao especialista
* Busca o envolvimento.
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Neste passo, vamos nos focar nas situagdes mais visiveis para qualquer colaborador da
empresa, sempre na busca do envolvimento do mesmo. SituagGes que ele ja vivenciou
sdo perfeitas. Ele tem condicbes de emitir opiniGes, porque tem em sua memdria
detalhes familiares importantes para evitar que os incidentes voltem a ocorrer. Com
isso ele se torna coautor das propostas e facilitamos a obtencdo do seu interesse na
formacdo de cultura de seguranca. Incidentes ja ocorridos com outras empresas

também costumam ser bem aceitos por todos.

A palavra do gestor do processo (observacdo especialista) é também buscada e
valorizada, uma vez que seu comprometimento futuro é essencial para o sucesso do
trabalho de formacdo de cultura de seguranca, e ao priorizarmos as suas opinioes,

facilitamos o seu envolvimento.
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e Incidentes ja ocorridos tem grande
probabilidade de voltar a ocorrer

e Ainda ndo conhecemos o problema o
suficiente

e A aderéncia a Politica sera favorecida
pelo envolvimento

e Inicia-se um processo de
aculturamento.
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E fato que, na cultura latina, ndo hd tipicamente um retorno das “lices aprendidas”
para o ambiente de producdo. As pessoas sao, em geral, supersticiosas e atribuem os
incidentes a fatores subjetivos, como o “azar”, “inveja” e outros. Acreditam também
gue “um raio ndo cai duas vezes no mesmo lugar”, e que ja aprenderam com o
incidente e por isso ele ndo voltara a ocorrer. Na pratica, ndo ha um esforco de analise
das razdes do incidente nem a proposicdo de mudangas que proporcionem um
ambiente mais seguro.

Visando mudar esta cultura, os incidentes jd ocorridos sdo inicialmente priorizados, ja
que as condi¢Ges ambientais (ameacas e vulnerabilidades) estiveram presentes e o seu
encontro culminou em um incidente, sendo entdo bastante razoavel acreditar que ele
voltara a ocorrer, caso nao haja mudanca de cultura e a adog¢do de controles especificos
para este caso.

Outra questdo relevante é que a gestdo do risco em Seguranca da Informacdo é
disciplina nova para a maioria dos gestores, e é essencial para que eles mudem de
comportamento que estejam motivados. Um dos fatores da motivacdo é a nitida
compreensdao do problema. Situagdes indiscutiveis de risco facilitam este
entendimento.

Outro aspecto é que nesta fase do trabalho ainda ndo ha maturidade suficiente para se
eleger incidentes provaveis. Isto apenas terd bons resultados mais adiante, apés a
obtencdo do envolvimento de todos e do comprometimento ao menos de todos os
gerentes.

52



Gestdo da Segurancga da Informagao

Slide 46

Caso -

MBA EM GESTAO EMPRESARIAL
FOCO EM TECNOLOGIA DE INFORMACAO

UNIV

FEDERAL FL

Caodigo vulneravel Hacker Roubo de dados do BD

aceitacao do risco estabelecidos no primeiro passo.

¢ Analise de Riscos baseline do Estudo de Caso

¢ Destacar 3 situagdes de risco, incluindo a
evidenciada pelo gestor da TI (ataque
cibernético com roubo de informacgoes)

Para os ativos que vocé indicou na fase anterior, identifique situag6es de risco
visiveis, através das vulnerabilidades de cada ativo e ameacas que podem
explora-las. Indique impactos qualitativos relacionados com os critérios de
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Com base no texto apresentado, destaque situagbes de risco. Acrescente a tabela do
preferencialmente um com
vulnerabilidade humana e outro de natureza fisica. Para cada um deles identifique os

template mais dois tipos de risco evidenciados,

impactos decorrentes, ainda de forma qualitativa.
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Este slide ilustra a situagdo evidenciada pelo gestor de TI. Ao testar a interface de
cadastramento de cliente, verificou-se que o cddigo é sujeito ao SQL Injection, que é
uma vulnerabilidade através da qual podem ser inseridos comandos em linguagem SQL
para evidenciar senhas, nomes de usudrios e até mesmo fazer login no sistema como
administrador sem a necessidade de conhecer a senha. Ha varios tutoriais disponiveis

através da internet para que até mesmo leigos possam realizar este tipo de ataque.
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Anilise CIDAL ANVERSoADE PR PGS

» Agora que se sabe o que proteger
(vulnerabilidades), e do que proteger
(ameacas), e ja evidenciei riscos, O QUE
devo priorizar ?

 Niveis diferentes de SENSIBILIDADE dentro
de cada requisito permitem direcionar as
acdes de forma prioritaria.
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Anilise CIDAL, acrénimo para os principais atributos da informac¢do, Confidencialidade,
Integridade, Disponibilidade, Autenticidade e Legalidade, é a proxima etapa deste
trabalho de criaggo de cultura de seguranca e a busca do
envolvimento/comprometimento do pessoal. Toda informacdo tem sensibilidade aos
atributos, mas a criticidade dos mesmos é varidvel. No primeiro passo identificamos a
sensibilidade que implica em risco, para em seguida avaliar o nivel de criticidade.
Confidencialidade é a materializagdo do principio “necessidade de conhecer”. Em
estrito interesse no negdcio, apenas os colaboradores que PRECISEM de acesso as
informacgbes para executar suas atividades processuais devem té-lo. Além disso, as
informacgdes devem ser classificadas de acordo com o seu valor estratégico para a
corporacdo, e quanto mais estratégicas e valiosas, mais protegidas elas devem ser. Para
isso, devem ser definidos niveis de confidencialidade diferentes para informacgdes de
valores diferentes, para que possamos protegé-las de forma proporcional ao seu valor.
A 1SO 27002:2013 recomenda que a informacado seja classificada de acordo com o seu
“valor, requisitos legais, sensibilidade e criticidade para a organizagdo, para evitar
modificacdo ou divulgacdo ndo-autorizada”. Esta classificacdo também deve abranger
os atributos Integridade e Disponibilidade.

Integridade é um atributo que visa garantir que uma informag¢dao ndo possa ser
alterada ou corrompida em transito entre uma origem e um destino, ou seja, por
alguém nao autorizado.

A Disponibilidade &, segundo a ISO 27001:2013, é a propriedade de uma informacao
“estar acessivel e utilizdvel sob demanda por uma entidade autorizada”. Para estar
disponivel, os atributos Confidencialidade e Integridade devem estar previamente
garantidos. Continua 2>
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Quarto Passo: Avaliacﬁo da MBA EM GESTAO EMPRESARIAL

&% F0CO EM TECNOLOGIA DE INFORMAGAO

Sensibilidade T

e Atributos da Informacgao (CIDAL)
- Confidencialidade
- Integridade
- Disponibilidade
- Autenticidade
- Legalidade.
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A definigdo destes trés atributos (CID) apresenta uma lacuna: nos trés, é necessario
que se esteja devidamente IDENTIFICADO e AUTORIZADO para usufruir do direito ao
acesso a informacdo. Por conta disso, usamos também na Analise de Sensibilidade e
Criticidade os atributos:

Autenticidade — E a garantia de que uma informacdo é proveniente da fonte que se
declara ter sido responsavel pela sua geracdao ou alteracdo. Observe que um “login” é
uma informacao, cuja confirmacdo de identidade é feita através de uma senha pessoal
privada, logo, é um mecanismo de autenticidade. Mas também podemos garantir a
autenticidade de documentos e arquivos, com o uso de mecanismos criptoldgicos.

A Legalidade é outro aspecto importante, porque muitas vezes as fraudes sdo
cometidas por pessoas que efetivamente tinham direitos de realizar transagdes, mas
ndo possuiam os diplomas legais para fazé-las. Imagine um gestor financeiro de uma
empresa, responsavel pelo pagamento de contas. E trivial para ele realizar transacdes
fraudulentas, transferindo recursos da empresa para sua conta pessoal ou de terceiros.
Isso ndo configura incidente de autenticidade, porque ele possui credenciais para
realizar transferéncias de recursos, nem de integridade, porque ndo foram feitas
alteragdes em transito, e sim na sua propria origem. O incidente é de LEGALIDADE,
porque o que ele fez fere os principios éticos e de fidelidade do colaborador para com a
empresa.

O incidente do pagamento de um prémio de 73 milhdes da mega-sena pela CEF de
Tocantindpolis (http://glo.bo/1hBXTtG) é um exemplo. Ndo havia mecanismo algum
gue impedisse que um gerente desonesto cometesse a fraude. Como isso nunca havia
acontecido, o processo era simples e direto. Em nossa abordagem, possuia
vulnerabilidades processuais, e pela dimensdo dos impactos, o processo deveria ter
sido remodelado para EVITAR/ELIMINAR o risco. Hoje a CEF exige que os prémios sejam
validados pela direcdo de jogos antes de ser pago.
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e Com a tabela de métricas fornecida, fazer o
CIDAL para o Estudo de Caso

e As métricas devem ser construidas para
atender os seguintes requisitos:
- Foco na continuidade do negécio

- Permitir uma comparacgao objetiva entre os
processos, explorando a maior facilidade da
avaliacdo qualitativa
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E muito mais facil identificar isoladamente a sensibilidade de cada processo com base
em parametros e depois compara-los do que tentar identificar qual processo é mais
sensivel em um grupo de processos. Torna o trabalho mais técnico e isento de vieses
causados por percepcgdes equivocadas. Outra questdo é a necessidade do uso de uma
métrica para esta avaliacdo. Conforme dito anteriormente, serd adotada a métrica
qualitativa, mais simples de usar e mais alinhada com o pensamento humano. Apds a
maturidade deste processo, a migracdo para a quantitativa se tornard possivel pela
inser¢ao nos processos do habito de se registrar eventos e incidentes de seguranca.

A discussdo em torno da afericdo da sensibilidade também é muito agregadora por
estimular uma discussdo que aumenta o nivel de maturidade dos envolvidos e
contribui para a formacdo da cultura de seguranca. A orientacdo é sempre buscar a
afericdo em relagdo aos requisitos e expectativas do negdcio, estabelecidas no inicio do
trabalho.
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C I DAL FOCO EM TECNOLOGIA DE INFORMACAO
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Ataque 3 3 5 3 3
cibernético

Para os ataques que vocé identificou na fase anterior, atribua pontuagdes para
cada atributo da informacé&o que pode ser comprometido, em funcéo da
intensidade do impacto decorrente. Use as definicdes da tabela do préximo slide
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Vamos agora preencher a tabela CIDAL no template. A orientagdo é sempre buscar a
afericdo em relacdo aos requisitos e expectativas do negdcio, estabelecidas no inicio do
trabalho, e a tabela de correspondéncia entre efeitos impactantes com um numero
entre 1 a 5. Esta tabela esta disponivel no préximo slide.

Justificativas para o exemplo:

Um ataque cibernético pode ser feito de vérias formas. Pode, por exemplo, consistir em
uma invasao para cépia dos cadastros (ataque a confidencialidade). Pode também ser
efetuado para alteracdo de dados do banco, fraudando boletos, transferéncias
financeiras e afins (ataque a integridade) ou até mesmo a destruicdo de dados (ataque
a integridade). Uma forma mais simples e comum seria a sobrecarga do sistema através
de milhares de solicitacdes forjadas, inundando o sistema e incapacitando-o a atender
as solicitagdes legitimas (ataque a disponibilidade). No exemplo acima a avaliacdo
subjetiva é baseada em situacOes jd ocorridas e de dominio publico, como a da Sony,
referenciada no Estudo de Caso. Um incidente de disponibilidade afeta TODOS os
usuarios e possui ampla visibilidade. Os outros tipos de incidentes sdo tipicamente
tratados através da troca de senhas e procedimentos adicionais aos processos de
compra, como por exemplo a confirmacdo telefonica de uma compra, ja feita
normalmente por vdrias empresas (exemplo: Grupo C&C). Por conta disso, e da
indicacdo pela direcdo da empresa da inadmissibilidade de interrupcdo da Loja Virtual,
a DISPONIBILIDADE foi considerada VITAL e para os demais atributos IMPORTANTE, de
acordo com as defini¢cdes da tabela do préximo slide.
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Métricas para o Estudo de Caso @mﬁm“

Nivel Enquadramento

A ocorréncia de um incidente de seguranca (IS) neste PN é absorvida integralmente através de um
Plano de Continuidade sem prejuizo algum a atividade produtiva, de acordo com os critérios de
aceitacéo do risco

1-Nao
Consideréavel

A ocorréncia de um IS no PN em analise demanda agdes reativas programadas com reducéo da
2 - Relevante capacidade produtiva, podendo causar impactos de intensidade moderada, como pequenos atrasos ou
prejuizos financeiros absorviveis, de acordo com os critérios de aceitagdo do risco

Um IS no PN em avaliagdo demanda agdes reativas programadas com reducdo da capacidade
produtiva, podendo causar impactos de intensidade média, causando prejuizos diarios. Demanda
redirecionamento de recursos para que a extensao de seus impactos ndo afetem outros PN da empresa
e metas da empresa. Fica no limiar dos critérios de aceitagdo de risco.

3 - Importante

Os impactos de um IS séo de intensidade alta e podem ser percebidos em varios PN, demandando
iniciativas reativas ndo previstas anteriormente, causando a necessidade de esforgos adicionais e

4- Critico reducdo da capacidade produtiva de toda ou grande parte da empresa. Compromete metas. A auséncia
ou demora na reagao pode transformar o evento em vital. Ultrapassa o limite de aceitacdo do risco.

Aocorréncia de um IS deste tipo no PN em andlise pode atingir toda a empresa, clientes e parceiros,

5 Vital causando impactos possivelmente irreversiveis e demandando acGes emergenciais ad-hoc que

envolvem desde o setor estratégico até o operacional. Se persistente, pode provocar a faléncia da
empresa. Estd bem acima do limite de aceitagéo do risco.

Esta tabela de métricas vem sendo usada como ponto de partida para criacdo de
tabelas personalizadas pelo professor em trabalhos de consultoria, na fase preliminar.
Naturalmente deve ser adaptada em funcdo das peculiaridades do negdcio, mas é um
bom comeco. Observe que a avaliacdo é absolutamente qualitativa, e ha diferenciais
fundamentais entre os diferentes niveis de sensibilidade. A sugestdo, via de regra, é de
que processos que sejam, ao final da andlise, classificados como VITAIS ou CRITICOS
sejam contingenciados, além da adogao de controles. Isto os tornaria IMPORTANTES,
RELEVANTES ou NAO CONSIDERAVEIS, em funcdo do volume de recursos investidos no
tratamento do risco. J& os processos classificados como NAO CONSIDERAVEL a
IMPORTANTE demandariam apenas ag¢des de controle, por estarem dentro do limite
aceitavel de risco.

Como para priorizar sdao necessarios diferentes indices de sensibilidade, sdo atribuidos
os valores de 1 a 5 nesta fase, de acordo com o constatado.

Observe a diferenca, ainda que sutil, entre os niveis IMPORTANTE e CRITICO. No
IMPORTANTE, ha a¢des planejadas para o incidente, mas pela sua criticidade sao
necessarios esforcos adicionais em relacdo aos niveis anteriores, paralisando as
atividades cotidianas normais e passando para uma operacdo em crise. No entanto,
estes esforgos sao suficientes para evitar que a extensao de seus impactos ndo afete
outros Processos de Negdcio. J&4 o CRITICO é um processo ndo contingenciado, com
inter-relacbes de dependéncia com outros processos, de forma que sua deficiéncia
operativa afeta outros processos. Reduz a capacidade de producdo e compromete
metas. Um Plano de contingéncia deve ser elaborado para que, no _minimo, este
processo deixe de ser critico e passe a ser importante.
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e Ferramenta GUT
—-Usa os resultados da fase anterior

- Agrega sensibilidade temporal em crise
e na evolucao do negocio

- Permite maior prioriza¢ao usando a
multiplicacao dos indices (no CIDAL é a
média).
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Nesta fase, os resultados da fase anterior, aonde vamos ter muitos resultados préximos
com a tabela CIDAL, vao ser complementados com uma analise temporal do processo.
S3o basicamente duas andlises:

URGENCIA - Durante a crise, como o incidente agrava a capacidade de manutenc3o
operacional do negdcio ao longo do tempo? Qual é o limite temporal ideal para que
0 processo seja contingenciado, de forma a minimizar os efeitos do incidente?
Sabemos que hoje, com as redes sociais, as noticias se propagam muito
rapidamente, e dependendo do incidente a empresa precisa ter respostas rapidas
para evitar efeitos irreversiveis. No campo operacional, é facil obter esta resposta
através dos SLA firmados com os clientes.

TENDENCIA - Muitas vezes quando fazemos uma analise, o processo é pouco
critico, mas ha conhecimento de mudancgas que vao tornd-lo mais critico ao longo
do tempo. Fusdes, aquisigdes e investimentos normalmente provocam mudanga no
nivel de criticidade de alguns processos, e isso tem que ser identificado com
antecedéncia, priorizando o processo e o preparando com antecedéncia para esta
nova realidade. Esta varidvel permite isso.

O GUT entdo é a multiplicacdo dos resultados de CRITICIDADE, que aqui, por mera
intencdo de ndo reinventar a roda, ja que o GUT é conhecido e utilizado em outras
areas, vamos usar os resultados como a variavel G (de GRAVIDADE), com os de urgéncia
e de tendéncia. Obviamente precisaremos de métricas para a avaliacao da Urgéncia e
da Tendéncia, obtidas dentro do préprio ambiente operacional de cada empresa.
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Caso

e Usando a tabela abaixo, elaborar o GUT do
Estudo de Caso, e em seguida faca a Avaliacao
do Risco

1 1<C<23 Alta tolerancia Sem previsdo de mudanca
2 2,4<C<3,7 Tolerancia Média Com possibilidade de mudanga
3 3,8<C<5 Baixa Tolerancia Com previsdo de mudanca

Avalie qualitativamente a tolerancia temporal para recuperagéo apos os
ataques que vocé evidenciou. Para a tendéncia, neste caso vamos considerar
que ndo ha previsdo de mudanga. Compare os resultados obtidos até aqui com
os critérios de aceitagdo do risco (Avaliacéo do Risco).

" C ¢ a criticidade aferida no estudo CIDAL ** Os niveis qualitativos “alto” a “baixo” devem considerar os critérios de aceitagdo
de risco estabelecidos pelo negécio *** Para a tendéncia, convém consultar o Plano de Negdcios 54

Vamos agora para a tabela GUT no template. Para este exercicio, adotou-se apenas 3
niveis. Naturalmente, com a criacdo de cultura e o habito de registrar eventos e
incidentes de seguranca, estas tabelas de métricas (CIDAL e GUT) poderdo evoluir para
um modelo quantitativo com maior granularidade, que é o ideal.

Como a Criticidade no CIDAL tinha sido avaliada em 5 niveis, foi necessdria uma
conversao de 1 a 5 para 1 a 3, conforme a primeira coluna da tabela. Na segunda
coluna, a_urgéncia pode ser aferida qualitativamente, de acordo com comparagées
objetivas entre as situacdes de risco, usando a relacdo entre o tempo decorrido em
situagdo de crise e o efeito impactante. A tendéncia é a andlise da iminéncia de
mudanca do nivel de risco do processo em avaliacdo ao longo do tempo, de forma que
ele possa estar preparado quando sua criticidade se agravar. Uma boa fonte de
informacgGes sobre esta situacdo é o Plano de Negdcios da empresa, onde a existéncia
de acOes que POSSIBILITEM o agravamento do risco no processo multiplicaria a
criticidade do mesmo por dois (duplicaria), e a PREVISAO de agravamento triplicaria o
indice de criticidade.

Ap0ds isso, ainda na mesma pagina do template, faca a Avaliacao do Risco e decida a
forma de tratamento.

A Avaliacdo do Risco é a comparacdo dos Riscos evidenciados e os resultados de sua
analise com os CRITERIOS de aceitacdo do risco estabelecidos pelo negécio. Com base
nisso, uma proposta de tratamento deve ser feita (A¢des de Modificacdo, Retencdo,
Eliminacdo ou Compartilhamento — que podem ser combinadas). Além disso, se o risco
estiver acima do nivel aceitdvel, o processo devera ser contingenciado. Esta proposta se
materializard na Politica de Seguranc¢a e/ou no Plano de Continuidade dos Negdcios
(PCN).
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Préximos Passos

e Encerra-se assim a fase de levantamento das
caracteristicas do negdcio

e Proxima etapa (quinto passo): Montagem de
uma Estrutura de Gestao do Risco
- FSIou CGSI?
« Eimportante ser top-down ?
« E importante ser abrangente e democritica ?
« E importante haver um Security Officer?

- Inicio do PDCA.
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Apds este levantamento preliminar, passamos a uma fase onde algumas a¢des deverao
ser materializadas. A primeira delas é a criacdo de uma estrutura para a Gestdo de
Seguranca da Informacdo, composta, minimamente, de um Security Office — setor
especificamente criado para monitorar o ambiente e garantir a existéncia e a operacao
dos controles. E responsavel também pela manutenc¢do da rotina de treinamento e
capacitacdo. Deve ter perfil executivo e sua célula funcional deve ser independente de
qualquer setor operacional da empresa. Deve estar ligado diretamente ao Conselho
Executivo. Muitas empresas implementam este setor juntamente com Auditoria e
Compliance. Apesar da criacdo desta célula de negdcio, a responsabilidade pela
existéncia e a evolucdo (com melhorias) da Gestdo da Seguranca é da direcdo da
empresa e ndo pode ser repassada para setor algum. Da mesma forma, as atividades
de seguranca devem ser coordenadas por representantes dos diferentes setores da
organizagao, que devem assumir papéis e fungdes relevantes. As normas sugerem que
isso seja atingido através do CGSI (Comité Gestor da Seguranca da Informacdo). Minha
sugestdo é que este comité se amplie para um Férum de Seguranca da Informacao
(FSI). A diferenca é que um comité, por definicdo, € composto por um numero finito e
com membros fixos, o que dificulta a participacdo, envolvimento e por fim o
comprometimento de todos. O férum é mais democratico, abre a possibilidade da
participacdo de todos os interessados, facilitando a criacdo da cultura de seguranca.

62



Gestdo da Segurancga da Informagao

Slide 56

MBA EM GESTAO EMPRESARIAL
FOCO EM TECNOLOGIA DE INFORMACAO
UNIV FEDERAL FL

PDCA Modificado

-

Ambiente Organizacional

Risco Percebido ACT

Monitoramento (Check)

Solugdes Existentes

P LAN Analise do Risco

Mudangas no SGSI

56

O ciclo de Deming tradicional, adotado na ISO 27001, sugere uma acao ciclica, onde no
inicio deve-se planejar solucbes (fase PLAN). Mas planejar solucdes para que? Claro
que temos expectativas e requisitos que devem ser alcangados, mas os controles sdao
aplicados em funcao da existéncia ou ndo de riscos nos processos de negdcio. Minha
sugestdo é a da adog¢do de um PDCA modificado, onde o centro de tudo é o ambiente,
onde os riscos sado identificados através de um continuo monitoramento. Estes riscos
sao analisados e avaliados, a luz dos critérios de aceitagdao de riscos (que devem ser
definidos pela direcdo), ai sim demandando a¢bes de planejamento. Estas acbes sdo
definidas em funcdo do que ja existe na empresa (no SGSI), e eventuais alteraces
necessdrias devem ser imediatamente documentadas no mesmo, apds aprovadas pela
direcdo. As acdes aprovadas e documentadas sdo entdo implementadas no ambiente,
gerando imediatos efeitos de monitoramento, que ja se atualizou junto ao SGSI.

O ciclo tradicional de Deming é perfeito para a gestdao da qualidade, onde produtos sdo
idealizados, fabricados e vendidos, e a aceitacdo ou rejeicdo pelo consumidor deve
rapidamente ser monitorada e o produto melhorado para buscar a satisfacdo do
consumidor. Em seguranca a coisa é bem diferente.
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Sexto Passo @ Socdethgessmessonss

e Politica de Seguranca (PolSeg)
- E o dia-a-dia do controle do nivel de risco

- Depende de conscientizacgdo, treinamento e
comprometimento top-down

- Definida através de Diretrizes, Normas e
Procedimentos

- Deve focar objetivamente nos riscos evidenciados
durante as fases anteriores

- 0 Monitoramento demandara novas acgoes.
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Ap0ds identificar a demanda de contingenciamento dos processos criticos e vitais, a
definicdo dos controles da Politica de Seguranca é o proximo desafio. Relembrando o
gue ja foi dito anteriormente, alguns cuidados sdo necessarios para evitar que a Politica
se torne “letra morta”. O primeiro deles é que os controles devem ser justificados,
entdo devem ser direcionados para riscos reais existentes e visiveis. O segundo é que a
Politica deve ser cumprida por todos na empresa, do diretor ao colaborador mais
subalterno. O terceiro é que a politica deve ser modularizada, para que os
colaboradores possam conhecer as regras e serem treinados apenas no que é
pertinente as suas funcdes e o seu nivel de acesso. O quarto e ultimo cuidado bdsico é
gue ndo se deve ter a obsessdo de definir toda a Politica em um Unico esforco.
Costumo dizer que o 6timo é inimigo do bom, entdo é mais interessante iniciar com
uma politica simples e objetiva, com poucas regras que sejam compreendidas e
praticadas por todos do que uma politica grande e complexa que ninguém segue.

Uma Politica é composta de DIRETRIZES, NORMAS e PROCEDIMENTOS.
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Politica de Seguranga

Diretrizes
Aplicam-se a Todo o Negdcio

£ £

Politica do
Controle de
Acesso v

Palitica do Politica do Uso da
Backup Rede

Procedimento
para Concessdo e
Retirada de
Direitos de Acesso| /

para Criagao, para Criptografia e
Troca e Extingdo Decriptografia de
de Senhas

para Classificacdo
da Informagéo

Arquivos

Procedimento ’ ‘ Procedimento [ ‘ Procedimento
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A Politica de Seguranca da empresa torna clara e documentada a posicao estratégica
dos objetivos de seguranca da Informacdo da Dire¢cdo, com respeito a opera¢do de um
SGSI. Além disso, é importante que se deixe claro o que acontece quando a Politica ndo
é seguida. A ISO 27003:2011 d& instrucdes detalhadas sobre o processo de criacdo dos
documentos da Politica.

Uma forma atual de desenvolver as Diretrizes é estruturar a Politica de acordo com o
seguinte exemplo:

1 — Resumo da Politica. Ex.: A Informacdo deve ser protegida por todos da empresa
durante todo o seu ciclo de vida, independentemente de sua forma;

2 — Introducgdo. Ex.: A Informacdo pode estar em forma digital, impressa ou falada. A
Seginfo é a protecdo contra ameacas que podem afetar o negdcio;

3 — Escopo. Ex.: Esta Politica se destina a proteger a informa¢do de acordo com os
requisitos de seus atributos;

4 — Objetivos. Ex.: Os Riscos de Seginfo devem ser identificados, compreendidos e
tratados para se tornarem aceitdveis, segundo os critérios do negdcio;

5 — Principios (Critérios para atingir os Objetivos). Ex.: Todos os riscos devem ser objeto
de Anadlise e Avaliacdo de Risco pelos Gestores de Processos. As métricas para a
Avaliacdo do Risco estdo declaradas na Politica dos Critérios de Aceitacdo de Risco;

6 — Responsabilidades. Ex.: Cada funciondrio, terceiro ou parceiro tem
responsabilidades de Seginfo como parte da execucdo de seus trabalhos;

7 — Resultados. Ex.: Incidentes de Seguranca nao afetardo a saude financeira nem a
imagem da empresa de forma relevante; e

8 — Politicas Relacionadas. Ex.: Politica dos Critérios de Aceitacdo do Risco.
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Objetivos da PolSeg

e Os itens da PolSeg constituem dispositivos
para controle do nivel de risco

e Estes itens devem ser do dominio de todos os
envolvidos em cada risco evidenciado

e Um acordo deve ser assinado pelos
colaboradores prevendo alinhamento com a
Politica

e Uma estratégia de capacita¢do deve garantir
sua eficacia com eficiéncia.
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As entradas na Politica devem ser elaboradas com a finalidade de controlar o risco,
entdo devem ser construidas com base nos registros disponiveis no Plano Diretor de
Seguranca elaborado até entdo. A estratégia de capacitacdo deve ser planejada e
executada de forma que todos conhegcam suas responsabilidades e estejam
comprometidos com o seu cumprimento. E também importante que a Politica tenha
registros acerca de um processo de puni¢do para quem descumpre a Politica.

Em resumo, pode-se dizer que:

DIRETRIZES — S3o aplicéveis a todos os setores da corporacao. Por isso, sdo genéricas e
descrevem apenas o que fazer, sem detalhar como fazer;

NORMAS - S3o politicas setoriais, ou seja, detalham como cada diretriz deve ser
alcancada em cada processo. Também podem ser construidas como Politicas de um
processo de Seglnfo especifico, como ilustrado no slide 58 paraa Tl; e
PROCEDIMENTOS — Detalham o passo-a-passo de como atingir os objetivos de cada
politica.

Exemplo: Uma DIRETRIZ diz que a protegao de informagdes sensiveis deve ser praticada
por todos na empresa; uma NORMA sobre o controle do acesso a informacao, na parte
referente a salvaguarda de informacdes sigilosas, define que informacgGes classificadas
como confidenciais devem ser criptografadas; e um PROCEDIMENTO descreve a
metodologia adotada pela empresa para avaliar a sensibilidade e rotular a informacao,
para que cada proprietdrio da informacdo possa pratica-lo.
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Caso.

sua Politica de Seguranca.

 Elaboracdo de um esbocgo de Politica para o

Aluz das prioridades em termos de risco, defina uma DIRETRIZ para a

60

Vamos agora para o template definir um dos componentes da Politica de Seguranca
decorrente do trabalho que foi feito até agora. A sugestdo é que se foque no risco e se

defina uma DIRETRIZ, que é parte da Politica.
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Sétimo Passo

¢ Plano de Continuidade dos Negédcios

- Contém os “Planos B” para as situagoes de risco de
alta criticidade
- Devem ser criados para os PN, e ndo para os ativos
- sdo0 os “Planos de Contingéncia”
- Devem ser organizados para missdes distintas:
¢ PAC - Plano de Administragao de Crise
¢ PCO - Plano de Continuidade Operacional
¢ PRD - Plano de Recuperacdo de Desastres.
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O Plano de Continuidade dos Negdcios é prioritdrio neste momento, uma vez que
existem processos criticos e vitais que ndo possuem contingéncias. Este plano pertence
a empresa, entdo ele ndo deve ser relacionado a um Centro de Custo especifico, e sim
ao Centro de Custo do PCN empresarial.

Visando atingir eficacia com eficiéncia, sugerimos modularizar o PCN por Planos de
Contingéncia, focados em atividades especificas do negécio que devem ser mantidas
minimamente operacionais para preservar os interesses do negocio. Deve possibilitar
treinamentos curtos e monitoraveis, com atores e objetivos muito bem definidos.

Para isso, adotamos a seguinte divisao dos Planos de Contingéncia:

PAC — Plano de Administracao de Crise — Parte responsavel pela definicdo dos atores e
se seus eventuais substitutos; identificacdo dos recursos necessarios para a solugao
contingencial e a localizagdo dos mesmos; e identificacgdo das a¢des de comunicagao
com as partes interessadas;

PCO — Plano de Continuidade Operacional — Deve ser focado no processo, € ndo nos
ativos. Nucleo do plano, define minuciosamente as acdes que visam a garantia da
operacao da atividade de negdcio, independente da perda de ativos por conta de
incidentes, ou seja, define uma alternativa de funcionamento. E importante observar
gue, quanto menos tolerante a reducdo de operacionalidade, mais caro sera o
contingenciamento, entdo é mister a identificacdo adequada dos niveis minimos e
ideais de operacionalidade, para racionalizar os investimentos em contingenciamento.
PRD — Plano de Recuperacio de Desastres — E a parte do Plano que se preocupa com a
recuperacdo dos ativos comprometidos, mas também tem suma importancia pela
responsabilidade pela identificacdo das razdes que culminaram com a ocorréncia do
incidente e a proposicdao de mudangas nos controles que evitem que ele volte a
ocorretr.
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Slide 62

Plano de Continuidade dos
Negdcios (PCN)

PICont PN3

PCN da Empresa
62

.
~—_

Esta figura ilustra o discurso anterior, onde a modularizacdo é feita em busca da
racionalizacdo dos esforcos e investimentos em ag¢des de contingenciamento. E
importante que a empresa possa ter um Unico Budget para Continuidade dos Negdcios.
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Business Impact Analysis  Svieon

¢ Ferramenta para priorizacao de processos de acordo
com sua criticidade, tolerancia temporal e impactos

e As ameacas mais relevantes devem ser evidenciadas
para cada Processo de Negécio

e Assunto bem discutido na literatura, comum a cada
tipo de negdcio

¢ Maior dificuldade é a mensuracdo quantitativa dos
impactos.

63

O BIA é mais uma ferramenta conhecida que pode ser usada neste ponto da analise
para possibilitar o aumento da precisdo da priorizacdo ja realizada, mas para isso
depende de uma mensura¢do quantitativa dos impactos, o que nem sempre é trivial
por conta da parcela intangivel do mesmo. Nao vamos usa-la neste curso, exatamente
por termos adotado a abordagem qualitativa.

Outra utilidade é a identificacdo pontual de ameacas que devem ser usadas como
ponto de partida para a definicdo das agGes de contingenciamento, apesar disso nem
sempre ser necessario, ja que o foco é a manutencado de operacionalidade da atividade
do negdcio, independentemente da razdo que o tornou indisponivel.
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e Exemplo de BIA
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Ao migrar para a andlise de risco quantitativa, que é dependente de numeros precisos
para a Probabilidade de Ocorréncia e o valor impactante, este instrumento se torna
mais Util para a tomada de decisdo, mas isso depende substancialmente da criacdo da
cultura de segurancga, que proporcionard o habito do registro de eventos e incidentes
de seguranca, além da contabilizacdo de impactos financeiros em exercicio de “licdes
aprendidas”, bem como o desenvolvimento de uma sensibilidade para a tolerancia
temporal.
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Plano de Continuidade

¢ Elaborado para as necessidades mais
impactantes (BIA)

- Deve, com o0 menor custo, garantir a funcionalidade
do negdcio dentro da tolerancia temporal.

e Além de buscar garantia de manutengao da
funcionalidade dentro da tolerancia desejada,
visa evitar novas ocorréncias (PRD)

e Deve ser testado periodicamente (PDCA).
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Para o direcionamento de recursos para o desenvolvimento de uma solugdo de
contingenciamento, convém comparar estes custos com o potencial prejuizo que a
empresa pode vir a ter com um incidente, naturalmente considerada a sua
probabilidade de ocorréncia. Obviamente, todo investimento em tratamento de riscos
deve ser compativel com o impacto estimado. Muitas empresas ndao tratam riscos
ambientais no Brasil porque as multas sdo baixas e a consciéncia do povo nesta area
ainda é pequena.

Uma questdo-chave nos Planos de Contingéncia é o treinamento. E fundamental que
todos os envolvidos estejam CAPACITADOS para executarem suas respectivas funcdes
na solucdo de contingéncia. Observa-se, até em grandes empresas, que os planos até
existem, mas ndao ha treinamento, porque ele é previsto no proprio Plano de
Contingéncia. Treinamento é acdo de MODIFICACAO (MITIGACAO) de risco, entdo os
treinamentos devem ser obrigatdrios, periddicos e previstos na POLITICA DE
SEGURANCA. Seus resultados devem ser documentados e avaliados, para que os
proximos treinamentos sejam focados no aprimoramento dos resultados. Com isso, 0s
resultados dos treinamentos passarao a ser verificados nas auditorias e a eficacia dos
planos passara a ser possivel.
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Caso

e Sugira uma agao de PAC, PCO ou PRD do risco
mais prioritario

66

Para encerrar o trabalho, preencha no template uma a¢ao de PAC, PCO ou PRD que
faria parte do Plano de Contingéncias para o risco mais prioritario que vocé evidenciou.

73



Gestdo da Segurancga da Informagao

Slide 67

MBA EM GESTAO EMPRESARIAL
FOCO EM TECNOLOGIA DE INFORMACAO

Préximo Passo N etain EesR

Visando ativar o PDCA, o monitoramento
continuo e as auditorias permitem alteragoes
nos PLCont e na PolSeg

¢ O nivel de cultura neste ponto do trabalho
certamente é maior que no inicio

e O envolvimento é maior

e Uma Analise de Riscos mais técnica agora pode
ser feita com melhores resultados.

67

Inevitavelmente, apds esse ciclo da maturidade, todos estardo mais conscientes da
importancia da gestdo do risco e com maior capacidade para interpretar os resultados
de riscos identificados através de seus componentes. Deixa de ser algo arbitrario que é
lembrado esporadicamente por alguém, para ser um processo técnico, com a
evidenciacdo objetiva de vulnerabilidades existentes e ameacgas possiveis, com uma
mensuragao menos incerta dos impactos. Mensurar significa “reduzir incerteza”, e para
isso é necessario coletar informagdes do ambiente. O monitoramento continuo é
fundamental, para que se possa evidenciar mudangas ambientais, com a consequente
mudanca no nivel de risco. Estas mudancas devem ser analisadas e as possiveis
implicagcdes nas solugbes de contingenciamento de processos criticos e os controles
devem ser reavaliados.
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Conclusao e

e Segredo do Sucesso:
- Comprometimento do setor executivo;
- O uso de metodologias disponiveis;
- Envolvimento de todos os Gestores;

- Criacdo de mentalidade de seguranga, para alcangar
o comprometimento de todos; e

- Postura proativa.

e Ma3ios a obra !!!!!
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Para complemento da nota, siga minhas instrucdes em sala de sala. Vocé deverd
acrescentar mais um modelo analitico ao case realizado em sala.

Em

caso de

duvidas, ndo hesite em me procurar através

fred@sauersecurity.com.br

do

email

75



Gestdo da Segurancga da Informagao

3. Estudo de Caso

Este texto é a base do Estudo de Caso a ser realizado durante a disciplina de Gestdo da
Seguranca da Informacao. Os passos a serem realizados, e documentados no template
do final da apostila sdo:

1. Definicdo de um Critério de Aceitacdo do Risco, com base na documentacdo do
anexo deste estudo de caso e as orientacdes disponiveis no slide 18 do material
tedrico;

2. Mapeamento dos Ativos no Processo ilustrado no Caso. Com base na figura 1,

identificar ativos que podem ser comprometidos causando impactos;

. Mapeamento dos Riscos — Partindo da identificacdo das Vulnerabilidades;

4. Fazer a Andlise CIDAL do processo, com base nos riscos evidenciados na fase
anterior;

5. Fazer a Andlise GUT — Inserir aspectos temporais nas demandas para recuperagao
do processo e na evolugdo da criticidade do processo no Plano de Negécios da
empresa;

6. Fazer a Andlise do Risco — Comparar os riscos evidenciados com os critérios de
aceitacdo de risco e decidir qual caminho tomar.

7. Definir uma DIRETRIZ da Politica de Seguranca desta empresa, a luz dos riscos
evidenciados; e

8. Propor uma acdo de Continuidade dos Negdcios, enquadrando-a adequadamente
(PAC, PCO ou PRD).

w

O Case ilustrado a seguir foi modelado em BPMN (Business Process Modelling
Notation) e é baseado no artigo “Towards Definition of Secure Business Processes”, de
Olga Altuhhova, Raimundas Matulevicius e Naved Ahmed, publicado no livro Advanced
Information Systems Engineering Workshops, da editora Springer Berlin Heidelberg, pg
1-15, e disponivel em http://gsya.esi.uclm.es/WISSE2012/papers/paper5.pdf. Trata-se
de uma Loja Virtual, com a abstracdao necessdria para viabilizar o exercicio dos passos
da metodologia proposta durante o curso de Gestdao da Seguranca da Informacao.
Como em inUmeras empresas atuais, os negocios de varejo realizados online possuem
tendéncia de movimentacdo maior do que a fisica, fazendo com que estas lojas
abandonem ou minimizem ao maximo suas operagdes de venda fisica. Amazon,
Submarino e Shoptime ja sdo assim, e outras tradicionalmente fisicas, como as Casas
Bahia, Magazine Luiza, Ponto Frio e Walmart vem investindo pesado em suas
plataformas B2C. O quadro 1, retirado da revista Carta Capital de outubro de 2014,
nos mostra que o comércio eletronico possui aumento significativo para empresas
tradicionalmente fisicas, como Walmart, Magazine Luiza e as empresas B2W, além de

1 B2C — Business to Consumer
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ser um excelente mercado para empresas exclusivamente virtuais, como a AliBaba e o

Mercado Livre.
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Quadro 1 — Interesse de consumidores por opg¢Bes no e-commerce entre 2013 - 2014

No caso da Loja Virtual deste Estudo de Caso, a falta de planejamento, bem como de
envolvimento de todos os setores e principalmente do comprometimento dos
especialistas em Tl com a Seguranca da Informacdo provocou o lancamento de uma
plataforma problemadtica, sujeita a ataques. A plataforma de compras online usa
codigos antigos ja prontos e nao testados quanto a seguranca. Infelizmente, isso s6
pode ser percebido com a loja em operagdo, e apesar do Gestor de Tl alertar
periodicamente seus chefes sobre os possiveis problemas futuros da loja, uma solucdo
definitiva ainda ndo foi adotada (Tipica falta da triade: Tempo — Recursos — Pessoas
que sempre falo em sala...).

Ocorre que, em virtude de incidentes de seguranga da informacgao graves, como os do
Ingresso.com, LinkedIn, Sony e vdrios outros, surgiu uma nova demanda de negdcio
pela certificacdo 1ISO 27001, bem como o interesse pela adoc¢do de frameworks como o
PCl, CoBIT e ITIL, e a Direcdo se motivou a iniciar um processo de Gestdo da Seguranca
da Informacdo, com a contratacdo de um CSO — Chief Security Officer — para comandar
esta mudanca na empresa. Apds tomar conhecimento do negdcio e da estratégia da
empresa, levantar requisitos legais e estudar casos compativeis com o segmento do
varejo eletrénico, o Security Officer mapeou os processos da empresa, documentando-
os através da notacdo BPMN. A Figura 1 ilustra o modelo do processo de insercdo de
pedido no sistema da Loja Virtual.
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Figura 1 - Modelo em BPMN da Loja Virtual
De todos os possiveis processos onde o risco pode estar presente, serd dado destaque
ao processo de cadastramento de cliente, uma vez que, durante a entrevista, o Gestor
de TI evidenciou o conhecimento de falhas existentes no cddigo, que permitem
ataques a loja virtual. A figura 2 ilustra o processo de solicitacdo de cadastramento.
Nele, o cliente potencial envia um pedido ao administrador do sistema sobre o
cadastro e recebe uma resposta sobre as demandas para este cadastro.
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Figura 2 - Consulta para Pedido de Cadastro
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Na figura 3 é ilustrado o processo de registro do cliente. Apds receber as instrucdes
(demandas para o registro), o cliente submete seus dados a loja virtual. O sistema
aceita as informacdes para o registro, incluindo um login e uma senha, e inclui as
informagdes em seu banco de dados.

Cliente

Informagﬁeé do Cliente

Registra
Dados
Cliente

Aceita MSG
Cadastro

Sistema

Data Store

Insercao de Inf
Cadastro Cliente

Username/
Password

Figura 3 - Processo de Registro de Cliente

Apds o cadastramento, o cliente estard apto a realizar pedidos de compra.
Inicialmente, o sistema verifica a existéncia do login (username escolhido pelo cliente)
e, logo a seguir, verifica a senha. Se as informacgbes estdo corretas, o usudrio recebe o
sinal de “sucesso” e estd apto a usar o sistema para fazer pedidos, e se ndo estiverem,
recebe um sinal de erro. A figura 4 ilustra este processo.

2
c
2
O
Usuério éu Senha
Incorretos
Informacdes : X

8 de Login Nao ——Nao, Sinal de

s Sucesso
] Erro
5 !
Q
@ T
R c Sim
0 > ﬁ Verifica sim Verifica

S Login Senha

J . .
i 7 Login Existe ? Senha Ok ?

Data Store

Figura 4 - Login no Sistema

Ao entrevistar o gestor do sistema, puderam ser evidenciadas questdes Obvias. A
combinacdo login / senha tem demandas de confidencialidade. Também ha a demanda
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de Confiabilidade? do sistema como um todo, visando proteger o negdcio. Uma
situacdo de ataque esta ilustrada na figura 5.
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Figura 5 - Ataque ao Sistema

Este possivel ataque, segundo a observacdo especialista, tem o potencial de
comprometer a confidencialidade de logins, senhas e com isso as demais informacdes
cadastrais, como numeros de cartdes de crédito e respectivos codigos de seguranga de
todos os usuarios, possibilitando pedidos fraudulentos e comprometimento
possivelmente irreversivel de imagem, com prejuizo critico para a empresa. Ha
também o agravante de situacOes ocorridas com outras empresas, como a PSN
(Playstation Network), cujo comprometimento de informagdes dos seus clientes
impactou a Sony em estimados 14 bilhdes de yens (171 milhdes de ddlares), segundo a
revista wired (http://www.wired.com/gamelife/2011/05/sony-psn-hack-losses/).

S E o o o B B R R s r o o S B B B B S

Faca sua proposta de solucdo com base nas informacdes disponiveis neste documento
e arbitre o que for necessario. Considere que a empresa possui um sistema no-break
de autonomia limitada, suficiente apenas para interrupcdes momentaneas de
fornecimento de energia.

Uma solucdo para este case sera disponibilizada antes da prova no site
http://www.fredsauer.com.br.

2 Confiabilidade é um atributo adicional ao CID, que busca garantir que sistemas e processos funcionem
da forma planejada.
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Anexo do Case — Base para extracao dos critérios de aceitacido de risco.
Varias corporagbes ja adotam, durante os estudos para a elaboracdo de seu
planejamento estratégico, a pratica da andlise de riscos ao negocio. Instituicbes
financeiras, por exemplo, por forga da Instru¢gao CVM n2 480 de 7 de dezembro de
2009, no seu anexo 24, realizam anualmente o “Formulario de Referéncia”, com a
participacdo de auditores externos e membros de toda a empresa. As informacdes
provém da alta direcdo, que assume total responsabilidade pelas respostas ao
formulario. No seu item 4 — FATORES DE RISCO, sdo evidenciadas situa¢des que podem
comprometer a saude financeira da empresa, provocando perdas ndo apenas para a
instituicdo como também para o investidor. Um exemplo completo deste formulario
esta disponivel em http://www.fredsauer.com.br .
Seguindo a linha desta pratica ja existente no mercado, a empresa foco deste case
identificou as seguintes situacGes de risco que devem ser tratadas no contexto do
SGSI:

Uma falha operacional pode provocar indisponibilidade da loja virtual,

causando perdas nas vendas, 6nus financeiros decorrentes da perda de

receita, impactos aos parceiros e comprometimento da imagem.

e Apesar da disponibilidade de recursos para manter a continuidade
operacional da loja virtual, os mesmos sdao limitados e os sistemas e
instalacGes operacionais podem parar de funcionar adequadamente por
um tempo limitado, ficar temporariamente indisponiveis ou ainda
totalmente fora de servico devido a uma série de fatores, inclusive por
eventos que estdo inteira ou parcialmente fora de seu controle, dentre
os quais: falta de energia e interrupcdo dos servicos de

telecomunicacdes; quebras, falhas nos sistemas ou outros eventos que

afetem terceiros como fornecedores ou prestadores de servicos;

eventos causados por problemas locais ou de maior abrangéncia de

natureza politica ou social e ataques cibernéticos.

e |Interrupcdes e falhas tempordarias da infraestrutura fisica, do sistema

operacionais ou da aplicacdo “loja virtual” que fornecem suporte aos

negdcios da corporacdo, ataques cibernéticos, ou divulgacdes nao

autorizadas de informacOes pessoais em seu poder, poderiam causar

desgastes com o cliente, processos judiciais, multas regulatodrias,
sancdes ou intervencdo, reembolso ou outros custos de indenizacdo e,
por consequéncia, causar um efeito adverso sobre os resultados da
corporacao.

Por conta disso, a direcio da empresa considera INADMISSIVEL a aceitacdo de riscos
decorrentes dos tipos de incidentes sublinhados, devendo os mesmos serem tratados.
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Nome:
Turma:

Template do Estudo de Caso

Data:

1. Critérios de Aceitacdo do Risco:

Um critério de aceitagao de risco é uma fronteira entre o aceitavel e o
inaceitavel para o negodcio. Limites financeiros, perda de market-share e
comprometimento de metas sdo critérios tipicos. Neste trabalho, vamos usar a
abordagem QUALITATIVA, estabelecendo condicGes perceptiveis porém
baseadas em condi¢des limite ndo numéricas. Por exemplo, podemos definir
gue ndo sao aceitos incidentes de seguranca de forma a causar perda
irreversivel de clientes, a ponto de provocar comprometimento da imagem.
Observe que este critério é abrangente, servindo para todos os setores da
empresa, inclusive para o foco do trabalho que é a loja virtual. Leia o ANEXO do
case antes.

Mapeamento dos Ativos mais Relevantes:

Ativo Tipo | Fase | Informacdo Sensivel

BD F/IT | A Cadastros de clientes, estoque, pregos

O mapeamento de ativos é importante porque direciona as acbes de
treinamento, no caso de ativos humanos, favorece a utilizacdo de auditorias
produtivas, para processos ou sistemas, a permite o desenvolvimento de agGes
fisicas onde o risco é maior. A coluna “Tipo” deve definir se o ativo é (F)isico,
(T)ecnoldgico ou (H)umano, ou uma combinacdo deles. A coluna “Fase” define
se o0 ativo participa da (M)anipulacdo, (A)rmazenamento, (T)ransporte ou
(D)escarte da informagdo, ou ainda uma combinagdo deles. Na coluna
“Informacdo Sensivel” vamos identificar qual ou quais informacgdes
efetivamente importantes para o negdcio participam do alcance do ativo ora
mapeado.
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3.

4.

Mapeamento de Vulnerabilidades:

Vulnerabilidade Ameaca Possiveis Impactos

Cdodigo Vulneravel | Hacker Roubo de Dados do BD

Mapear Riscos é a proxima fase, a partir da identificagao das vulnerabilidades
existentes no escopo em estudo. Vulnerabilidades sdo elementos passivos,
como por exemplo funciondrios destreinados ou com excesso de direitos de
acesso aos sistemas e dados, equipamentos expostos ao acesso fisico de
estranhos ou bugs em sistemas que possam ser explorados interna ou
externamente. J& a ameaca é um elemento ativo, que pode explorar a
vulnerabilidade mapeada. Um concorrente pode convencer um funciondrio
desmotivado a roubar dados; um hacker pode explorar os bugs dos sistemas, e
um elemento estranho, ndo necessariamente de forma intencional, pode
danificar equipamentos que estejam expostos. O impacto é o resultado da acao
da ameaca na vulnerabilidade.

Analise CIDAL:

Ataque cibernético 3 3 5 3 3

Média:

Justificativas:

Na analise CIDAL, vamos agora avaliar um processo de negdcio especifico, em
relagdo aos riscos evidenciados na fase anterior. Na segunda linha vocé
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5.

identificard o incidente da segunda linha da tabela do item 3 deste trabalho e
na terceira linha trard o terceiro incidente escolhido. Para cada um deles vocé
avaliard qual a intensidade do dado para o negécio, a luz do significado da
tabela de métricas para o estudo de caso e do significado de cada atributo
CIDAL. Atribua valores de acordo com a sua visao da extensdo dos danos ao
negdcio para cada atributo. Ao final, calcule a média dos valores de CADA

LINHA. Por exemplo, para a primeira linha do quadro, ja preenchida como

, ye s 3+3+5+343 JoiT
exemplo, a média é M1 = — = 3,4. Calcule a média da segunda e da

terceira linhas. Suponha que dé M2 =2 e M3 = 4. Apds isso, calcule a média das
M1+M2I+M3 _ 34+2+4

médias M = 3 == = 3,13. Este valor serd usado no préximo passo.
Analise GUT:
Processo Gravidade Urgéncia Tendéncia
Loja Virtual
Resultado:

Na analise GUT nds agregamos a urgéncia relativa em se restaurar cada
processo afetado, quando submetido a um incidente. Um incéndio, por
exemplo, demanda muito mais urgéncia na reacdo do que a perda de uma
maquina, entdo deve ser priorizado. A Tendéncia agrega a antecipacdo de
prioridade de um processo que talvez hoje ndo esteja com nivel de
sensibilidade alto, mas em func¢do de planos e projetos estratégicos venha a se
tornar mais sensivel futuramente. Imagine uma empresa que esta passando
por um processo de fusdo. Varios processos apods a fusao ficarao mais sensiveis
e outros talvez nem tanto. Para este trabalho considere que ndo ha dados para
analise de tendéncia, entdo vamos multiplicar por “1”, mas a urgéncia deve ser
avaliada de acordo com a sua visdo de agravamento do negdcio com o passar
do tempo em situacdo de impacto, multiplicando por “1” se vocé achar que ha
alta tolerancia temporal, podendo a reacao ser planejada sem pressa, “3” se a
demanda por urgéncia é muito grande e “2” para uma situacdo intermediaria.
Na coluna GRAVIDADE vocé deve usar a tabela de conversao da pagina 57. Por
exemplo, no CIDAL do exemplo tivemos um resultado final de “3,13” pontos,
gue na tabela de conversdo estd na faixa 2,4 < C £ 3,7, que converte para “2”.
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6.

8.

Os numeros da tabela GUT estdo sempre entre 1 e 3 e o valor de cada célula
deve ser multiplicado.
Avaliagdo do Risco e Tipo de Agao a tomar:

Agora é a hora de usarmos o critério de aceitagdo de risco que definimos no
item 1 deste trabalho. Se vocé achar que o risco é aceitdvel, bastardo apenas
acdes de controle do nivel do risco. Escolha entre MODIFICAR, MANTER,
ELIMINAR ou COMPARTILHAR. Se vocé considerar que o risco é INACEITAVEL,
além de indicar uma estratégia das 4 citadas acima, serdao necessarias acoes de
Continuidade dos Negdcios (um plano de contingéncias)

Esbogo de DIRETRIZ de uma Politica:

DIRETRIZES sdo regras basais, cabiveis para qualquer colaborador, porém
diretamente elaboradas para situacdes de risco evidenciadas durante o
trabalho que fizemos. ldentifique pontualmente um risco e descreva uma
diretriz que servird como uma regra para evitar que o incidente ocorra.

Agdes de Continuidade dos Negdcios:

Aqui vocé pode escolher entre acdes de Administracdo de Crise, de
Continuidade Operacional ou de Recuperacdo de Desastre, indicando qual foi a
que vocé escolheu e dando um exemplo. N3o esqueca que acdes de
Administracdo de Crise envolvem comunicacdo com os stakeholders, de
continuidade operacional s3ao focadas no processo e ndo nos ativos, e de
recuperacdo de desastres sao focadas nos ativos, mas também nas licdes
aprendidas

Destaque estas duas folhas e entregue ao professor. Esta parte do trabalho valerd de O

a 10

com peso 3 na nota final. Hd uma cdpia deste template em
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http://www.fredsauer.com.br , caso fique acertado que o trabalho podera ser enviado
por e-mail.
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