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 Compreender a importancia de:
* Escolher a melhor infraestrutura de acordo com o negdcio
* Proteger os dados e as informacoes
 Discutir outsourcing (terceirizacao) e
* Governanca Corporativa

Vocé sabe a diferenca entre:
GESTAO x GOVERNANCA ?
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UEZO Gestao x Governanca de Tl
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Necessidades do Negocio

v Gestdo x Governanca de TI

/Governanga

Avaliar

« Gestao de Tl

— Oferta de produtos e
servigos efetivos

— Gerenciamento das

Feedback da Gestao Monitorar

Dirigir

operacoes atuais

* Governanca de Tl

— Atendimento as
demandas atuais e
futuras do negoécio e
de seus clientes

Gestdo

Monitorar
(MEA)

Construir
(BAI)

Planejar
(APO)

Entregar
(DSS)

(Van Grembergen, 2004)
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 Sistemas de Telecomunicacoes

 Hardware, Midia fisica de transmissao,
Rede e Software

 TCP/IP
* Internet

* Bureau de Servicos

* Oferta de servicos padrao, como rodar
folha de pagamento

* Desenvolver aplicacoes especificas
* Aluguel de “maquinas” no bureau

* Aluguel de maquinas para o ambiente
do cliente

Downsizing = CPDs
Bureaus especializados = servicos
de consultoria
IDC — Internet Data Center
* |Infraestrutura
* Escalabilidade
* Gerenciamento
* Seguranca
* Disponibilidade
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BCN Internet Data Center Network Topology Map
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* A infra precisa ser constantemente monitorada e atualizada

 Aumento de usuarios, escalabilidade dos sistemas, sites geograficamente
distantes, novas tecnologias, questdes de seguranca

* Centros de Geréncia (NOC)
e Zabbix, HP Openview
* Disponibilidade
* Proporcao de tempo que um sistema fica disponivel

* Uptime x downtime
e Ex. Sistemas fault tolerant possuem uptime de 99,999%
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culo de Downtime

* 99% de uptime
* 0,01 x 24 x 365

0,01 de downtime
87,6 horas/ano

Cost per Minute of Downtime
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 Service Level Agreement — oferta de servicos
e Parametros de qualidade
* Responsabilidades das partes

* Métricas claras e mensuraveis sobre:
* Desempenho
* Seguranca

Disponibilidade

Tempo de restauracdo e

Seguranca
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* Conceitos Basicos:

* Confidencialidade N\ |
e Autenticidade ,.:cm, @ —p

* Integridade
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e Secure Sockets Layer (SSL)

* Padrao para a seguranca na
navegacao WEB

* Criptografa e autentica TODAS
as mensagens entre o browser
e o servidor web

 Certificado digital do site
* https — HTTP OVER SSL

SYN

ACK

ClintHello

ClientKeyExchange

inis

Certificate
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* Contratacao de um terceiro para realizar trabalho especializado

* Foco no Core Business

* Agilidade e oportunidade nos processos

* Reducao de tempos
* Reducao de custos

* Primeiro passo: selecionar quais processos poderiam ser terceirizados

* Uso intensivo de recursos

e Estdo em areas independentes
e Usam servicos especializados

e Servicos que flutuam em 6nus e
rendimento

* Sujeitos ao mercado

N3ao recomendadas

Area Estratégica

Financas corporativas
Controle de fornecedores
Qualidade

Normas ambientais
Seguranca
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e Deve assegurar aos sOcCios:
* Equidade
* Transparéncia
* Responsabilidade pelos resultados
* Obediéncia as leis
* Mais conhecidas:
e SOX (Sarbannes-Oxley Act)

Alinhados com o
negocio e a
estratégia
corporativa

* Auditoria e seguranca = restaurar confianca apés ENRON e Worldcom
 ITIL (IT Infrastructure Library)
* Processos para gestao de servicos de Tl

»

e COBIT (Control Objectives and Related Technology)
* Controles e respectivos objetivos para otimizar investimentos em Tl
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* Continuando a elaboracao do trabalho da disciplina, descreva:

1. Para o seu negocio, indique recursos de infraestrutura. Estime o
custo de downtime para diferentes areas e indique o nivel de
disponibilidade necessario;

Indigue quais areas poderiam ser terceirizadas; e

Pesquise e indique quais mecanismos de governanca poderiam ser
usados.



