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Estudo de Caso

Este texto é a base do Estudo de Caso a ser realizado durante a disciplina de Gestdo da
Segurancga da Informacgao. Os passos a serem realizados, e documentados nas folhas do
final da apostila sdo:

1. Definicdo de um Critério de Aceitacdo do Risco, com base na documentacdo do anexo
deste estudo de caso (Pagina 82) e as orientacdes disponiveis no slide 17, na pagina
20 do material tedrico;

2. Mapeamento dos Ativos no Processo ilustrado no Caso. Com base na figura 1,

identificar:

. Mapeamento dos Riscos — Partindo da identificacdo das Vulnerabilidades;

. Fazer a Andlise CIDAL do processo, com base nos riscos evidenciados na fase anterior;

5. Fazer a Andlise GUT — Inserir aspectos temporais nas demandas para recuperacao do
processo e na evolugao da criticidade do processo no Plano de Negécios da empresa;

6. Fazer a Andlise do Risco — Comparar os riscos evidenciados com os critérios de
aceitacdo de risco e decidir qual caminho tomar.

7. Definir uma DIRETRIZ da Politica de Seguranca desta empresa, a luz dos riscos
evidenciados; e

8. Propor uma acao de Continuidade dos Negdcios, enquadrando-a adequadamente
(PAC, PCO ou PRD).

w
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O Case ilustrado a seguir foi modelado em BPMN (Business Process Modelling Notation)
e é baseado no artigo “Towards Definition of Secure Business Processes”, de Olga
Altuhhova, Raimundas Matulevic¢ius e Naved Ahmed, publicado no livro Advanced
Information Systems Engineering Workshops, da editora Springer Berlin Heidelberg, pg
1-15, e disponivel em http://gsya.esi.uclm.es/WISSE2012/papers/paper5.pdf. Trata-se
de uma Loja Virtual, com a abstracdo necessaria para viabilizar o exercicio dos passos da
metodologia proposta durante o curso de Gestdo da Seguranga da Informagdo. Como
em inUmeras empresas atuais, os negdcios de varejo realizados online possuem
tendéncia de movimentacdo maior do que a fisica, fazendo com que estas lojas
abandonem ou minimizem ao maximo suas operacdes de venda fisica. Amazon,
Submarino e Shoptime ja sdo assim, e outras tradicionalmente fisicas, como as Casas
Bahia, Magazine Luiza, Ponto Frio e Walmart vem investindo pesado em suas
plataformas B2C'. O quadro 1, retirado da revista Carta Capital de outubro de 2014, nos
mostra que o comércio eletrénico possui aumento significativo para empresas
tradicionalmente fisicas, como Walmart, Magazine Luiza e as empresas B2W, além de
ser um excelente mercado para empresas exclusivamente virtuais, como a AliBaba e o
Mercado Livre.

1 B2C — Business to Consumer
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Quadro 1 - Interesse de consumidores por opgées no e-commerce entre 2013 - 2014

No caso da Loja Virtual deste Estudo de Caso, a falta de planejamento, bem como de
envolvimento de todos os setores e principalmente do comprometimento dos
especialistas em Tl com a Seguranca da Informacdo provocou o langamento de uma
plataforma problematica, sujeita a ataques. A plataforma de compras online usa cddigos
antigos ja prontos e nao testados quanto a seguranca. Infelizmente, isso s6 pode ser
percebido com a loja em operacao, e apesar do Gestor de Tl alertar periodicamente seus
chefes sobre os possiveis problemas futuros da loja, uma solucdo definitiva ainda nao
foi adotada (Tipica falta da triade: Tempo — Recursos — Pessoas que sempre falo em
sala...).

Ocorre que, em virtude de incidentes de seguranca da informacgdo graves, como os do
Ingresso.com, LinkedIn, Sony e varios outros, surgiu uma nova demanda de negdcio pela
certificacdo ISO 27001, bem como o interesse pela adoc¢do de frameworks como o PCl,
CoBIT e ITIL, e a Direcdo se motivou a iniciar um processo de Gestdo da Seguranca da
Informacdo, com a contratacao de um CSO — Chief Security Officer — para comandar esta
mudanca na empresa. Apds tomar conhecimento do negdcio e da estratégia da
empresa, levantar requisitos legais e estudar casos compativeis com o segmento do
varejo eletrénico, o Security Officer mapeou os processos da empresa, documentando-
os através da notacdao BPMN. A Figura 1 ilustra o modelo do processo de inser¢do de
pedido no sistema da Loja Virtual.
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Figura 1 - Modelo em BPMN da Loja Virtual

De todos 0s possiveis processos onde o risco pode estar presente, sera dado destaque
ao processo de cadastramento de cliente, uma vez que, durante a entrevista, o Gestor
de Tl evidenciou o conhecimento de falhas existentes no cddigo, que permitem ataques
a loja virtual. A figura 2 ilustra o processo de solicitacdo de cadastramento. Nele, o
cliente potencial envia um pedido ao administrador do sistema sobre o cadastro e
recebe uma resposta sobre as demandas para este cadastro.
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Figura 2 - Consulta para Pedido de Cadastro

Na figura 3 é ilustrado o processo de registro do cliente. Apds receber as instrucdes
(demandas para o registro), o cliente submete seus dados a loja virtual. O sistema aceita
as informacgdes para o registro, incluindo um login e uma senha, e inclui as informacdes
em seu banco de dados.
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Informa@ﬁeé do Cliente
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Figura 3 - Processo de Registro de Cliente

Apds o cadastramento, o cliente estard apto a realizar pedidos de compra. Inicialmente,
o sistema verifica a existéncia do login (username escolhido pelo cliente) e, logo a seguir,
verifica a senha. Se as informacgdes estdo corretas, o usuario recebe o sinal de “sucesso”
e esta apto a usar o sistema para fazer pedidos, e se ndo estiverem, recebe um sinal de
erro. A figura 4 ilustra este processo.
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Figura 4 - Login no Sistema

Ao entrevistar o gestor do sistema, puderam ser evidenciadas questdes 6bvias. A
combinacdo login / senha tem demandas de confidencialidade. Também ha a demanda
de Confiabilidade? do sistema como um todo, visando proteger o negdcio. Uma situacdo
de ataque estd ilustrada na figura 5.
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Figura 5 - Ataque ao Sistema

2 Confiabilidade é um atributo adicional ao CID, que busca garantir que sistemas e processos funcionem
da forma planejada.
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Este possivel ataque, segundo a observacdo especialista, tem o potencial de
comprometer a confidencialidade de logins, senhas e com isso as demais informacdes
cadastrais, como numeros de cartdes de crédito e respectivos cédigos de seguranca de
todos o0s usudrios, possibilitando pedidos fraudulentos e comprometimento
possivelmente irreversivel de imagem, com prejuizo critico para a empresa. Had também
0 agravante de situacdes ocorridas com outras empresas, como a PSN (Playstation
Network), cujo comprometimento de informagdes dos seus clientes impactou a Sony
em estimados 14 bilhGes de yens (171 milhdes de dodlares), segundo a revista wired
(http://www.wired.com/gamelife/2011/05/sony-psn-hack-losses/).

S I L L
Faca sua proposta de solugdo com base nas informacgdes disponiveis neste documento
e arbitre o que for necessario. Considere que a empresa possui um sistema no-break de
autonomia limitada, suficiente apenas para interrupcdes momentaneas de
fornecimento de energia

Uma solugdo para este case serda disponibilizada antes da prova no site
http://www.fredsauer.com.br.

Anexo — Base para extracao dos critérios de aceitacdo de risco.

Varias corporacbes ja adotam, durante os estudos para a elaboracdo de seu
planejamento estratégico, a prdtica da andlise de riscos ao negdcio. Instituicdes
financeiras, por exemplo, por forga da Instrugdao CVM n2 480 de 7 de dezembro de 2009,
no seu anexo 24, realizam anualmente o “Formuldrio de Referéncia”, com a participacao
de auditores externos e membros de toda a empresa. As informagdes provém da alta
direcdo, que assume total responsabilidade pelas respostas ao formulario. No seu item
4 — FATORES DE RISCO, sdo evidenciadas situacdes que podem comprometer a saude
financeira da empresa, provocando perdas ndo apenas para a instituicdo como também
para o investidor. Um exemplo completo deste formuldrio esta disponivel em
http://www.fredsauer.com.br .

Seguindo a linha desta pratica ja existente no mercado, a empresa foco deste case
identificou as seguintes situacdes de risco que devem ser tratadas no contexto do SGSI:

Uma falha operacional pode provocar indisponibilidade da loja virtual,
causando perdas nas vendas, 6nus financeiros decorrentes da perda de receita,
impactos aos parceiros e comprometimento da imagem.

e Apesar da disponibilidade de recursos para manter a continuidade
operacional da loja virtual, os mesmos sdo limitados e os sistemas e
instalacGes operacionais podem parar de funcionar adequadamente por
um tempo limitado, ficar temporariamente indisponiveis ou ainda
totalmente fora de servigo devido a uma série de fatores, inclusive por
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eventos que estdo inteira ou parcialmente fora de seu controle, dentre
os quais: falta de energia e interrupcdo dos servicos de
telecomunicagdes; quebras, falhas nos sistemas ou outros eventos que
afetem terceiros como fornecedores ou prestadores de servicos; eventos
causados por problemas locais ou de maior abrangéncia de natureza
politica ou social e ataques cibernéticos.

e Interrupcdes e falhas temporarias da infraestrutura fisica, do sistema
operacionais ou da aplicacdo “loja virtual” que fornecem suporte aos
negécios da corporacdo, ataques cibernéticos, ou divulgacGes ndo
autorizadas de informacdes pessoais em seu poder, poderiam causar
desgastes com o cliente, processos judiciais, multas regulatorias, sancdes
ou intervencdo, reembolso ou outros custos de indenizacdo e, por
consequéncia, causar um efeito adverso sobre os resultados da
corporacao.

Por conta disso, a diregdo da empresa considera INADMISSIVEL a aceitagdo de riscos
decorrentes destes tipos de incidentes, devendo os mesmos serem tratados.
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