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1. Apresentacao da Organizacao

Nome da empresa: Guerbet Produtos Radioldgicos Ltda.
Negocio:
e Forte presenca no mercado farmacéutico brasileiro;
e Empresa de capital estrangeiro;
e Areade atuacao: Europa, EUA, Brasil, México, china e Japao;
e Seus produtos e servigos estao disponiveis em mais de 70 paises;
e 1200 colaboradores.
Missao:
e Contribuir para o aprimoramento da capacidade diagnéstica de todas as

principais doengas: doengas cardiovasculares, cancer, processos inflamatérios e
degenerativos;

e Prover aos radiologistas e cardiologistas um completo portfélio de meios de
contrastes, produtos e servicos complementares, efetivos inovadores, que ajudem
suprir as necessidades da melhor forma possivel para seus pacientes;

e Contribuir na solu¢do dos maiores problemas da sauide publica no Brasil.
Visao:

Manter-se lider no negocio de meios de contraste e ocupar posicdo de destaque
nos negocios de produtos e servicos complementares em imagenologia médica.

2. Identificar e obter o apoio e a aprovacao dos
Stakeholders | Patrocinadores

2.1 - Identificacao dos Stakeholders.

Para obter os recursos materiais e financeiros necessarios a criagao do GRIS, como
também a alocacdo do tempo de trabalho para a estruturacdo da mesma, identificou-se
ser fundamental o patrocinio dos seguintes administradores da Guerbet:

» (IO da matriz (Franga) - Aprovar o plano e liberar os recursos. Observacdo: a
estrutura de informatica da empresa no Brasil, apesar de ter autonomia, precisa
seguir as diretrizes da matriz francesa. Desta forma, é necessaria a aprovacao do
CIO da Matriz.
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» Diretor Geral Brasil - apoio junto ao CIO e viabilizar os recursos humanos e
financeiros.

» Diretora de Informatica - Brasil - Definir a missao do GRIS e o plano de
continuidade do negdcio, alinhado com os objetivos da empresa.

» Diretor Industrial - Brasil - Definir os tempos de resposta aceitaveis para a
continuidade da producao.

2.2 - Taticas para obtencao de apoio

Através de uma apresentacdo para a diretoria, serao mostradas as estatisticas de
incidentes e os impactos causados, com perda de tempo de trabalho, atrasos na entrega
de produtos e consequente prejuizo financeiro.

Também sera revelado que os ataques estao se intensificando e ficando cada vez
mais especializados, conforme estatisticas do CERT.br:
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Fonte: www.CERT.br

Sera argumentado que, com a criacao de um GRIS, sera possivel padronizar os
procedimentos a serem aplicados na ocorréncia de um evento de seguranca e melhorar
a aplicacdo de investimentos na area, ja que a organizac¢do saberd, de antemao, os pontos
fracos a serem trabalhados. Desta forma, os impactos e perdas financeiras serao
minimizados, aumentando o retorno do investimento (ROI) e melhorando da imagem da
empresa junto aos seus clientes.

E importante que, neste momento, a administracio da Guerbet coloque suas
expectativas e percep¢oes da funcdo e responsabilidades do GRIS. Estas informacgdes
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http://www.cert.br/stats/incidentes/

devem ser consideradas no planejamento estratégico da criagcao do GRIS, de forma que
sua missao e objetivos estejam devidamente alinhados.

2.3 - Formalizacao do Apoio

Primeiramente, serd solicitada uma carta de compromisso da matriz francesa,
ratificando seu apoio e instruindo a administracdo brasileira a prover os recursos
materiais e humanos necessarios a criacao do GRIS.

Sera também criado um termo de compromisso que devera ser assinado pelos
diretores da filial brasileira diretamente envolvidos no processo, garantindo assim seu
apoio.

Os stakeholders deverao divulgar seu apoio ao projeto de criacdo do GRIS por meio
de um comunicado utilizando a Intranet, o Boletim da Comunicac¢do Interna e o Jornal
Mural.

3. Levantamento de Informacoes

3.1 - Historico de Incidentes

O levantamento de histérico de incidentes sera elaborado levando em conta os
dados do sistema de suporte que registra os chamados de Help Desk.

A empresa em 2009 passou a fazer um registro formal de incidentes de seguranca
através de um sistema de Help Desk, o que é demonstrado pelo aumento significativo do
numero de ocorréncias neste ano. A motivagao para a adog¢ao de um processo formal foi
um incidente grave no ano anterior, que causou prejuizos significativos, com perda de
vendas e devolucdo de produtos. O grafico a seguir demonstra a relacdo entre o impacto
financeiro e a evolucdo de incidentes de seguranca.
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Com o crescimento do numero de incidentes de seguranca ao longo dos anos e o
impacto financeiro também crescente, percebe-se que ha a necessidade da organizagdo
estar mais preparada para responder aos incidentes de seguranga e assim minimizar o
impacto financeiro causado. Para tanto, é fundamental a criacdo de uma equipe
especializada, independente do Help Desk.

Além da constatacao de que o aumento dos incidentes de seguranca esta diretamente
relacionado as perdas financeiras da empresa, foi feita uma analise dos tipos de
incidentes mais frequentes no ano de 2011, com o objetivo de verificar quais ataques a
Guerbet sdo mais comuns. O resultado encontrado (ver grafico a seguir) mostra que a
interrup¢ao indesejada ou negacao de servico, a exemplo dos ataques DDoS, foi o tipo de
incidente de maior ocorréncia no ano de 2011 e que, portanto, merece uma aten¢do
maior por parte da GRIS.

Ocorréncia de Incidentes de Seguranca por Tipo - 2011

3% 2%

O Acesso ndo autorizado a sistemas ou a seus dados

B Interrupg&o indesejada ou negacao de senigo

0O Uso nado autorizado de um sistema

O ModificagBes indevidas nas caracteristicas de hardware, firmware ou software de um sistema

3.2 - Documentacao

Um levantamento criterioso de documentos foi realizado, procurando identificar
possiveis interessados, recursos e proprietarios de sistemas. Procurou-se ter uma visao
geral de politicas existentes e que devem ser seguidas pelo GRIS.

Os documentos coletados servirdo de base para o desenvolvimento de politicas,
procedimentos e documentos do GRIS. A partir deles, também serdo identificadas as
pessoas na organiza¢do que devem ser contatadas durante uma emergéncia.

Dentre as informagdes encontradas, destacam-se:
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1. Organograma da Empresa
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2. Inventario dos Sistemas e Recursos Criticos

A Guerbet tem como maior produto a fabricagdo de meios de contraste para
auxilio de diagnéstico. No processo de fabricagdo deste contraste, o produto tem um
tempo de quarentena de 14 dias. Devido a esse fato, qualquer incidente que implique em
parada de producdo, ira acarretar em atraso na entrega do produto, perda de matéria
prima e consequentemente prejuizos financeiros.

3. Regulamentos Institucionais Existentes

Como empresa da drea farmacéutica, a Guerbet tem que seguir normas e leis, tanto
nacionais como internacionais. O ndo cumprimento delas implica em multas e sanc¢des e,
portanto, configura-se como incidente de seguranca grave. A industria farmacéutica
segue as diretrizes da RDC17 (ANVISA), GAMPS (ISPE) , CFR PART11 (FDA).

Internamente, a Guerbet possui como norma o reporte de incidentes por meio de
formulario proéprio, que é preenchido pela area especifica. As areas envolvidas sdo
notificadas formalmente e é aberto um procedimento de tratamento do desvio para a sua
solucdo ou justificativa (ex: falta de dados em um determinado intervalo de tempo devido
ao desligamento do equipamento para manutenc¢ao).

A politica de seguranc¢a da informacao da empresa trata das linhas gerais de
seguranga, e cada sistema computadorizado tem o seu ciclo de vida com instrucdes de
recuperacdo de desastre especificas.
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4. Planejamento Estratégico do GRIS

Missao

Atuar de forma proativa no diagnéstico e solucdo de incidentes de seguranga,
minimizando os impactos e apoiando a melhoria do plano de continuidade dos servigos
da organizacao.

Visao

Ser capaz de identificar as maiores ameacas de seguranca da informacao, agindo de forma
proativa e respondendo tempestivamente aos eventos que possam interferir nas
atividades da organizacao.

Objetivos

e Identificar as principais ameacas de seguranca;

e Definir um plano de resposta a incidentes;

e Tratar os incidentes de seguran¢a, minimizando seus impactos e garantindo a continuidade
dos servicos afetados;

e Estabelecer e gerar indicadores e métricas sobre os incidentes de seguranga;

e Compilar informacgodes e estatisticas, gerando pareceres que possam ser Uteis a gerencia no
processo de tomada de decisdo;

Desenvolvimento do Projeto

Inicialmente, devido a nao existéncia de um GRIS, entende-se que a equipe atuara de
forma reativa. A expectativa inicial é de que, uma vez a equipe estabelecida e funcional,
dentro de 9 meses se consiga atingir um nivel de maturidade em que se possa apresentar
uma proposta para que a equipe passe a atuar também de maneira proativa,
contemplando recursos humanos, materiais e processuais para execucdo da missao.

Reunido de alinhamento com os Stakeholders:
A pauta apresentara a concepgao da ERSI, Visdo, Missao e Objetivos da equipe, buscando
alinhar as expectativas das areas envolvidas no projeto.

Crescimento e Desenvolvimento da Equipe

Devido a questdes de or¢amento, inicialmente a equipe constara de dois (02) Analistas
Senior da Divisao de Segurancga da Informacgao, destacados exclusivamente as atividades
de RISI e um (01) Lider de CSIRT, que atua hoje como Gerente de Redes. A equipe sera
capacitada em RISI através dos cursos que seguem abaixo:

Fundamentals of Incident Handling — CERT.br
Overview of Creating and Managing Computer Security Incident Response Teams — CERT.br

Advanced Incident Handling for Technical Staff — CERT.br
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Revisdo de Recursos humanos e capacitacao

A partir da implementacdo desta Equipe, ficara determinada a revisdao de recursos
humanos e capacitagdo a cada 6 meses, seguindo os critérios baseados no volume de
trabalho do periodo vigente ou tempestivamente, devido a revisdes nos objetivos, missao
e visdo da organizacdo ou do GRIS.

Descri¢cdo dos membros associados, fungdes e responsabilidades
Segue abaixo os quadros relativos aos membros associados do GRIS, suas fungdes e
responsabilidades:

Membros associados

Membro Descricao da funcao
associado

Contato de TI | Responsavel pela coordenagdo da comunicagdo entre o lider de incidentes do GRIS e o restante do grupo de T,
sendo basicamente responsavel pela localizacdo das pessoas no grupo de TI que devem tratar eventos de seguranca

em especial.

Representante | Advogado muito familiarizado com as diretivas estabelecidas para resposta a incidentes. O representante legal
legal determina como proceder durante um incidente com responsabilidade legal minima e autorizacdo maxima para

processar transg ressores.

Antes que haja um incidente, o representante legal deve ter informagdes sobre as diretivas de monitoramento e
resposta para assegurar que a organizagao nao esteja correndo riscos legais durante uma operacdo de limpeza ou
de retencdo. E muito importante levar em consideracio as implicacbes legais do desligamento de um sistema e da
possibilidade de violagdo dos contratos de nivel de servico ou de associagdo firmados com seus clientes ou do nao

desligamento de um sistema com e responsavel por danos causados por ataques iniciados a partir deste sistema.

Toda a comunicacdo externa com autoridades competentes ou 6rgaos investigativos externos deve ser coordenada

com o representante legal.

Diretor de Este membro faz parte do departamento de relagdes publicas, sendo responsavel por resguardar e promover a

relagcbes imagem da organizagdo, sendo responsavel pela elaboracdo da mensagem (o conteldo e o objetivo desta

publicas mensagem costumam ser de responsabilidade da geréncia). Todas as solicitacdes de imprensa devem ser
direcionadas ao departamento de Relagdes Publicas.

Geréncia Dependendo do incidente em especial, serdo envolvidos apenas os gerentes do departamento ou todos os gerentes
de toda a organizacdo. A pessoa responsavel pela geréncia apropriada varia de acordo com o impacto, o local, a
gravidade e o tipo de incidente.

A Geréncia é responsavel pela aprovacdo e orientacdo da diretiva de seguranga, sendo responsavel pela
determinagdo do impacto total (em termos financeiros ou ndo) do incidente na organizacdo. A Geréncia orientara o
diretor de comunicacdo a respeito das informagdes a serem divulgadas a imprensa e determina o nivel de interacdo

entre o Representante legal e as autoridades competentes.
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Defini¢cao de Responsabilidades durante o processo de resposta ao incidente

Atividade Funcao
Lider de incidentes Contato de TI | Representante Diretor de Geréncia
do GRIS legal comunicagao
Avaliacdo inicial Proprietério Avisa Nenhuma Nenhuma Nenhuma
Resposta inicial Proprietério Implementa Atualiza Atualiza Atualiza
Obtém evidéncias Implementa Avisa Proprietéario Nenhuma Nenhuma
forenses
Implementa correcdo Proprietario Implementa Atualiza Atualiza Avisa
temporaria
Envia a comunicacdo Avisa Avisa Avisa Implementa Proprietario
Consultar as autoridades Atualiza Atualiza Implementa Atualiza Proprietério

competentes locais

Implementa correcao Proprietario Implementa Atualiza Atualiza Atualiza
permanente
Determina o impacto Atualiza Atualiza Avisa Atualiza Proprietario

financeiro nos negocios

Gerenciamento do Projeto
As atividades de gerenciamento de projetos serdo realizadas pelo escritério de projetos
da empresa, conforme estabelecido no regimento interno da empresa.

O escritdrio de projetos segue todas as fases da Gestdo de Projetos preconizadas pelo
Project Management Institute (PMI).

Canais de Comunicacao
Os canais de comunicacao a serem utilizados serdo a Intranet, o Boletim da Comunicag¢do
Interna e o Jornal Mural. Ambos plenamente difundidos dentro da empresa.

Sera adotado também um Plano de Comunicac¢do por incidente de segurancga, contendo
os itens basicos para comunicacao de resposta a incidentes, conforme o modelo descrito
no Anexo A.

Armazenamento das informacoes

Todas as informagoes referentes ao GRIS serao armazenadas em um servidor localizado
no DataCenter da empresa, sendo contempladas as protecdes relacionadas a Recursos
Computacionais Criticos de Nivel Alto, tanto légicas (ACL, Criptografia e etc.) e fisicas
(Biometria, Sala Cofre, Backup offsite e etc.) conforme preconizado na Politica de SegInfo.
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Toda a documentacdo gerada deve ser organizada em ordem cronoldgica, verificada,
assinada e revisada pelos representantes administrativos e legais.

Fase 4: Implantacao

Equipe Responsavel

A equipe é formada de 3 analistas que foram capacitados nas areas:
Administracao de sistemas:

- Provém o conhecimento e habilidades dos recursos do sistema, assim como backups
de dados, backup de hardware disponivel para uso e outros.

Administracdo de rede:

- Redirecionamento de trafego, monitoramento da rede, implementacdo de alertas e
medidas corretivas.

Seguranca da informacao:

- rastrear e investigar detalhadamente as questdes de seguranca, analisar os sistemas
comprometidos, reprogramacao de firewall e analise forense.

A equipe opera em regime de turno, sendo que um analista sempre atua em redundancia.

Equipamentos e Infraestrutura

e 3 celulares para equipe.

e 3 notebooks com 3g, com software forense instalado, e software de monitoramento
da rede.

Mapa topoldgico da rede,

Descrigdo dos sistemas

Telefones de suporte dos fabricantes

Telefone de suporte dos provedores de telecom.
Telefone fixo fora da central telefonica, com fio.
Lanterna.

Luz de emergéncia.

Switch L3 reserva.

Arquivos de configuragdo dos switchs e roteadores.
Imagem dos servidores.

Servidor backup com as maquinas virtuais instaladas.
Ar condicionado backup.

Nobreak.

Gerador.
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Fase 5: Campanha de divulgagao — GRIS

Os departamentos de RH, Marketing e Comunicacao Empresarial atuardo em conjunto
para produzir todo o material de divulgacdo, utilizando os canais de comunicacdo
difundidos dentro da empresa:

Folhetos;
Cartazes;
Jornal mural ;
e-mail ;
Brindes;
Palestras;
Dia da GRIS;

A divulgacao deve conter a Visao, Missao e Objetivos da GRIS.
Treinamento formal para todos os funcionarios da empresa e colaboradores.

A alta administracdo da empresa deve demonstrar seu patrocinio, enviando na data da
implanta¢do da GRIS, uma carta do presidente a todos os empregados.

Fase 6: Avaliacoes e Métricas

As métricas utilizadas sao duas:

e Tempo de restabelecimento do servigo x tempo de downtime suportado.

¢ Incidentes detectados com potencial impactante contidos.
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Anexo do Documento: Estruturacao de um Grupo de Resposta a Incidentes
-MODELO-

Plano de Comunica¢ao
Este plano tem como objetivo cientificar os diretores do conselho as informacdes
descritas abaixo:

Fase 1 - Uma vez ocorrido um incidente de DDOS

0 que aconteceu? (Foco nos fatos ou nas acusacgdes.)
Quanto? (Danos, dinheiro envolvido.)
Quem foi afetado? (Vitimas, acusados etc.)

Fase 2 - Ai(’)s um incidente de DDOS

Qual foi a causa? -

Obedece a um padrao? Ex: Atacantes do mesmo pais
Quem pagara os danos? Necessidade de acionar meios legais ?
Qual é o prejuizo potencial para a Perda de contratos? credibilidade e etc.

reputacdo da empresa?

Que impacto tera no preco da agdo? Como se refletira em seus planos?
Realinhamento de estratégias?
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