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e Fred Sauer
— Professor de MBA desde 1999

e Redes de Computadores

e Tecnologia Internet

e Tecnologias Especificas e Emergentes
e Gestdo da Seguranca da Informacao

— Security Officer da area de pesquisa estratégica
da MB desde 1993

— Membro da Comissao Permanente de Auditoria
de Seginfo da MB desde 2001.
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Relacionamento de Seguranca com o
Negdcio

Visao Geral da ISO 27.001

Definicao da Politica de Seguranca
Gerenciamento da Continuidade

Gestao de Riscos de Seguranca.
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Objetivos Essenciais desta disciplina

Conceito de Risco e suas componentes
Mensurabilidade do Risco

Gestao do Risco

Elementos para identificacao de riscos
Atributos da Informacao

Security Office e FSI (ou CGSI)

Plano de Continuidade (PAC, PCO e PRD)

Politica de Seguranca (Diretrizes, Normas e
Procedimentos).
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Seguranca é a palavra da moda... s o, novme:

e Palavras-chave:

- Edward Snowden
- NSA, FBI, CIA
— Prism
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Didaticamente...

TOP SECRET/SI/ORCON/NOE

Gmail

~ W
\" Hotmail’ Gox ,glc RN L talk ™ (1 Tube!
YAHOO.’ " AOL & mail &

asisne Introduction

U.S. as World’s Telecommunications Backbone

mﬁuch of the world’s \

communications flow
through the U.S.

- Atarget’s phone call, e-mail
or chat will take the
cheapest path, not the

hysically most direct
path — you can'’t always

Aleca

predict the path.
* Your target’s |
communications could ton Amerca | | Amspase
easily be flowing into and L
through the U.S. / International Iﬁtémét Regional Bandwidth Capacity in 2011

Source: Telegeography Rescarch
TOP SECRET/SI/ORCON/NOFORN
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Quando comegaram ?

- o rS I T AT 17 O NOE . : o m
TOP SECRET/SI/ORCON/NOFQRN ¥ Hotmal Google ey paitalk™, vl
+ . L /
@YY} facebook YaHoO! “ AOL & mail &

asisuxn Dates When PRISM Collection /4
Began For Each Provider W

YouTube 2/6M
< 9/24/10 .
PalTalk )}

Facebd 1217109

Google ok
6/3/09
1/14/09

PRISM Program Cost: ~
Mi ft
$20M per year
I I I I I I
2007 2008 2009 2010 2011 2012 2013

TOP SECRET/SI//ORCON//NOFORN
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O que eles veem ?

TOP SECRET//SI/ORCON/NOFQRN . -
~ % Hotmail' (G0

_ gle vy talk™ Yoo}
Clvl i facebook YAHOO’ s \le ™

AOL < mail &

(TS//SU/NF) PRISM Case Notations

P2ESQC120001234

Y

Y 4 v
pﬁﬁ&g;rgf\tnder Fixed trigraph, denotes Year CASN established Serial #
¢ PRISM source collection for selector
P2: Yahoo
gij S:é’ft')iok Content Type
5 A: Stored Comms (Search)
P5: PalTalk B: IM (chat)
P6: YouTube C: RTN-EDC (real-time notification of an e-mail event such as a login
P7: Skype or sent message)
P8: AOL D: RTN-IM (real-time notification of a chat login or logout event)
PA: Apple >| E: E-Mail
F: VoIP
G: Full (WebForum)
H: OSN Messaging (photos, wallposts, activity, etc.)
I: OSN Basic Subscriber Info
J: Videos
. (dot): Indicates multiple types

TOP SECRET/SIVORCON//NOFORN
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Mas estamos Surpresos !
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02/0972013 16044 - ANEIiZa00 em 030972013 11042 — - - ‘
Violacao da sober.an ia brasileira pelos DC M DE PREFERENCIA A VIDA.
EUAé |nace|tavel diz govemo b 50 G0 00 -

Brasil querre por escrito do govemo dos EUA em uma semana
ardozo e Fi ""'D nao quiseram responder se Dima \ 1J ra aos EUA
0 ESSENCIAI_ ras vence leildo do pré-sal » Sony afirma que *perde dinheiro” com PlayStation 4 a RS 4 mil
EXiociin Jonces . ,_) 1080 comentarios | W Tweetar | |2 3 Recomengar | | 1.3m

Por que os Estados Unidos espionam o Brasil (ou: como vocé nao
pensou nisso antes?)

208800080RRRRRRR LA
[ | HERRNN I I 1] _‘ W Twsetar | (2t oo (5] @ wont [ snas] 1 R/ 70

STERIO DAS ~Aor:,

\u)l\l\lll\l()il\ f

José Eduardo Cardozo {Justica) e Luz Figusirado (Itamaraty) em coletiva sobre espionagem dos EUA
(Foto: Valter Campanato/ABr
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Correios podem ter e-mail gratuito e
criptografado, diz ministerio

envigo dificultaria espionagem como a feita pelo governo dos EUA
Es. Ip de financiar projeto por meio de venda de anuncios

seguranca

Petrobras vai investir R$ 21 bi em

- Cifra supera valor destinado a exploragioc do pre-sal até 2017

W Twesatar |« 175 nia}:rv]a'-:g' Ti4

:&rio das Comunicacies, Genido Lins, disse nesta segunda-feira (2)
:#0 de um =ervico plblice e gratuto de e-mail que contaria com
ipionagem como arealzada peb gowverno dos Estados Unidos.

l FlRecomendar 14 W Tweet | §

Passarinho/G1

7 Graca Foster. que participou nesta quarta-feira de audiéncia no Senado. As
Tels de e-mail prote-;r‘s pelo software Exprezso V3, desen 1nforma¢oes criticas sdo armazenadas com crlp‘rog*raﬁa

= de criar o service foi decutida em urma reunido gue acontecey antes
& bragikiros témmensagens de email & informacies telefinicas

MONICA TAVARES (EWAlL) t=-americana.
Fublicado: 18108113 - 22h23 Atualizado: 18/09/13 - 23h0A
BRASILIA - A Petrobras vai investir R$ 21,2 bilhdes (equivalente a US$ _
9.2 bilhdes) em seguranca da informacgdo entre 2013 e 2017, sendo R$ 3.9 0 objetive dos Correios, disse ele, & criar uma
bilhdes este ano. O valor total é uma vez & meia 0s US$ 5.8 bilhdes que a certificacio digital servico page gue funciona
estatal investird na exploracdo do pré-sal no periodo. A maior parte destes ""'E“' ndo & como uma espécie de carimbo gue garante a
recursos serd investida no centro de dados da empresa, que funciona no = EUA veracidade de documentos enviados pela
Rio. Nele estio guardados os principais dados e aplicacbes da companhia, jra pelos EUA  internet. Para proteger esses documentos, a
“o conhecimento explicito da empresa”, disse a presidente da Petrobras, estatal guer criptografados. Num passo seguints,

a mesma tecnologia poderia ser utlizada para
oferecer email gratuito & populacdo.

juer sistermna
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Relacao da Seguranca com o Negocio

e Riscos de TI sao tratados como Riscos ao
Negdcio
e Riscos de TI entao devem ser expressos pelos

impactos causados aos objetivos do negdcio e
a estratégia do negocio

e O ponto de partida é entender o significado de
risco e a importancia da informacao para o

negocio.
13
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SGSI - Politica de Segurancga

e Instrumento declaratorio do
comprometimento da direcao em apoiar a
Seguranca da Informacao

e Para que isso aconteca, € necessario um
trabalho preliminar para:
- Provar que o investimento é necessario
— Alinhar os objetivos e prioridades com o negocio
— Esclarecer os papéis e responsabilidades de todos.

14
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e Por qué investir em Seguranca ?

e Qual é o significado de Risco ?

- RISCO
e Vulnerabilidades
e Ameacas R=VxAxI
e I[mpactos M

— CONTROLES (Variavel M - Mecanismos)

e Mecanismos para controlar o Risco, de acordo com
uma estratégia.

15
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e O que sao vulnerabilidades ?
e O que sao ameacas ?

e Quao impactante pode ser um
Incidente de Seguranca ?

e Como podemos controlar este risco ?

16



Desafio da Gestao do Risco
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© 35 Incidente de T S ®©

@ 5 NS O

= Seguranca ==

18‘. o 1818 c%

< © <

AN AN
4 N

Politica de Seguranca

Plano de Continuidade

Nivel de Risco

RN

Eventos de
Segurancga

Nivel
Aceitavel

17
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 Uma das mais criticas fases da definicao do
SGSI, deve expressar claramente qual é o limite
de impacto aceitavel pela direcao

e Fatores a considerar:
- Requisitos do negocio, legais e regulamentares
— Aspectos operacionais e tecnologicos
— Aspectos financeiros
— Branding
— Aspectos sociais e humanitarios.

18



Comunicacéo e Consulta do Risco

Y l L]

- Definigdo do Contexto

f |
X

Processo de Avaliagdo
de Riscos

v

Identificagéo de Riscos

Y

a4
Y

Analise de Riscos

Y

Avaliacdo de Riscos

Ponto de Decisdo 1 Y
Avaliagdo Satisfatdria ?

y
S Nao

Sim

A
y

- Tratamento do Risco

A

Ponto de Deciséo 2
Tratamento Satisfatorio 7 | gim

Aceitacdo do Risco

Monitoramento e Analise Critica de Riscos

Zx] MBA EM GESTAO EMPRESARIAL
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ISO 27005 Risk
Management

19
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Planejar

Executar

Verificar

Agir

Definicao do Contexto
Processo de Avaliacao de Riscos
Definicdo do Plano de Tratamento do Risco
Aceitacao do Risco

Implementacéo do Plano de Tratamento do Risco
Monitoramento Continuo e Analise Critica de Riscos

Manter e Melhorar o processo de Gestao de Riscos de Seguranca da
Informacéo

20
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Definicao do Contexto

Propoésito

Conformidade
PCN
PRI
Definicdo de Requisitos de |
Sequranca da Informacéo |
|

=

|
I
I
Suporte ao SGSI |
I
|
I

e —— ———— — — —

Definicao de Critérios para a Gestao dos Riscos
Definicdo do Escopo & dos Limites
Estabelecimento de uma Estrutura de Gestao

Criterios, Escopo e limites,
Estrutura Responsavel

Informagoes Corporativas
Relevantes

21
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e Identificacao dos Riscos
— Ameacas e Vulnerabilidades = Probabilistico
- Impactos

e Analise dos Riscos

— Qualitativa ou Quantitativa

e Avaliacao dos Riscos

— Comparacao dos riscos evidenciados com 0s
critérios de Aceitacao de Riscos.

22
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Analise/Avaliacao do Risco

e Critérios para Avaliacao
—Valor estratégico do processo
— Criticidade dos Ativos
- Requisitos Legais e Regulatorios
- Importancia da CID para o negocio
- Expectativas dos stakeholders e a
imagem.

23
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e Arbitrar critérios qualitativos para aceitacao de
Irisco

e A Analise de Riscos sera feita apos a analise
CIDAL, GUT e BIA

24
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Aspectos do Negdcio Relevantes =~ & wommaooon ot

e Para o caso, considerar que o processo “Loja
Virtual” € o principal da empresa em questao,
representando a maior parcela do faturamento;
e

e Considerar também que a imagem da empresa
junto aos clientes é estrategicamente
prioritaria, de forma que a confidencialidade
dos dados dos clientes deve ser protegida.

25
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Defini¢cao dos Critérios de Aceitagao do Risco

e Traduza as orientacoes dadas pelo negocio em frases
objetivas, passiveis de serem usadas para a avaliacao
de um risco quanto a sua aceitabilidade

 Exemplo (qualitativo): Os impactos decorrentes de um
incidente de seguranca nao devem comprometer o
faturamento da empresa de forma a provocar o seu
endividamento

e Exemplo (quantitativo): Os impactos decorrentes de
um incidente de seguranca nao devem ultrapassar o
limite de R$ 100.000,00 em um Uinico més.

26



Resultados da
Avaliacao de Riscos

Avaliacio Satisfatdria 7
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Tratamento do

l

Risco
Opcoes de Tratamento do Risco
. Acao de Compartilha_
M;:;Ddﬁﬂwi:sagjo REtER?EfS do Evitar o mento do
Risco Risco

Riscos Residuais

Tratamento Satisfatdrio 7

Tratamento dos Riscos

27
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e Modificacao do Risco
- Inclusao, exclusao ou alteracao de controles

Desencorajar

Negocio
Processos e
Ativos

Dificultar
Discriminar
Detectar
Deter
Diagnosticar

Crescimento do Impacto
28
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e Retencao do Risco
— Controles ja adotados satisfazem aos critérios

e Acao de Evitar o Risco

— Quando os Riscos sao muito altos e os custos dos
controles sao inexequiveis, com a eliminacao da
atividade (todo ou parte) ou a mudanca nas
condicoes de operacao

e Compartilhamento do Risco

— Repasse da atividade para uma entidade externa que
possa gerencia-la com risco aceitavel

— Pode criar novos riscos e nao exime de questoes
legais. 29
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e Define os Requisitos para Sistemas de Gestao
da Seguranca da Informacao

e Prop0e uma mudanca radical na forma atual de
implementar Seginfo, normalmente atrelada
exclusivamente a Tl da empresa

e Visa garantir a Confidencialidade, Integridade e
Disponibilidade da informacao, de forma a
preservar os ativos e o negocio da empresa.

30



P ——

: r|:|5
i | Business case Msnsgame-nt
: Drecisions _

Warsion 3 Jenuary 2009

Hisk

Fisk
Assessment Assessment
Method'e Report's
'\-\.\‘

L & 2000 ISOMEC 27002 |
107K Implementars’ Fonam | IEMS policy
W 1S OFT0Or sty pom |
- ]
» R
3. Inventory
informiation
aE5ats

Diocument
Caonitrol

Al

¥

Sa. Prepare
Statement of

Applicability

Y

"Eb. Frepare ™
Risk

Trestment

i Plan 4

-

S0OA

Recaords of
ISMS . :
|5 Procedures MEHHE Enfm 'f !
5 e 8. Information i
S Security Internal ISMS |
| . Audit proc .
", 3. 1SMS operational ! Management Praventve ;
1 Action
L System Procedur Y i
Information Cantrols
T.15M5 Sacurity Metrics Documentation
PDCA cycle implementation — S
{u of many) program ISM3 Operating !
TATECHVE ¢ e :
'3"'5"" Action Records Conrol| .~
Z Procadurs Procedurs i
L :
Compliancs & Awareness & o
audit reports fraining S i
afe. attendance & Key 5
iest reports sic ; H
» Mandsatory r i
d‘““"‘”ﬂ PLAN 1 Do
_ - :
ISOMIEC 27001 ISOIEC 27001 i
eemmmmsesssssmmmmeesssssmmm—ea=s=d cartificats ISONEC !
standard CHECK !
M T :




g1 MBA EM GESTAO EMPRESARIAL

Pro p 0 Sta d e Trab alh 0 &) FOCO EM TECNOLOGIA DE INFORMAGAO

UIVERSIDADE FEDERAL FLUMINENSE

Visao funcional
Planejamento Estratégico

4

32
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Detalhes a Usar na Proposta o

e Metodologia pratica:
— Comportamento humano tipico
e Adere apenas ao que concorda

e Concorda com o que lhe dé vantagens

e Reage a mudancas abruptas, mas se adapta a novos
ambientes que lhe parecam favoraveis

— Passo-a-passo metodolégico:
e Conhecimento
e Envolvimento

e Comprometimento.

33
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v

Mapeamento dos
processos e ativos

v

Analise de Riscos
(CIDAL, GUT e BIA)

v

Montagem da
Estrutura de Nivel da
Gestao gestao
—

Elaboracéo das
Politicas

'

Elaboracao do
PCN

'

Monitoramento
continuo

| 34
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4 u 5 <
Mapeamento do Negocio & ronmaoomm o

e Visao Holistica do Risco

e [dentificacao de Influéncias entre
processos

e Orientacao basica:
— Evitar a visao miope
—Foco na Informacao

- Ilustrada pelos gestores (a situacao

“real”, e nao “a desejada”). -
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e [solar o fluxo de informacoes

e [dentificar dependéncias
funcionais entre os Processos

e Ferramenta de verificacao de
conformidade com a realidade

e [dentificar pontualmente os gaps
de risco.

36
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e Compreender o mapeamento do Processos
de Negocio.

37
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Processo de Cadastro de Cliente ¥ Foco EM TECNOLOGA DE INFORMAGAO
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e Mapeamento de Ativos
-Significado de Ativo

—Taxonomia
e Fisicos
e Tecnologicos

e Humanos.

40
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e Ciclo de Vida da Informacao
—Manipulacao
-Armazenamento
-'Transporte
—-Descarte.

41
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e A correlacao entre os ativos, informacoes e fase
0 ciclo permite:

— Identificar controles apropriados a natureza do
ativo

— Planejar treinamentos apropriados

- Proteger a informacao em todo o seu ciclo de vida,
atraves dos ativos

— Evitar investimentos inadequados para os reais
IriScos.

42
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e Elaboracao do quadro de ativos para o Estudo
de Caso
BD Tecnologico/Fisico  Armazenamento Cadastro Clientes, estoque, lista

de precos

Escolha um ativo fisico e um humano, com suas respectivas fases do
ciclo de vida e informacdes sensiveis relacionadas.
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Terceiro Passo: Analise de Riscos MBA EM GESTAO EMBRESARIAL
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e Principais Riscos
— Casos Reais ja ocorridos

— Estatisticas com empresas
semelhantes

- Observacao especialista

e Busca o envolvimento.

44



Objetivos da Analise de Riscos g, i micssmiommesiun
Baseline

UNIVERSIDADE FEDERAL FLUMINENSE

e Incidentes ja ocorridos tem grande
probabilidade de voltar a ocorrer

e Ainda nao conhecemos o problema o
suficiente

e A aderéncia a Politica sera favorecida
pelo envolvimento

e Inicia-se um processo de
aculturamento.
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Analise de Riscos baseline do Estudo de Caso

Destacar 3 situacoes de risco, incluindo a
evidenciada pelo gestor da TI (ataque
cibernético com roubo de informacoes)

Cadigo vulneravel Hacker Roubo de dados do BD

Para os ativos que vocé indicou na fase anterior, identifique situacoes de risco
visiveis, atraves das vulnerabilidades de cada ativo e ameacas que podem
explora-las. Indique impactos qualitativos relacionados com os critérios de
aceitacao do risco estabelecidos no primeiro passo.
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e Agora que se sabe 0 que proteger
(vulnerabilidades), e do que proteger
(ameacas), e ja evidenciei riscos, O QUE
devo priorizar ?

e Niveis diferentes de SENSIBILIDADE dentro
de cada requisito permitem direcionar as
acoes de forma prioritaria.
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o Atributos da Informacao (CIDAL)

- Confidencialidade
- Integridade

- Disponibilidade

— Autenticidade

- Legalidade.
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e Com a tabela de métricas fornecida, fazer o
CIDAL para o Estudo de Caso

e As métricas devem ser construidas para
atender os seguintes requisitos:
- Foco na continuidade do negdcio

- Permitir uma comparacao objetiva entre os
processos, explorando a maior facilidade da
avaliacao qualitativa
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Ataque 3 3 5 3 3
cibernético

Para os ataques que vocé identificou na fase anterior, atribua pontuacdes para
cada atributo da informacéo que pode ser comprometido, em funcao da
intensidade do impacto decorrente. Use as definicbes da tabela do préoximo slide

51



] MBA EM GESTAO EMPRESARIAL
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Métricas para o Estudo de Caso .o noees

Nivel Enquadramento

A ocorréncia de um incidente de seguranca (I1S) neste PN ¢ absorvida integralmente através de um
Plano de Continuidade sem prejuizo algum a atividade produtiva, de acordo com os critérios de
aceitacao do risco

1-Nao
Consideravel

A ocorréncia de um IS no PN em analise demanda acles reativas programadas com reducdo da
2 - Relevante | capacidade produtiva, podendo causar impactos de intensidade moderada, como pequenos atrasos ou
prejuizos financeiros absorviveis, de acordo com os critérios de aceita¢do do risco

Um IS no PN em avaliacdo demanda acOes reativas programadas com reducdo da capacidade
produtiva, podendo causar impactos de intensidade media, causando prejuizos diarios. Demanda
redirecionamento de recursos para que a extensdo de seus impactos ndo afetem outros PN da empresa
e metas da empresa. Fica no limiar dos critérios de aceitacao de risco.

3 - Importante

Os impactos de um IS sdo de intensidade alta e podem ser percebidos em varios PN, demandando
iniciativas reativas ndo previstas anteriormente, causando a necessidade de esforcos adicionais e

4 - Critico reducéo da capacidade produtiva de toda ou grande parte da empresa. Compromete metas. A auséncia
ou demora na reacdo pode transformar o evento em vital. Ultrapassa o limite de aceitagdo do risco.

A ocorréncia de um IS deste tipo no PN em analise pode atingir toda a empresa, clientes e parceiros,

5 _Vital causando impactos possivelmente irreversiveis e demandando acbGes emergenciais ad-hoc que

envolvem desde o setor estratégico até o operacional. Se persistente, pode provocar a faléncia da
empresa. Esta bem acima do limite de aceitacédo do risco.
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Sensibilidade Temporal

e Ferramenta GUT
—Usa os resultados da fase anterior

- Agrega sensibilidade temporal em crise
e na evolucao do negocio

— Permite maior priorizacao usando a
multiplicacao dos indices (no CIDAL é a
média).
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Caso

e Usando a tabela abaixo, elaborar o GUT do
Estudo de Caso, e em seguida faca a Avaliacao

do Risco
1 1<C<23 Alta tolerancia Sem previsdao de mudanca
2 2,4<C<3,7 Tolerancia Media Com possibilidade de mudanca
3 3,8<C<5 Baixa Tolerancia Com previsédo de mudanca

Avalie qualitativamente a tolerancia temporal para recuperacao apds os
atagues gue vocé evidenciou. Para a tendéncia, neste caso vamos considerar
gue nao ha previsdo de mudanca. Compare os resultados obtidos até aqui com
0s critérios de aceitacao do risco (Avaliacdo do Risco).

" C é a criticidade aferida no estudo CIDAL ** Os niveis qualitativos “alto” a “baixo” devem considerar os critérios de aceitagéo
de risco estabelecidos pelo negdcio *** Para a tendéncia, convém consultar o Plano de Negocios 54
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Préximos Passos

e Encerra-se assim a fase de levantamento das
caracteristicas do negdcio

e Proxima etapa (quinto passo): Montagem de
uma Estrutura de Gestao do Risco
— FSI ou CGSI ?

o £ importante ser top-down?
e E importante ser abrangente e democratica ?
o £ importante haver um Security Officer?

— Inicio do PDCA.
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PDCA Modificado

DO

Politica de
Seguranca

Controle

Ambiente Organizacional Risco Percebido ACT

Monitoramento (Check)

Solucgdes Existentes

PLAN i

Mudancas no SGSI
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e Politica de Seguranca (PolSeg)
- E o dia-a-dia do controle do nivel de risco

- Depende de conscientizacao, treinamento e
comprometimento top-down

— Definida através de Diretrizes, Normas e
Procedimentos

— Deve focar objetivamente nos riscos evidenciados
durante as fases anteriores

— O Monitoramento demandara novas acoes.
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Politica de Seguranca

Diretrizes
Aplicam-se a Todo o Negdcio

Politica do Politica do Politica do Uso da
Controle de Backu Rede
Acesso P 4 4

- Procedimento Procedimento Procedimento

at:o 5;1;”.}?2 0-0 para Concessao e para Criag&o, para Criptografia e

> da Informa ﬁg;a Retirada de Troca e Extingcéo Decriptografia de
. Direitos de Acesso de Senhas Arquivos
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Objetivos da PolSeg

Os itens da PolSeg constituem dispositivos
para controle do nivel de risco

Estes itens devem ser do dominio de todos os
envolvidos em cada risco evidenciado

Um acordo deve ser assinado pelos
colaboradores prevendo alinhamento com a
Politica

Uma estratégia de capacitacao deve garantir
sua eficacia com eficiéncia.
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e Elaboracao de um esboco de Politica para o
caso.

A luz das prioridades em termos de risco, defina uma DIRETRIZ para a
sua Politica de Seguranca.
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e Plano de Continuidade dos Negocios

— Contém os “Planos B” para as situacoes de risco de
alta criticidade

- Devem ser criados para os PN, e nao para os ativos
- sdo os “Planos de Contingéncia”
- Devem ser organizados para missoes distintas:
e PAC - Plano de Administracao de Crise
e PCO - Plano de Continuidade Operacional
 PRD - Plano de Recuperacao de Desastres.
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PAC
PCO

PRD

PAC
PCO
PRD

PICont PN1

PAC
PCO

PRD

PICont PN2

PICont PN3

PCN da Empresa
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Ferramenta para priorizacao de processos de acordo
com sua criticidade, tolerancia temporal e impactos

As ameacas mais relevantes devem ser evidenciadas
para cada Processo de Negdcio

Assunto bem discutido na literatura, comum a cada
tipo de negdcio

Maior dificuldade é a mensuracao quantitativa dos
impactos.
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e Exemplo de BIA

64



MBA EM GESTAO EMPRESARIAL

Plano de Continuidade N e

e Elaborado para as necessidades mais
impactantes (BIA)

- Deve, com 0 menor custo, garantir a funcionalidade
do negocio dentro da tolerancia temporal.

e Aléem de buscar garantia de manutencao da
funcionalidade dentro da tolerancia desejada,
visa evitar novas ocorréncias (PRD)

e Deve ser testado periodicamente (PDCA).
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e Sugira uma acao de PAC, PCO ou PRD do risco
mais prioritario
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Visando ativar o PDCA, o monitoramento
continuo e as auditorias permitem alteracoes
nos PLCont e na PolSeg

O nivel de cultura neste ponto do trabalho
certamente é maior que no inicio

O envolvimento é maior

Uma Analise de Riscos mais técnica agora pode
ser feita com melhores resultados.
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e Segredo do Sucesso:
- Comprometimento do setor executivo;
— 0 uso de metodologias disponiveis;
- Envolvimento de todos os Gestores;

- Criacao de mentalidade de seguranca, para alcancar
o comprometimento de todos; e

- Postura proativa.

e Maos a obra !!!!!
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