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" FGV Objetivos Essencials

» Conceito de Risco e suas componentes

* Mensurabilidade do Risco

» Gestdo do Risco

« Elementos para identificac&o de riscos
 Atributos da Informacéao

» Security Office e FSI (ou CGSI)

* Plano de Continuidade (PAC, PCO e PRD)

» Politica de Seguranca (Diretrizes, Normas
e Procedimentos)




Conceito

* Por qué investir em Seguranca ?
* Qual é o significado de Risco ?

—RISCO
* Ameacas
¢ Vulnerabilidades R=VxAxI
* Impactos M
— CONTROLES
* Mecanismos para reduzir o Risco

Risco

* O que sado ameacas ?
* O gque sao vulnerabilidades ?

* Quao impactante pode ser um
Incidente de Seguranca ?

« Como podemos controlar este
risco ?
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Proposta

Visao funcional
Planejamento Estratégico




Proposta

» Metodologia pratica:
— Comportamento humano tipico
» Adere apenas ao que concorda
» Concorda com o que |lhe dé vantagens

* Reage a mudancas abruptas, mas se adapta a
novos ambientes que lhe parecam favoraveis

— Passo-a-passo metodoldgico:
» Conhecimento
* Envolvimento
» Comprometimento

v
Fases

» 12 fase - mapeamento do negdcio

— Conhecer detalhadamente o fluxo de
informacoes

» 22 fase - mapeamento dos ativos
— Conhecer as relacbes entre ativos e
informacéao
» 32 fase - Andlise de Riscos Baseline

— Evidenciar situacdes de risco visiveis para
todos




Fases (cont)

» 42 fase - Andlise CIDAL e GUT dos Processos
— Foco total no negdcio
» 53 fase - Montagem de uma estrutura
— Security Office e FSI
» 62 fase - Elaboracao de um PCN
— Priorizado para os maiores riscos
» 74 fase - Elaboracao de uma PolSeg
— Top-down
— Inicia-se pelas Diretrizes
— Abordagem objetiva a luz das fases 1 a 3

Mapeamento do Negdcio

* Visédo Holistica do Risco
e Identificacdo de Influéncias
» Orientacao basica
—Evitar a visdo miope
—Foco na Informacéao
—llustrada pelos gestores (a

situacao “real”, e ndo “a desejada”)




U FGV Obijetivo do
Mapeamento
e Isolar o fluxo de informacbes

* Identificar dependéncias
funcionais entre os Processos

* Ferramenta de verificacao de
conformidade com a realidade

* Nao deve “supor” ou “corrigir”
neste momento

Caso

* Identificacdo e mapeamento dos Processos

de Negocio do Estudo de Caso

* Trata-se de uma empresa de seguranca
patrimonial, onde a imagem é dependente

do comportamento de seus colaboradores.




Resultado

Dados de —__
Candidatos para Candidados Candidatos

Pesquisa Selecionados

Resultado
da

) Dados p/

Pesquisa /" Busca CV Regras /

De
Negécio

Contratacao
de Pessoal

Convite para

entrevista /
Cargos e
i Cadastro de Salzgérios
Vagas Funcionario
\Disponiveis

Atividade

* Identificacdo e mapeamento de um
processo de negdcio do seu dia-a-dia (ex.:
pagamento de contas via Personal
Banking)




Segundo Passo
« Mapeamento de Ativos
—Significado
—Taxonomia
* Fisicos
* Tecnoldgicos
* Humanos

Segundo Passo

* Ciclo de Vida da Informacao
—Manipulacéo
—Armazenamento
—Transporte
—Descarte




Objetivo desta etapa

» A correlagcao entre os ativos, informacoes
e fase o ciclo permite:

— ldentificar controles apropriados a natureza
do ativo

— Planejar treinamentos apropriados

— Proteger a informacéo em todo o seu ciclo de
vida, através dos ativos

— Evitar investimentos inadequados para 0s
reais riscos

Caso

» Elaboracao do quadro para o Estudo de
Caso




" FGV

Resultado (Extrato)

Ativo Fase Ciclo Info
Salas, mobiliario Armazenamento Todas (em forma visivel
ou audivel)
Cofre Armazenamento Resultado da Pesquisa
(impressa)
Infra-estrutura de | Transporte Todas, exceto o convite
dados, equipamentos para entrevista
PN de conectividade
Contrata | |gcais
¢do de - -
Pessoas | Infra-estrutura de voz | Transporte Convite para entrevista
Computadores Armazenamento Todas, exceto o convite
para entrevista
Gestor Manipulag¢éo Todas
Gestor Descarte Qualquer Info impressa

referente ao candidato

" FGV

Atividade

» Fazer o segundo passo para o seu
Processo de Negdcio
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U FGV Terceiro Passo: Analise
de Riscos Baseline

* Principais Riscos
—Casos Reais ja ocorridos

—Estatisticas com empresas
semelhantes

—Observacao especialista
» Busca o envolvimento

UGV Objetivos da Analise

de Riscos Baseline

* Incidentes ja ocorridos tem grande
probabilidade de voltar a ocorrer

» Ainda nao conhecemos o problema o
suficiente

» A aderéncia a Politica sera favorecida
pelo envolvimento

* Inicia-se um processo de
aculturamento

11



* Analise de Riscos baseline do Estudo de

Caso

Caso

LIBERAL noticias esportes entretenimento  mu
Tp—— v

Vi gia d sparé
em banco de SP

Um vigia atirou contra seu supervisor em uma agéncia bancéria na Avenida Pauiista, em
S50 Paulo, por volia das 171 desta terca-feira (9). De acordo com a Poicia Miltar, um
desentendimento sobre uma causa trabalhista motivou o disparo. O funcionario baleado
foilevado a0 Hospital das Ciinicas da capital, mas no resistiu & morreu

Segundo a assessoria e Imprensa do Banco Itad, os dois envolvidos 30 funcionarios
e uma empresa de seguranga tercerzada, a Vanguarda O banco disse alnda que
acompanha o caso e prestar todos 0s esclarecimentos necessarios s autoridades

Em nota, a Vanguarda lamentou o caso e disse que prestard total assisténcia aos
familares da vitima. Segundo a empresa, os dois funcionarios trabainavam na
companhia desde 2008 & "sempre apresentaram comportamento profssional exempiar &
nunca se envolveram em qualquer o de confito". O motivo que desencadeou a
Gistussdo ainda serd Investigado

ovnsigase s mssmnaa  10/04/2013

02/06/2011

Vigilante atira
em cliente de
banco em Caxias

= O comerciante Felipe de Al-
meida Terra, de 32 anos, foi ba-
leado no pescogo ontem. quan-
do tentava entrar num banco em
Duque de Caxias, na Baixada Flu-
minense. O tiro foi disparado pe-
Io vigilante Alex Rosério Sandes
apds uma discussio provocada
pelo travamento da porta giratd-
ria da agéncia. Preso em flagran-
te, o vigilante responderd por
tentativa de homicidio.

Segundo a policia, a confu-
sdo comegou quando Felipe,
que levava R$ 4 mil para depo-
sitar, fol impedido de entrar
numa agéncia do fah devido
ao travamento da porta. Um
cliente se desentendeu com o
comerciante e, do lado de fora
do banco, os iniciaram uma
briga, apartada pouco depois

Apés a confusio, Felipe dei-
¥ou & bolsa e um celular com
um amigo e foi reclamar do tra-
vamento da porta com o vigilan-
te. Quando se aproximou, Alex
disparou Ele disse na 62° DP
(Imbarig) que agiu em legitima
defesa. O delegado Hilton Alon-
50 requisitou imagens do circui-
to interno da agénciz m

CAPA | PLANTAD @ MEU GLOBO

PAIS | RIO | CI ECONOMIA

Publicada em 06572010 &5 20h21m 0li, Frederico |

WIOLENCIA

Cliente com marcapasso € baleado por
seguranga de bance ao ser barrade em porta
giratoria SP

Cteide Canuatho, O Globo; SPTV; Jornal Nacional

L of SEUVOTO | YIS MEDIA: 4,3 | QQComente

SEQ PAULO - Um homem de 47 anos,
que usaa marcapasso, foi baleada na
cabega por um seguranga da agéncia
do Bradesco em 540 Mizuel Paulista,
nia Zona Leste d= 540 Paulo, LUm
segundo cliente, um cozinheiro de 62
anas, também foi atingida de raspdo
pelo mesma tiro,

%
Clique para ampliar @,

O crime ocarreu lngo na sbertura da
agéncia, as 100, Segundo testemunhas, todos aguardavam para entrar no
banca.

Aposertado por problemas d saide, Domingos Conceigéo dos Santos iria sacar
o dinheiro da primeira aposentadaria, Foi barrado na porta girataria da
agéncia por causa do marcapasso, Acabou discutinds com o Sezuranga do
biEnc, que disparoy, O Hire atingiu & cabegs de DOMINZAs, Stravessou & feril
de raspdn o nariz do cozinheiro,

Dois policiais militares que faziam a ronda a pé pela Rua José Otoni, onde fica a
agéncia, foram avisados por rédio que havia ocorride o dispare. Ao chegarem
nolocal, vviram o homem de 47 anos caido no chéo, perto da porta giratéria,
Assustadn, o cozinheiro saiu cor rendo, com o nariz sangranda,

O cliente baleado na cabega foi levads =m estado grave para o pronte socarrg
o Hospital Tide Setdbal, onde Segue ntermado, O cozinneirs fol medicads &
liberado em sezuida,

O tira teria sido disparadn pelo seguranga Pedro Gongatves Aimeida, de 37 anos
Ele foi presa em flagrante & autuads por dupla tentativa de homicidi dolasa no
229 Distrito Policial de 8o Miguel Paulista, & policia, o seguranga disss que a
vitima estava com comportamento alterado & achou que Domingos estivesse
armads, & por isso atirou,

Em comunicads, o Bradesce diz que lamenta o ooarrido & esté prestanco
assistEncia aos familiares das vitimas.,

12



" FGV

Resultados

Ameaca

Vulnerabilidade

Candidato com dadqgd$-uncionario do setor (Tratamen

to

PN | expostos (processo judicialinadequado da informacéo sigilosa)
RH Qualquer Gestor de PN sem cultura de seguranga
Pane elétrica Empresa fornecedora de energia de bpaix
qualidade
PN | Sabotador Acesso facil de estranhos
TI

Técnico mal-intencionado

Possivel customizagdo diresislema

Qualquer

Gestor de PN sem cultura de Seguran

" FGV

Atividade

* Faca uma Analise de Riscos do seu
Processo de Negdcio

13



Analise CIDAL

« Agora que sei 0 que proteger, e do que
proteger, COMO devo proteger ?
» Niveis diferentes de SENSIBILIDADE

dentro de cada requisito permitem
direcionar as acbes

-~ rgy Quarto Passo: Avaliacao
da Sensibilidade

o Atributos da Informacao (CIDAL)
—Confidencialidade
—Integridade
—Disponibilidade
—Autenticidade
—Legalidade

14



Objetivos da Analise CIDAL

» Possibilitar a identificac&o de sensibilidade
nem sempre 6bvia

» Permitir solucdes compativeis com a
natureza do risco

 Priorizar processos de acordo com suas
sensibilidades ao risco

Caso

« Com a tabela de métricas fornecida, fazer
o CIDAL para o Estudo de Caso

» As métricas devem ser construidas para
atender 0s seguintes requisitos:
— Foco na continuidade do negdcio

— Permitir uma comparacéao objetiva entre os
processos, explorando a maior facilidade da
avaliacdo qualitativa

15



" FGV

Metricas para o
Estudo de Caso

indice

Nivel

Enquadramento

1

Néo
Consideravel

A ocorréncia de um incidente de seguranca (IS) neste PN é absorvidaintegte
através de um Plano de Continuidade de baixo custo sem prejuizo algum a ati
produtiva

idad|

Relevante

A ocorréncia de um IS no PN em andlise demanda agdes reativas prdgsgima

perceptiveis em outros PN, podendo causar impactos de baixa monta,
pequenos atrasos ou prejuizos financeiros absorviveis, porém indesejados

com

Importante

Um IS no PN em avaliagdo provoca a redugdo imediata de sua opetazEdes
normal, causando prejuizos diarios. Demanda agfes reativas eniaigdocais

para que a extensdo de seus impactos ndo afetem outros PN da empetaa éT

empresa

Critico

Os impactos de um IS podem ser percebidos em véarios PN associados, demandan

iniciativas reativas globais ndo previstas anteriormente, causandoessidade d
esforgos adicionais e reducdo da capacidade produtiva de toda ou grande g
empresa. Compromete metas. A auséncia ou demora na reacéo poftertrans
evento em vital.

e
arte

Vital

A ocorréncia de um IS deste tipo no PN em andlise pode atingir toda a emp
seus parceiros, causando impactos irreversiveis e demandando mgigsreiaig
que envolvem desde o setor estratégico até o operacional. Se pegsipiee
provocar a faléncia da empresa

resa

4]

o

" FGV

Andlise CIDAL com justificativas:

Resultados

PNA |[C |1 D |A |L PNB |C | D |A |L
1 X 1

2 X X 2 X
3 X X 3

4 4 X X

5 5 X |X

No PN A, a CONFIDENCIALIDADE e a LEGALIDADE sio IMPORTANTES,
considerando-se como evento mais sensivel o comprometimento do relatério de
investigacio de um candidato. Tal evento poderia gerar processos judiciais
desagradéveis para a empresa. A INTEGRIDADE e a AUTENTICIDADE sio avaliadas
como RELEVANTES, tomando como pardmetro a possibilidade da obtengio de
relatérios  forjados abonando a contratacio de funciondrios inidoneos. A
DISPONIBILIDADE ¢ NAO CONSIDERAVEL, ji que o processo tem grande
toleriincia temporal, permitindo a construgiio de solugdes alternativas.

Conclusédo Objetiva: PN A: média 2,2 (relevante) e PN B: 4,0 (critico)

16



Atividade

» Fazer uma tabela com possiveis efeitos
impactantes compativeis com o seu
Processo de Negdcio e fazer o CIDAL

" FGV , .
Resultados até aqui

* Resultados
— Documentacédo do PDS
— Envolvimento de todos os Gestores

— Inicio da formacéo da Mentalidade de
Seguranca

— Melhor entendimento do negdcio

— Os diferentes indices de sensibilidade
apontam para uma priorizacao de acbes

17



Q" FGV

Sensibilidade Temporal

* Ferramenta GUT
— Usa os resultados da fase anterior
— Agrega sensibilidade temporal em crise e na
evolucao do negécio
— Permite maior priorizagao usando a

multiplicacdo dos indices (no CIDAL é a
média)

Objetivos do GUT

« Aprofundar o entendimento do ambiente
» Analisar tolerancias temporais

* Inserir expectativas dos stakeholders no PDS

 Evoluir na priorizacéo entre os Processos

18



" FGV

Caso

» Usando a tabela abaixo, elaborar o GUT
do Estudo de Caso

Tabela para o significado seméntico dos indices:

Gravidade
(CIDAL)

Urgéncia

Tendéncia

Entre 1 -2.3

Tolerancia acima 120h

Nio hi mengio no PNT

Entre 2.4 - 3.7

o | b

Tolerdncia entre 24 e 120h

Possibilidade de agrava-
mento prevista no PN

3 Entre 3,8 -5

Tolerancia inferior 24h

Previsio de  incremento
previsto no PN

1 Neste caso, PN significa Plano de Negdcios

" FGV

Anilise GUT

Resultado

Gravidade Urgéncia Tendéncia Total
| PN1 1 1 1 1
[ PN2| 3 3 1 9

Prioridade entre os processos: PN2, mais prioritirio que o PNI, o que significa que o

PN2 ¢ mais sensivel, com maior nivel de risco que o PN1.

19



Atividade

» Fazer o GUT do seu Processo de Negdcio

" FGV , .
Resultados até aqui

» Além do entendimento do negdcio e da
priorizacao entre 0S processos

— Continuidade do processo de envolvimento
dos Gestores

— Continuidade da formacao da Mentalidade de
Seguranca

— Documentacao do Plano Diretor de
Seguranca

20



Proximos Passos
* Encerra-se assim a fase de levantamento
das caracteristicas do negocio
* Proxima etapa (quinto passo): Montagem
de uma Estrutura de Gestao do Risco
—FSl ou CGSI ?
» E importante ser top-down ?

« E importante ser abrangente e democratica ?
« E importante haver um Security Officer ?

— Inicio do PDCA
QU FGV o
PDCA Modificado

Plan

Anadlise e
Reagao

Do Monitoramento

Percepcéo de
Mudangas
(Riscos)

21



Sexto Passo

» Plano de Continuidade dos Negocios

— Contém os “Planos B” para as situacdes de
risco de alta criticidade

— Devem ser criados para os PN, e ndo para os
ativos — sao os “Planos de Contingéncia”
— Devem ser organizados para missfes
distintas:
* PAC - Plano de Administracdo de Crise
* PCO - Plano de Continuidade Operacional
* PRD - Plano de Recuperacéo de Desastres

U FGV Plano de Continuidade
dos Negacios (PCN)

PICont PN2

PICant PN3

PCN da Empresa

22



PCN

O PCN deve ser unico para toda a
empresa

« E organizado em Planos de Contingéncia,
elaborados por Processo de Negocio

* Modularizado em grupos de acdes que
podem ser executadas em paralelo,
apesar disto ndo ser um requisito

Q" FGV

Business Impact Analysis

» Ferramenta para priorizacao de processos de
acordo com sua criticidade, tolerancia temporal
e impactos

« As ameacas mais relevantes devem ser
evidenciadas para cada Processo de Negdcio

» Assunto bem discutido na literatura, comum a
cada tipo de negdcio

» Maior dificuldade é a mensuracao quantitativa
dos impactos

23



AU FGV Plano de

Continuidade

» Elaborado para as necessidades mais
impactantes (BIA)
— Envolve questdes orcamentarias
* Rol — Return of Investiment

— Deve, com 0 menor custo, garantir a
funcionalidade do negécio dentro da
tolerancia temporal

Objetivo do PCN

» Além de buscar garantia de manutencao
da funcionalidade dentro da tolerancia
desejada, visa evitar novas ocorréncias

» Deve ser testado periodicamente (PDCA)

24



v
Caso

» Elaboracao de um Plano de Contingéncia
para a Pane Elétrica do PN 2 (ERP)

Resultado - PAC

Este Plano de Contingéncia, que junto com os demais compord o Plano de
continuidade dos negdcios da empresa, deve ser organizado em trés planos:

Plano_de Administracio da Crise (PAC) — Ao ocomrer uma pane elétrica, os
recursos de controle entrardo em agiio automaticamente. No entanto, por tratar-se de
uma situagdo indesejada, que reduz a capacidade operacional da empresa, acdes
contingenciais siio necessarias. No que diz respeito ao PAC, sdo acdes cabiveis:

O responsavel pela administracio desta contingéncia ¢ o Gestor de TL Na sua
auséncia, o funciondrio hierarquicamente mais graduado deve assumir as acgoes
deste plano. O gestor de TI da empresa (ou o seu substituto), verifica a caracteristica
da interrupcdo (extensio da interrupcdo, possiveis razdes internas e externas),
registra a ocorréncia (hordrio e dados verificados) e determina a um funciondrio do
setor de TI que comunique ao Diretor de Operagdes a ocorréncia. O gestor de TI
verifica a desobstrucdo do local onde os geradores de emergéncia contratados
eventualmente ficario operando;

25



N”FGV
Resultado - PCO

O Plano de Continuidade Operacional (PCO) — Deve focar na tolerincia do PN.
Para garantia de continuidade do ERP, primeiramente o Gestor de TI deve acionar a
empresa conveniada de fornecimento de geradores e coloca-la de sobreaviso para o
atendimento da ocorréncia em questio. Entra em contato com a empresa de
fornecimento de energia e busca informagdes sobre uma estimativa de retorno. Caso
nio haja previsio, solicita & empresa de geradores que mande os equipamentos.
Caso contréirio, aguarda até uma hora de interrupgiio antes de solicitar os geradores.

Tio logo os geradores cheguem & empresa, o Gestor de TI recebe os técnicos,
orienta quanto ao local de instalagdo, determina seu acionamento imediato e
coordena a manobra de entrada em operagio do mesmo, até que substitua os no-
break da estrutura de contingéncia;

" FGV
Resultado - PRD

O Plano _de Recuperacio de Desastres (PRD) — Tem uma importincia
fundamental no Plano de Contingéncias, porque visa a avaliagio da eficiéncia e a
eficicia dos controles, de forma a evitar que novas ocorréncias reduzam a
capacidade operacional do recurso contingenciado. Assim, siao eventos importantes
no PRD em questio — andlise dos parametros da ocorréncia: tempo de paralisagio,
razdes evidenciadas, e, principalmente, estimativa de prejuizos com a paralisagio.
Avaliagio preliminar do SLA. Encaminhamento para o setor juridico, visando o
ressarcimento dos prejuizos. Na proxima reunido com o comité Gestor de Seguranga
da Informacdo, discutir a viabilidade da reavaliagio da autonomia do sistema de no-
break de cada um dos componentes, um SLA mais rigoroso com a operadora e um
contrato diferenciado com a empresa dos geradores. O objetivo sempre ¢ a
manuteng¢io do nivel de risco sob controle.

26



Sétimo Passo

» Politica de Seguranca (PolSeq)
— E o dia-a-dia do controle do nivel de risco

— Depende de conscientizacéo, treinamento e
envolvimento top-down

— Definida através de Diretrizes, Normas e
Procedimentos

— Deve focar objetivamente nos riscos
evidenciados durante o mapeamento para o
PDS

— O Monitoramento demandara novas acfes

PolSeg

Diretrizes Q ‘b . Estratégico

®@ o.@@o

Procedimentos
e Instrugdes

@
G
@
9
9

Operacional

o

& ®
2)

Natureza Cultura . Ativos .
. Ativos . Ativos
do Organiza- 05 Tecnolo-

5 . Fisicos = Humanos
Negdcio cional gicos

9
©
Sl
@

©)
O
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Objetivos da PolSeg

» Os itens da PolSeg constituem
dispositivos para controle do nivel de risco

e Seus itens devem ser do dominio de todos
0s envolvidos em cada risco evidenciado

« Uma estratégia de capacitacdo deve
garantir sua eficacia com eficiéncia

Caso

» Elaboracao de acGes de PolSeg focadas
na Confidencialidade dos Dados (Diretriz),
PN ERP (Norma) e Restricbes de Acesso
(Procedimentos)

28



Resultado

DIRETRIZ — Por ser um recurso de grande importincia para a organizagio, a
confidencialidade das informagdes deve ser preservada de acordo com o seu
controle de acesso e seu sigilo..

NORMA - Cada setor deve ter definido o seu controle de acesso, seus
perimetros de seguranca e regras especificas para acesso (ou ndo) de publico
externo. No caso especifico do setor de Gestio do ERP, podemos definir: O
acesso de elementos estranhos & empresa apenas deverd ser feito nas seguintes
condigdes:
a) Divulgacio de produtos e servigos — apenas as quartas e sextas, das 14h
as 15hs. mediante agendamento com o Gestor do PN:

b) Manutenciio de equipamentos, infra-estrutura e aplicativos — mediante
cadastramento ¢ acompanhamento permanente de um funciondrio do
setor, em data e horirio previamente acertado com o Gestor; ¢

c) Visita de parentes de funciondrios ao setor — vedadas.

" FGV
Resultado (cont)

PROCEDIMENTOS - Para a realizacio de manutengdes no setor, a empresa
prestadora deverd enviar os dados dos funciondrios previamente (RG. fungio,
tarefa a cumprir). Os dados serio verificados na chegada do prestador de
servigos, que serd orientado a nio circular em nenhum momento pela empresa
desacompanhado. Receberd um crachd RFID com permissio de acesso apenas
aos setores rigorosamente necessiarios e aos banheiros. Serd notificado que a
empresa € monitorada por cimeras e alarmes de acesso a dreas restritas. Serd
informado que isto ocorrendo, ele serd obrigado a retirar-se e a empresa serd
notificada de seu procedimento. Um colaborador da empresa serd indicado pelo
gestor para acompanhar o prestador de servigo durante toda a sua permanéncia
na empresa. Apos a realizagio do servigo, o prestador serd acompanhado até a
portaria pelo colaborador responsével. O registro de sua presenca serd mantido
para eventuais pericias futuras,

29



Atividade

» Elabore um conjunto de Diretrizes, uma
Norma e um Procedimento para controlar
risco da ocorréncia de incidentes de
fraude no seu Processo de Negocio

v , .
Proximo Passo

» Visando ativar o PDCA, o monitoramento
continuo e as auditorias permitem
alteracdes nos PLCont e na PolSeg

 Uma Analise de Riscos agora pode ser
feita com melhores resultados

30



A" FGV - ~ .
Desafio da Gestao do Risco

Incidente de
Seguranga

Agdes de
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> Contin
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Eventos de

Seguranga

Nivel
Aceitavel
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management N N CONTEXT ESTABLISHMENT

RISK ASSESSMENT
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| RISK ANALYSIS

ISO 27005 Risk
Management
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RISK DECISION POINT 2
Treatment satisfactory

RISK ACCEPTANCE

END OF FIRST OR SUBSEQUENT ITERATIONS
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PDCA do Risco

ISMS Process

Information Security Risk Management Process

Establishing the context

Risk assessment

Plan
Risk treatment planning
Risk acceptance
Do Implementation of risk treatment plan
Check Continual monitoring and reviewing of risks
i Maintain and improve the Information Security Risk

Management Process

A" FGV

Tratamento do Risco

Risk decision peint 1

Risk reatment

RISK TREATMENT OPTIONS

RESIDUAL RISKS

Risk decision point 2
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Conclusao Final

» Segredo do Sucesso:
— Comprometimento do setor executivo;
— O uso de uma metodologia;
— Envolvimento de todos os Gestores;

— Criacdo de mentalidade de seguranca, para
alcancar o comprometimento dos
colaboradores; e

— Postura proativa, € possivel manter o nivel de
risco sob controle.
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