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Objetivos Essenciais

• Conceito de Risco e suas componentes
• Mensurabilidade do Risco
• Gestão do Risco
• Elementos para identificação de riscos
• Atributos da Informação
• Security Office e FSI (ou CGSI)
• Plano de Continuidade (PAC, PCO e PRD)
• Política de Segurança (Diretrizes, Normas 

e Procedimentos) 2/65
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Conceito

• Por quê investir em Segurança ?
• Qual é o significado de Risco ?

– RISCO
• Ameaças
• Vulnerabilidades
• Impactos

– CONTROLES
• Mecanismos para reduzir o Risco 

R = V x A x I
M
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Risco

• O que são ameaças ?
• O que são vulnerabilidades ?
• Quão impactante pode ser um 

Incidente de Segurança ?
• Como podemos controlar este 

risco ?
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Proposta
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Proposta

• Metodologia prática:
– Comportamento humano típico

• Adere apenas ao que concorda
• Concorda com o que lhe dê vantagens
• Reage a mudanças abruptas, mas se adapta a 

novos ambientes que lhe pareçam favoráveis

– Passo-a-passo metodológico:
• Conhecimento
• Envolvimento
• Comprometimento
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Fases
• 1ª fase � mapeamento do negócio

– Conhecer detalhadamente o fluxo de 
informações

• 2ª fase � mapeamento dos ativos
– Conhecer as relações entre ativos e 

informação

• 3ª fase � Análise de Riscos Baseline
– Evidenciar situações de risco visíveis para 

todos
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Fases (cont)

• 4ª fase � Análise CIDAL e GUT dos Processos
– Foco total no negócio

• 5ª fase � Montagem de uma estrutura
– Security Office e FSI

• 6ª fase � Elaboração de um PCN
– Priorizado para os maiores riscos

• 7ª fase � Elaboração de uma PolSeg
– Top-down
– Inicia-se pelas Diretrizes

– Abordagem objetiva à luz das fases 1 a 3
9/65

Mapeamento do Negócio

• Visão Holística do Risco
• Identificação de Influências
• Orientação básica

–Evitar a visão míope
–Foco na Informação
–Ilustrada pelos gestores (a 

situação “real”, e não “a desejada”)10/65
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Objetivo do 
Mapeamento

• Isolar o fluxo de informações
• Identificar dependências 

funcionais entre os Processos
• Ferramenta de verificação de 

conformidade com a realidade
• Não deve “supor” ou “corrigir” 

neste momento
11/65

Caso

• Identificação e mapeamento dos Processos 
de Negócio do Estudo de Caso

• Trata-se de uma empresa de segurança 
patrimonial, onde a imagem é dependente 
do comportamento de seus colaboradores.
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Resultado
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Atividade

• Identificação e mapeamento de um 
processo de negócio do seu dia-a-dia (ex.: 
pagamento de contas via Personal 
Banking)
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Segundo Passo

• Mapeamento de Ativos
–Significado
–Taxonomia

• Físicos
• Tecnológicos
• Humanos
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Segundo Passo

• Ciclo de Vida da Informação
–Manipulação
–Armazenamento
–Transporte
–Descarte
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Objetivo desta etapa

• A correlação entre os ativos, informações 
e fase o ciclo permite:
– Identificar controles apropriados à natureza 

do ativo
– Planejar treinamentos apropriados
– Proteger a informação em todo o seu ciclo de 

vida, através dos ativos
– Evitar investimentos inadequados para os 

reais riscos
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Caso

• Elaboração do quadro para o Estudo de 
Caso
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Resultado (Extrato)
Ativo Fase Ciclo Info

PN 
Contrata
ção de 

Pessoas

Salas, mobiliário Armazenamento Todas (em forma visível
ou audível)

Cofre Armazenamento Resultado da Pesquisa
(impressa)

Infra-estrutura de
dados, equipamentos
de conectividade
locais

Transporte Todas, exceto o convite
para entrevista

Infra-estrutura de voz Transporte Convite para entrevista

Computadores Armazenamento Todas, exceto o convite
para entrevista

Gestor Manipulação Todas

Gestor Descarte Qualquer Info impressa
referente ao candidato
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Atividade

• Fazer o segundo passo para o seu 
Processo de Negócio
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Terceiro Passo: Análise 
de Riscos Baseline

• Principais Riscos
–Casos Reais já ocorridos
–Estatísticas com empresas 

semelhantes
–Observação especialista

• Busca o envolvimento
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Objetivos da Análise 
de Riscos Baseline

• Incidentes já ocorridos tem grande 
probabilidade de voltar a ocorrer

• Ainda não conhecemos o problema o 
suficiente

• A aderência à Política será favorecida 
pelo envolvimento

• Inicia-se um processo de 
aculturamento
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Caso

• Análise de Riscos baseline do Estudo de 
Caso
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02/06/2011

10/04/2013
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Resultados

Ameaça Vulnerabilidade

PN 
RH

Candidato com dados
expostos (processo judicial)

Funcionário do setor (Tratamento
inadequado da informação sigilosa)

Qualquer Gestor de PN sem cultura de segurança

PN 
TI

Pane elétrica Empresa fornecedora de energia de baixa
qualidade

Sabotador Acesso fácil de estranhos

Técnico mal-intencionado Possível customização direta dosistema

Qualquer Gestor de PN sem cultura de Segurança
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Atividade

• Faça uma Análise de Riscos do seu 
Processo de Negócio
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Análise CIDAL

• Agora que sei o que proteger, e do que 
proteger, COMO devo proteger ?

• Níveis diferentes de SENSIBILIDADE 
dentro de cada requisito permitem 
direcionar as ações
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Quarto Passo: Avaliação 
da Sensibilidade

• Atributos da Informação (CIDAL)
–Confidencialidade
–Integridade
–Disponibilidade
–Autenticidade
–Legalidade
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Objetivos da Análise CIDAL

• Possibilitar a identificação de sensibilidade 
nem sempre óbvia

• Permitir soluções compatíveis com a 
natureza do risco

• Priorizar processos de acordo com suas 
sensibilidades ao risco
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Caso

• Com a tabela de métricas fornecida, fazer 
o CIDAL para o Estudo de Caso

• As métricas devem ser construídas para 
atender os seguintes requisitos:
– Foco na continuidade do negócio
– Permitir uma comparação objetiva entre os 

processos, explorando a maior facilidade da 
avaliação qualitativa
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Métricas para o 
Estudo de Caso

Índice Nível Enquadramento

1 Não 
Considerável

A ocorrência de um incidente de segurança (IS) neste PN é absorvida integralmente
através de um Plano de Continuidade de baixo custo sem prejuízo algum à atividade
produtiva

2 Relevante A ocorrência de um IS no PN em análise demanda ações reativas programadas
perceptíveis em outros PN, podendo causar impactos de baixa monta, como
pequenos atrasos ou prejuízos financeiros absorvíveis, porém indesejados

3 Importante Um IS no PN em avaliação provoca a redução imediata de sua operacionalidade
normal, causando prejuízos diários. Demanda ações reativas emergenciais locais
para que a extensão de seus impactos não afetem outros PN da empresa e metas da
empresa

4 Crítico Os impactos de um IS podem ser percebidos em vários PN associados, demandando
iniciativas reativas globais não previstas anteriormente, causandoa necessidade de
esforços adicionais e redução da capacidade produtiva de toda ou grande parte da
empresa. Compromete metas. A ausência ou demora na reação pode transformar o
evento em vital.

5 Vital A ocorrência de um IS deste tipo no PN em análise pode atingir toda a empresa e
seus parceiros, causando impactos irreversíveis e demandando ações emergenciais
que envolvem desde o setor estratégico até o operacional. Se persistente, pode
provocar a falência da empresa 31/65

Resultados

Conclusão Objetiva: PN A: média 2,2 (relevante) e PN B: 4,0 (crítico)
32/65
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Atividade

• Fazer uma tabela com possíveis efeitos 
impactantes compatíveis com o seu 
Processo de Negócio e fazer o CIDAL
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Resultados até aqui

• Resultados
– Documentação do PDS
– Envolvimento de todos os Gestores
– Início da formação da Mentalidade de 

Segurança
– Melhor entendimento do negócio
– Os diferentes índices de sensibilidade 

apontam para uma priorização de ações

34/65
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Sensibilidade Temporal

• Ferramenta GUT
– Usa os resultados da fase anterior
– Agrega sensibilidade temporal em crise e na 

evolução do negócio
– Permite maior priorização usando a 

multiplicação dos índices (no CIDAL é a 
média)
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Objetivos do GUT

• Aprofundar o entendimento do ambiente
• Analisar tolerâncias temporais
• Inserir expectativas dos stakeholders no PDS
• Evoluir na priorização entre os Processos
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Caso

• Usando a tabela abaixo, elaborar o GUT 
do Estudo de Caso

1 Neste caso, PN significa Plano de Negócios

37/65

Resultado
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Atividade

• Fazer o GUT do seu Processo de Negócio

39/65

Resultados até aqui

• Além do entendimento do negócio e da 
priorização entre os processos
– Continuidade do processo de envolvimento 

dos Gestores
– Continuidade da formação da Mentalidade de 

Segurança
– Documentação do Plano Diretor de 

Segurança
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Próximos Passos

• Encerra-se assim a fase de levantamento 
das características do negócio

• Próxima etapa (quinto passo): Montagem 
de uma Estrutura de Gestão do Risco
– FSI ou CGSI ?

• É importante ser top-down ?
• É importante ser abrangente e democrática ?
• É importante haver um Security Officer ?

– Início do PDCA
41/65

PDCA Modificado
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Sexto Passo

• Plano de Continuidade dos Negócios
– Contém os “Planos B” para as situações de 

risco de alta criticidade
– Devem ser criados para os PN, e não para os 

ativos – são os “Planos de Contingência”
– Devem ser organizados para missões 

distintas:
• PAC – Plano de Administração de Crise
• PCO – Plano de Continuidade Operacional
• PRD – Plano de Recuperação de Desastres

43/65

Plano de Continuidade 
dos Negócios (PCN)
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PCN

• O PCN deve ser único para toda a 
empresa

• É organizado em Planos de Contingência, 
elaborados por Processo de Negócio

• Modularizado em grupos de ações que 
podem ser executadas em paralelo, 
apesar disto não ser um requisito
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Business Impact Analysis

• Ferramenta para priorização de processos de 
acordo com sua criticidade, tolerância temporal 
e impactos

• As ameaças mais relevantes devem ser 
evidenciadas para cada Processo de Negócio

• Assunto bem discutido na literatura, comum a 
cada tipo de negócio

• Maior dificuldade é a mensuração quantitativa 
dos impactos

46/65
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Plano de 
Continuidade

• Elaborado para as necessidades mais 
impactantes (BIA)
– Envolve questões orçamentárias

• RoI – Return of Investiment

– Deve, com o menor custo, garantir a 
funcionalidade do negócio dentro da 
tolerância temporal
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Objetivo do PCN

• Além de buscar garantia de manutenção 
da funcionalidade dentro da tolerância 
desejada, visa evitar novas ocorrências

• Deve ser testado periodicamente (PDCA)
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Caso

• Elaboração de um Plano de Contingência 
para a Pane Elétrica do PN 2 (ERP)
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Resultado - PAC
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Resultado - PCO
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Resultado - PRD
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Sétimo Passo

• Política de Segurança (PolSeg)
– É o dia-a-dia do controle do nível de risco
– Depende de conscientização, treinamento e 

envolvimento top-down
– Definida através de Diretrizes, Normas e 

Procedimentos
– Deve focar objetivamente nos riscos 

evidenciados durante o mapeamento para o 
PDS

– O Monitoramento demandará novas ações
53/65

PolSeg
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Objetivos da PolSeg

• Os itens da PolSeg constituem 
dispositivos para controle do nível de risco

• Seus itens devem ser do domínio de todos 
os envolvidos em cada risco evidenciado

• Uma estratégia de capacitação deve 
garantir sua eficácia com eficiência
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Caso

• Elaboração de ações de PolSeg focadas 
na Confidencialidade dos Dados (Diretriz), 
PN ERP (Norma) e Restrições de Acesso 
(Procedimentos)
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Resultado

57/65

Resultado (cont)
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Atividade

• Elabore um conjunto de Diretrizes, uma 
Norma e um Procedimento para controlar 
risco da ocorrência de incidentes de 
fraude no seu Processo de Negócio
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Próximo Passo

• Visando ativar o PDCA, o monitoramento 
contínuo e as auditorias permitem 
alterações nos PLCont e na PolSeg

• Uma Análise de Riscos agora pode ser 
feita com melhores resultados
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Desafio da Gestão do Risco

61/65

ISO 27005 Risk 
Management
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PDCA do Risco
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Tratamento do Risco
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Conclusão Final

• Segredo do Sucesso:
– Comprometimento do setor executivo; 
– O uso de uma metodologia; 
– Envolvimento de todos os Gestores; 
– Criação de mentalidade de segurança, para 

alcançar o comprometimento dos 
colaboradores; e 

– Postura proativa, é possível manter o nível de 
risco sob controle.
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