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’)) UEZO Politica de Seguranca da

Informacao

ESTADUAL DA ZONA OESTE

Politica de Seguranca de
Informacoes

E um documento que serve como
mecanismo preventivo de protecao dos
dados e processos importantes de uma
organizacao, que define um padrao de
seguranca a ser seguido pelo corpo técnico
e gerencial e pelos usuarios, internos ou
externos.
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’)) UEZO Politica de Seguranca da

Informacao

— A Politica de Seguranca € um conjunto
de diretrizes, normas, procedimentos e
Instrucoes, destinadas respectivamente aos
niveis estrategico, tatico e operacional,
com o0 objetivo de estabelecer, padronizar
e normatizar a seguranca tanto no escopo
humano como no tecnoldgico.
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Politica de Seguranca dec
Informacao

P VEZO
« A Seguranca da Informacao "inicia" atraves

da definicdo de uma politica clara e concisa
acerca da protecao das informacoes.

« Através de uma Politica de Seguranca da
Informacao, a empresa formaliza suas

estratégias e abordagens para a preservacao
de seus ativos.
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Politica de Seguranca dec

Informacao

)) CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

« A Politica de Seguranca da Informacéao deve ser
compreendida como a traducao das expectativas da
empresa em relacao a seguranca considerando
o alinhamento com o0s seus objetivos de
negocio, estrategias e cultura.
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Politica de Seguranc
Informacao

d Uc

)) CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

Politica de Seguranca de Informacoes

= Deve estabelecer os papéis e responsabilidades
das funcoes relacionadas com a seguranca

= Deve discriminar as principais ameacas, riscos e
impactos envolvidos.

= Deve integrar-se as politicas institucionais
relativas a seguranca em geral, as metas de
negocios da organizacao e ao plano estratégico
de informatica.

= Gera impactos sobre todos os projetos de
informatica, tais como p/anos de desenvolvimento
de novos sistemas e plano de contingéncias.

= Nao envolve apenas a area de informatica, mas
todas as informacoes da organizacao.
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Politica de Seguranca dec
Informacao

)) CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

Relacionamentos da politica de seguranca de informacoes:

Estratégia geral da organizagao

A
Estabelece Contribui
para
Y atingir-se
Plano estratégico . Politica de as metas
de » segurancade —
informatica informacgoes
Especifica Gera impactos sobre

Planos de desenvolvimento de sistemas
Plano de continuidade de servigcos




Politica de Seguranca dec
Informacao

)) CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

* Objetivos e Escopo

 Prover uma orientacao da direcao e apoio
para a seguranca da informacdo de acordo
com 0S requisitos do negdcio e com as
leis e regulamentacoes relevantes.

[ISO 27002:2013]
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Politica de Seguranca dec
Informacao

)) CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

« Elaboracéao da politica

« As atividades basicas do desenvolvimento da Politica
de Seguranca da Informacao sao:

— Estruturar o Comité de Seguranca,;
— Definir Objetivos;

— Realizar Entrevistas e Verificar a Documentacao
Existente;

— Elaborar o Glossario da Politica de Seguranca;

— Estabelecer Responsabilidades e Penalidades;

— Preparar o Documento Final da PSlI;

— Oficializar a Politica da Seguranca da Informacéo;
— Sensibilizar os Colaboradores.
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UEZO Participacao na Politica de

CENTRO UNIVERSITARIO

ESTADUAL DA ZONA OESTE Seg u ran(}a

Devem estar envolvidos:

- A alta geréncia;
- A geréncia de seguranca de informacoes;

- Os varios gerentes e proprietarios dos sistemas
informatizados e, finalmente;

- Os usuarios.
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CENTRO UNIVERSITARIO

p))UEZO Politica de Seguranca 0z
ESTADUAL DA ZONA OESTE I n fo r m a(; éO

Ciclo de vida da informacao

 Manuseio

— Refere-se ao instante em que a informacao é criada e/ou
passa a ser manipulada

 Armazenamento

— Como / onde armazenar determinados tipos de
informacoes

* Transporte

— Abrange todo o tipo de transporte possivel para uma
informacao (fax, e-mail, entrega via transportadora, etc.)

e Descarte

— Procedimentos a serem adotados no momento da
exclusao de um informacao e quando o descarte deve
ocorrer .
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p))UEZO Politica de Seguranca 0z
coweo tmveRaTAD Informacéo

Classificacao da Informacao

 Objetivos
— ldentificar quais os niveis de protecao que as
informacoes disponiveis na organizacao requerem,;

— Uma informacao pode ser classificada com base
em diversos critérios, entre eles: sigilo, valor e
criticidade;

— Definir niveis de protecao e os controles a serem
implementados ao longo do ciclo de vida da
informacao.
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p))UEZO Politica de Seguranca de
cotso, e Informacéo

Classificacao da Informacao

* Definicao
« Conjunto de normas, procedimentos e instrucdes
existentes que tratam sobre como proteger as informacoes

« A politica define
« Tipos de classificacao
 Critérios de avaliacao e protecéao
« Responsabilidades
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2) PUTAS,
SE R T Informacao

Politica de Segurance

Classificacao da Informacao

e Beneficios

Protecao das informacgoes importantes / vitais para o
negocio;
Define e compartilna responsabilidades entre as partes;

Ajuda na tomada de decisOes, uma vez gque as informacoes
estdo bem categorizadas;

Ajuda a criar a cultura da seguranca da informacao
(conscientizacéao)

Uso racional dos recursos (controles) utilizados para
proteger as informacoes

Cria niveis de protecao de acordo com o valor da informacao
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Politica de Seguranc¢a dc
Informacao

)) CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

Classificacao da Informacao

* Premissas
— Deve estar em conformidade com a cultura e
realidade (complexidade) da organizacao

— Need to Know, nada mais do que o necessario,
apenas Isso

* Privilégio minimo!
* As informacoes (independente do seu
formato) possuem finalidades especificas e,
portanto, destinam-se a determinados

grupos de usuarios
 Confidencialidade!
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)) CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

Politica de Seguranc¢a dc
Informacao

Classificacao da Informacao

» Grau de sigilo

— Rotulo atribuido a informacao.
— Conteudo X Publico que tera acesso.

Empresas:

= Confidencial
= Privada

= Sigilosa

= Publica

Governo/militar:

= Ultra Secreta

= Secreta

= Confidencial

= Reservada

= Nao Classificada
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p))UEZO Politica de Seguranca de
coweo tmveRaTAD Informac&o

Classificacao da Informacao

* Prazo de validade da classificacao.
— Estabelecido pelas normas.

« Em geral, quanto maior o sigilo, maior a duracao.
« Critérios
— Valor da Informacéo

— Consequéncia do vazamento dessa informacéao
— Consequéncia da modificacao indevida dessa informacao

* Revisao da classificacao
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’))UEZO Politica de Segurance
cosD, B Informac3o

Classificacao da Informacao

* Proprietario da Informacao
— Normalmente o responsavel por atribuir os niveis de
classificacéao.
* Custodiante

— E aquele que zela pelo armazenamento e preservacao de
informacodes que nao lhe pertencem.

« Equipe de seguranca
— Responsavel por desenvolver, implementar e monitorar

estratégias de seguranga que atendam aos objetivos da
organizacao.

« Gerente de usuarios
— Reponde pela acédo dos usuarios;

— Responsavel por solicitar, transferir e revogar as permissoes
de acesso para 0s seus funmonanos
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UEZO Politicas de
Seguranca

Examples

Quality Manual

- Quality Policy Statement ici
*% -
Tas Processes, e.g.,
PGI ICIES to train personnel Proczsses
oD L Standard Procedure

Sample Testing &
Equipment Calibration Step-by-Step Operating

Sta nd d rd S Slep-by-wlep Procedures &

Work Instructions

Maintenance
Test & Training Records

Checklists, Forms, Records

Procedures & guidelines

—
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UEZO

CENTRO UNIVERSITARIO

ESTADUAL DA ZONA OESTE I n fo r m a(; é_o

Politica de Segurance

Fases do Processo de Implantacao

v
v
v
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\

Identificacao dos recursos criticos.
Classificacao das informacoes.

Definicao, em linhas gerais, dos objetivos de seguranca a
serem atingidos.

Analise das necessidades de seguranca (identificacao das
possiveis ameacas, analise de riscos e impactos).

Elaboracao de proposta de politica.

Discussoes abertas com os envolvidos.

Apresentacao de documento formal a geréncia superior.
Aprovacao.

Implementacao.

Avaliacao da politica e identificacao das mudancas
necessarias.

Revisao.
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2
SSTES  Sequranca da Informacéo

U[p4e)] SGSI - Sistema

Sistema de Gestao

Definicdo: um sistema de gestdo é um sistema para estabelecer
politica e objetivos, e para atingir estes objetivos utilizando:

= A estrutura organizacional;

= Processos sistematicos e recursos associados;

= Metodologia de medicao e avaliacao;

" Processo de anadlise critica para assegurar que os problemas sao
corrigidos e as oportunidades de melhoria sao identificadas e
implementadas quando necessario.
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?)
STADUAL DA ZONA OESTE Seg uranca da

U[p4e) SGSI - Sistema

Informacao

Elementos de um Sistema de Gestao

Politica (demonstragao de compromisso).

Planejamento (identificagao das necessidades, recursos,
estrutura e responsabilidades).

Implementag¢ao e operagao (constru¢ao da consciéncia
organizacional e treinamento).

Avaliacao de desempenho (monitoramento e medicao,
auditoria e tratamento de nao conformidades).

Melhoria (a¢ao preventiva e corretiva, melhoria continua)
Andlise critica pela diregao.

-2
<
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p)) ¥[=F4e) SGSI - Sistema
aieetsd  Segurancada Informacao

(1 A norma ISO 27001 foi preparada para prover um modelo
para estabelecer, implementar, operar, monitorar, revisar,
manter e melhorar um SGSI.

J A adogdo de um SGSI deve ser estratégico para a organizacao.
M Projeto e implementac¢ao: devem ser escalados conforme as
necessidades da organizacao. Uma situacao simples requer

uma solucao simples.

] Espera-se que o SGSI mude com o tempo.



’))UEZO O que é a I1SO?

ESTADUAL DA ZONA OESTE

v 1SO é o0 nome usual com o qual é conhecida a International Organization
for Standardization (Organizacao Internacional de Padronizacao).

v E uma entidade fundada em 1947, sediada na Suica. Congrega organismos
de normalizacao nacionais, cuja principal atividade é a de elaborar
padrdes para especificacoes e métodos de trabalho nas mais diversas
areas da sociedade, exceto no setor eletro-eletronico onde a
responsabilidade fica a cargo da International Electrotechical Comission

(IEC).

v O Brasil é representado na ISO através da ABNT - Associacdo Brasileira de
Normas Técnicas.
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p)) ¥[=F4e) SGSI - Sistema
aieetsd  Segurancada Informacao

Compatibilidade com outros sistemas de gestao

* [SO 27001 — Gestao de Seguranca da Informacao é alinhada com

v 1SO 9001 — Gestdo da Qualidade

v 1SO 14001 - Gestdo do Meio Ambiente.

v' OSHAS 18001 — Gestdo da Saude e Seguranca do
Trabalhador.

IMPORTANTE: possivel adaptac¢ao a sistemas ja existentes na
organizagao
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) BIFAY 50 27001

ESTADUAL DA ZONA OESTE

v' I1SO 27001: referéncia da implantacdo de Processos de Gestdo de Seguranca da
Informacao, publicada inicialmente em Outubro de 2005.

v' Esta norma veio tornar padrdo internacional o que havia sido desenvolvido e
publicado pela entidade normativa inglesa BSI (British Standard Institution), com o
designacao de BS7799-2.

v" A norma ISO/IEC 27001 (Information Technology - Information Security
Management Systems - Requirements) trata da implantacdo de um Processos de
Gestdo de Seguranca da Informacdo (ISMS - Information Security Management
Systems). Esta norma em conjunto com a ISO/IEC 17799 (Cdédigo de Boas Praticas
da Gestdo de Seguranca da Informacao) sao as principais referéncias, atualmente,
para a quem procura tratar a questao da seguranca da informacao de maneira
eficiente e com eficacia.
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) PUFAT 5027001 &

ESTADUAL DA ZONA OESTE

e Uma metodologia estruturada reconhecida
internacionalmente dedicada a seguranca da informacao

e Um processo definido para validar, implementar, manter e
gerenciar a seguranca da informacao

e Um grupo detalhado de controles compreendidos das
melhores praticas de seguranca da informacao

e Desenvolvido pelas empresas para as empresas
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2) BIFA®) 150 27001 ndo &

ESTADUAL DA ZONA OESTE

e Um padrao técnico
e Um produto ou tecnologia dirigida
e Uma metodologia de avaliacao de equipamentos

e Mas pode exigir a utilizacao de Niveis de Garantia dos
Equipamentos

30/33



) PAr4e) o que é a NBR?

ESTADUAL DA ZONA OESTE

v" Normas nacionais s30 normas técnicas estabelecidas por um organismo
nacional de normalizacdo para aplicacdao num dado pais. No Brasil, as
normas brasileiras (NBR) sdao elaboradas pela ABNT , e em cada pais,
normalmente, existe um organismo nacional de normalizacao.

v' A ABNT é reconhecida pelo Estado brasileiro como o Férum Nacional de
Normalizacao, o que significa que as normas elaboradas pela ABNT - as
NBR - sao reconhecidas formalmente como as normas brasileiras.

DE NORMAS

ASSOClACﬁO
q ]‘ BRASILEIRA
TECNICAS

31/33



http://www.normalizacao.cni.org.br/ficha_abnt.htm

2)UEZO Familia SO 27000

ESTADUAL DA ZONA OESTE

Familia 27000

Numero Ano Descri¢ao
27000 ABNT: 2012 Fundamentos e vocabulario
27001 ABNT: 2013 Requisitos para um SGSI
27002 ABNT: 2013 Cddigo de pratica para a gestédo de seguranc¢a da informacéao
27003 ABNT: 2015 Guia de implementacéo
27004 ABNT: 2017 Métricas e medidas
27005 ABNT: 2011 Gestéo de riscos
27006 ISO: 2007 Requisitos de acreditacao para a certificacéo
27007 ABNT: 2018 Orientacdes para gestao de auditorias
27008 Em desenv. Orientacdes para auditores
Técnicas de seguranca - Diretrizes para gestédo da seguranca da
27011 ABNT: 2009 informac&o para organizagdes de telecomunicagfes baseadas na ABNT
NBR ISO/IEC 27002
27037 ABNT: 2013 Identificacdo, coleta, aquisicdo e preservacao de Evidéncia Digital.

Outras normas néo publicadas no Brasil e/ou em fase de desenvolvimento: 27010, 27031, 27032, 27033-X,
27034-X, 27036.




) UEZO =

ESTADUAL DA ZONA OESTE

« Uma Politica de Seguranca deve estar ALINHADA com os objetivos
do Negocio , a __ Estratégia ea __ Cultura da
organizacao. Deve estabelecer os _ Papéis e Responsabilidades de
todos com relagao a seguranga da informagao na organizagao. Entre
seus objetivos, o mais importante € prover uma Orientacao da Dire¢ao
e 0 apoio para a Seglnfo, de acordo com os objetivos do

Negodcio e com a Legislagao vigente.

* A Seglinfo deve ser desenvolvida para proteger a informagao durante
todooseu Ciclo de vida, que @: Manipulacdo , Armazenamento |
Transporte e Descarte

- Para se determinar o nivel de protecao necessaria, faz-se a

Classificacdo  da informagao. Nela, para cada “rotulo” define-se
uma protecao especifica.

* AISO _27001:2013 , responsavel pela definicao de requisitos para um

Sistema  de gestao da Seglinfo, é desenhado sobre um ciclo
PDCA  (Demming).
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