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) BIrA®) Certificacio Digital
Introducao

= Uma vulnerabilidade nao resolvida até aqui:
> Suponha que Bob e Alice vao se falar pela primeira vez.
» Ambos devem obter a chave publica do outro.

» Se um terceiro (Trudy) consegue distribuir chaves falsas
para ambos:

o Trudy poderia intermediar (e interceptar) toda a comunicacao
entre Bob e Alice.

o Bob e Alice pensariam estar se comunicando diretamente e
com seguranca, mas nao seria a realidade.
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Introducao
 Justificativa

« Usuario de chaves publicas

— Originador de uma mensagem criptografada
* Precisa conhecer a chave publica do destinatario

— Destinatario de uma mensagem autenticada
* Precisa conhecer a chave publica do originador
— E necessario que o usuario tenha certeza de que
a chave publica que esta utilizando é auténtica.

* Pequeno grupo — poderia trocar as chaves publicas e
guarda-las de forma segura.

« Grande grupo — troca manual de chave é impraticavel.
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» Certificado Digital - arquivo digital que contem as
informacdes necessarias a identificagdo de um
individuo ou programa, equipamento, componente,
produto, etc, incluindo sua chave publica;

 Principal fungao de um certificado — vincular uma
chave publica ao nome de um protagonista (individuo,
empresa, etc.).

* Os certificados em si nao sao secretos ou protegidos.
Usualmente estao disponiveis em uma base de
acesso livre na Internet (diretorio X.500).
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« Autoridade Certificadora (AC): vincula chave
publica a entidade particular, “E”.

» "E” (pessoa, roteador) registra sua chave
publica com CA.

— “E” fornece “prova de identidade” a CA.
— CA cria certificado vinculando “E” a sua chave publica.

— certificado contendo chave publica de “E” assinada digitalmente pela
CA — CA diz: esta é a chave publica de “E”
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Certificacao Digital

« Autoridade Certificadora (AC)

— CA (Certification Authority) - cartorio eletronico.

— Entidade que emite certificados para possuidores de chaves publicas e privadas
(pessoa, dispositivo, servidor).

» Atribuicbes de uma CA.
— Gerar, entregar e armazenar a chave privada de forma seqgura;
— Distribuir a chave publica;
— Atualizar o par de chaves;

— Assinar a chave publica para gerar o certificado. Assinar certificados digitais
garantindo sua validade

— Manter e divulgar uma lista com os certificados revogados (Certificate Revocation List
- CRL);

— CAs podem estar encadeadas em hierarquias de certificagdo, em que a CA de um
nivel inferior valida sua assinatura com a assinatura de uma CA mais alta na
hierarquia.

« Exemplos de CAs: VeriSign e Cybertrust.
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» Periodo de validade e revogacao

Certificacao Digital

» Os certificados definem periodos de validade
para as chaves publicas.

» Certificados podem ser revogados antes de
Sua expiracao.
— Suspeita de comprometimento da chave
privada
— Término de contrato

— Mudanca de nome
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« Componentes basicos

de um certificado
digital:

I ]

A chave publica;
Nome e endereco de
e-mail;

Data da validade da
chave publica;

Nome da autoridade
certificadora (CA);

NUmero de série do
Certificado Digital;

Assinatura Digital da
Autoridade
Certificadora.
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« Para que serve um Certificado Digital?
— Correio Eletronico seguro
— TransacOes Bancarias sem repudio
— Compras pela Internet sem repudio
— Consultas confidenciais a cadastros
— Arquivo de documentos legais digitalizados
— Transmissao de documentos
— Contratos digitais

— Certificacao C
— Certificacao C

— Certificacao C

e Equipamentos
e Programas de Computador
e video, som e comandos digitais
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 Obtencao de um Certificado

— Cliente gera um par de chaves publica e privada (por
exemplo, usando RSA);

— Envia-se um pedido de certificado para a Autoridade
de Registro;

— AR (Autoridade Regional de Registro) faz a prova de
existéncia do requisitante e retransmite o pedido para
a AC;

— AC assina e envia o certificado:
— Usuario instala seu certificado:
— Usuario divulga o certificado.
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» Politica de Certificacao

* A Autoridade de registro (AR), tendo a
delegacao de uma AC para tal, faz uma
Investigacao no solicitante e determina:

— Se 0 pedido deve ser atendido;
— Quais as caracteristicas que deve ter.



) BIrA®) Certificacio Digital

« Tipos de certificados

— Certificados de CA: utilizados para validar outros certificados;
auto-assinados ou assinados por outra CA.

— Certificados de servidor: utilizados para identificar um servidor
seguro; contéem o nome da organizagao e o nome DNS do
servidor.

— Certificados pessoais: contém nome do portador e,
eventualmente, informacdes como endereco eletronico,
endereco postal, etc.

— Certificados de desenvolvedores de software: utilizados para
validar assinaturas associadas a programas.
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 Distribuicao dos Certificados

Certificacao Digital

— Assinatura digital
O certificado pode acompanhar o dado assinado.

— Criptografia
* Remetente precisa obter a chave publica certificada do
destinatario
« Servico de diretorio
— X.500, NDS, Lotus Notes, Microsoft
- WEB
« S/IMIME
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* Requisitos para uma Infraestrutura de
Chave Publica

* Requisitos Basicos
— Escalabilidade
— Suporte a varias aplicacoes
— Interoperabilidade
— Suporte a multiplas politicas
— Limitacao de responsabilidade
— Padronizacao
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* Infraestrutura para o gerenciamento de
chaves publicas - padréo Public Key
Infrastructure (PKI), determina:

— Onde os certificados digitais serao
armazenados e recuperados, de que forma
estao armazenados, como um certificado é
revogado, etc.

— No Brasil, € regulada via decreto pelo ITI -
http://www.Itl.gov.br
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 Funcao da PKI

— Fornecer um modo para estruturar 0s
componentes (usuarios, CAs, certificados, etc.).

— Definir padroes para os varios documentos e
protocolos.

— Garantir a autenticacao, confidencialidade,
Integridade e a nao recusa das informacoes.

« Exemplo: uma empresa pode usar a PKI para
controlar o acesso a rede de computadores. No futuro,
as empresas poderiam usar a PKI para controlar o
acesso, desde a entrada nos predios até a obtencéo
de mercadorias.

Certificacao Digital
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A grande vantagem do uso de uma PKI & que o servidor de
chaves néo precisa ter acesso a chave Privada dos
usuarios.

« Apesar da emissao do certificado ser uma responsabilidade

de uma AC | a prova de identidade do usuario é feita junto a
uma AR

« Uma importante informacao no certificado digital é a sua
prova de integridade e autenticidade, obtida atraves de sua
Impresséo Digital, Essa informacéo é produzida atraves da

criptografia assimétrica do Hash do Certificado  atraves da
Chave Privada da AC.

« O orgao brasileiro responsavel pela regulacao da PKIl é o
ITI .




