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»?)UEZO Criptografia

Con e Introducao: Criptologia

e Criptologia = Criptografia +
Criptoanalise.

* Criptografia = Métodos e
protocolos para seguranca de
informacao.

e Criptoanalise = Testar e validar
métodos criptograficos.

Do grego, kryptos, que
significa“escondido”

* graphein, que significa “escrita”

* A historia registra o uso de
criptografia desde os tempos do
Império Romano.




Criptografia
Introducao

e Criptografar (encriptar)

* Decriptografar (decriptar)
e Algoritmo

* Chaves

 Tamanho da Chave



Criptografia
Objetivos

Confidencialidade das mensagens
Integridade de dados
ldentificacao de entidades
Autenticacao de mensagens
Autorizacao e Controle de acesso
Certificacao

Anonimato

Nao-repudio



Criptografia
Fatores de Sucesso

* A confidencialidade das chaves.

e A dificuldade de adivinhar as chaves.

* Adificuldade de inverter o algoritmo de
criptografia sem saber a chave.



Criptografia
Por dentro das operacoes: XOR

* Ou exclusivo (eXclusive OR): operandos
1 77

diferentes resultam em 1" ; operandos iguais
resultam em “0”

e Tabela-verdade: A B AXORB

b O O
_ O = O
oSO - O

 Reversibilidade: a®@Pb®a=Dh, Vab



’?) UEZO0 Criptografia

CENTRO UNIVERSITARIO Por dentro das Operagaes: Permutagao

ESTADUAL DA ZONA OESTE

 Modificacao na organizacao de um conjunto
de valores

* Os valores sao mapeados para outras posicoes

1 2 3 4 5 6 7 8
. (]
EX P E R MUT A R



’?) UEZO0 Criptografia

CENTRO UNIVERSITARIO Por dentro das Operagaes: Su bStitUigﬁO

ESTADUAL DA ZONA OESTE

e Substituicao de um conjunto de valores por
outro

* SO funciona se as substituicoes forem variaveis
e imprevisiveis 13
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’)) UEZO Criptografia

e aveemze - Por dentro das operacoes: Rotacao

* Deslocamento de bits (shift)
e Rotacao circular (direita ou esquerda):

— 0s bits mais extremos sao movidos para o outro
lado (se estao no fim, aparecem no inicio e vice-
versa)

* Ex.: A>> 2 (rotacao circular a direita)
“dois passos a direita”

A= |1]1jojoiponf

1/1/0/0{10" 1
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CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

P?)UEZO A linguagem da criptografia

€= have de = chave de _ e
KA criptografia K decriptagdio CaH
de Alice lE de Bob g

texto aberto a.lgori’rmo. texto cifrado ol SR te xTo aberto
g criptografia decriptografiojund
5

m mensagem em texto aberto
K,(m) texto cifrado, criptografado com chave K,
m = KB(KA(m))

10



’?)UEZO Criptografia

SRR Introdugao
e Simétrica
®  envolve o uso de uma unica
chave

pleintaxi

e Assimeétrica

=  envolve o uso de um par de
chaves
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o e Criptografia Simétrica

encryplion
plointext cipharlaxt

12
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N e A Criptografia Simétrica

* Principal caracteristica: utilizacao da mesma
chave para cifrar/decifrar

e Outros nomes: (Criptografia ...)

— Convencional, de chave Unica, de chave secreta

K 5
it
A-B i

1
exto "puro”

exto cifrado BRI
- . —
decriptografia
K, {m)
- 13

m=K, (K, m))

Mensagem VLIl
Em claro, mEglale[geiile!
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SR Criptografia Simétrica

e Algoritmos Simétricos

— Quanto a manipulacao de bits

* Cifragem em bloco: trabalham sobre blocos

— Quebram a mensagem de texto aberto em blocos de mesmo
tamanho.

— Criptografam cada bloco como uma unidade.
— Quanto a chave
» Mesma chave: ECB (Electronic Codebook)
» Chave variavel: CBC (Cipher Block Chaining), CFB (Cipher
Feedback) e OFB (Output Feedback).
* Cifragem em fluxo: trabalham bit-a-bit

— Combinam cada bit da sequéncia de chaves com bit de texto
aberto para obter bit de texto cifrado.

— Vantagem esta na rapidez.

14
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UEZO Cifras de bloco

CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

Mensagem a ser criptografada é processada
em blocos de k bits (ex.: blocos de 64 bits).

Mapeamento 1-para-1 é usado para mapear
bloco de k bits de texto aberto para bloco de k
bits de texto cifrado

Exemplo com k = 3:

entrada saida  entrada saida

000
001
010
011

110 100 011
111 101 010

WEDY = "HTTP/1.1" (1) B "k329aM02"
101 110 000 t=! -
100 111 001 ..
;= 1700 - HTTP/M- T - "k329aM02"
15
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UEZO

CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

Criptografia

ECB ( Electronic Codebook)

CRIPTOGRAFAR

Texto claro

Chave —»

Cifragem da
Cifra de Bloto

DECRIPTOGRAFAR

Chave —=

T

| [ [ [ ][]
Texto cifrado

Texto cifrado

Texto claro

.

Chave —=

Cifragem da
Cifra de Bloco

Cifragem da
Cifra de Bloco

Chave —=

v

Texto claro

Problema: analise estatistica facil

:

| [ [ [ (][]
Texto cifrado

Texto cifrado

'

Cifragem da
Cifra de Bloco

.

Texto claro

16

Chave —=

Chave —=

Texto claro

Cifragem da
Cifra de Bloco

T

| [ ([ []]
Texto cifrado

Texto cifrado
[ [ [ ([ [[]

Cifragem da
Cifra de Bloco

Y

Texto claro




UEZO Criptografia
CBC ( Cipher Block Chaining)

ESTADUAL DA ZONA OESTE

7

Plaintext Plaintext Plaintext
TTTTTT1T11 TTTTTTT] ITTTTTT1
Initialization Vector (IV) J_

CRIPTOGRAFAR v v ¥
Block Cipher Block Cipher Block Cipher

Key —""‘ Encryption Key —=| Encryption

Key —=| Encryption
' L] Jr
(TTTTTTT] ITTTTTT] CTTTTTT]
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Vetor de Inicializagao (V1) Texto cifrado Texto cifrado Texto cifrado
[(ITTTTTT] [ L[ []]] | L[ [ ] ]]] [ 1111 ][]

T

DECRIPTOGRAFAR

Decifragdo da Decifragdo da Decifragdo da

Cha"e_""ﬂifradeﬁluw Cha"e_*‘ﬂifradeﬂluw Chave —| tifra de Bloco

. i A
;}—' - o

. .
Vantagem: analise estatistica dificil Texto claro Texto claro Texto claro

Problema: propagacao de erro 17




UEZO Criptografia
e ECB x CBC

7

Original

ECB
Modificada, mas com
padrdes preservados.

CBC
llegivel
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’?) UEZO Criptografia

e e A OFB — Output Feedback

CRIPTOGRAFAR Vetor de Inicializago (V1)

) ] | }

Cifragem da Cifragem da Cifragem da
Chave— | cifra de Bloco Chave— | cifra de Bloco Chave—s | rifra de Bloco
Texto claro Texto claro I Texto claro |
RN - N ]
[ [ [ [ [ ][] | [ [ [ [ [ [ [] | [ [ [ [ [ [ []
Texto cifrado Texto cifrado Texto cifrado

Vetor de Inicializag@o (V)

DECRIPTOGRAFAR 'IIEE | | .

Cifragem da Cifragem da Cifragem da
Chave — ‘ Cifra de Bloco Chave— ‘ Cifra de Bloco Chave —» | Cifra de Bloco
|
EEEEEEEE - EEEEEEEE - EEEEEEEN -
Texto cifrado Texto cifrado Texto cifrado
ENEEEEEE EEEEEEEE [ L[] ]]
Texto claro Texto claro Texto claro

N3ao propaga erro

19



’) UEZO Criptografia
? e e A CFB — Cipher Feedback

Vetor de Inicializag&o (V1)
CRIPTOGRAFAR or de Inicializagao

| | | 1

Cifragem da Cifragem da Cifragem da
Chave — ‘ Cifra de Bloco Chave— ‘ Cifra de Bloco Chave—s | gifra de Bloco
Texto claro A Texto elaro 1 Texto claro |
EEEEEEEE ENEEEEEE [ [ [][]]
Texto cifrado Texto cifrada Texto cifrado

Vetor de Inicializagdo (V1)

DECRIPTOGRAFAR DE]EE l

Cifragem da Cifragem da Cifragem da
Chave— ‘ Cifra de Bloco | | N8 —+| ifra g Bloco | | “M®®—*| Cifra de Bloco

1 -— HNNENEEE 7 «— HNNEEEEN g -— NN
Texto cifrado Y Tewto cifrado Texto cifrado
| [ [ [[] ][] [ [ [ [[[]]] | 1 [ [[]]][]
Texto claro Texto clare Texto claro

Problema: propagacao de erro 20
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UEZO

CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

Criptografia Counter

CRIPTOGRAFAR

DECRIPTOGRAFAR

N3ao propaga erro

MNonce
c59bcf3s...

Contador
Q0000000

Mance
c59hef3s. ..

Contador
Qooo0000

Monce
c59bef3s. ..

'

Cifragem da
Cifra de Bloco

Texto claro _}-

Chave —w

Texto cifrado

Nance
c59hcf3s...

Chave —w

Texto claro

Contador MNan
Q0000000

€59bcf3s...

'

Cifragem da
Cifra de Bloco

-

Chave—=

Texto claro

'

Cifragermn da
Cifra de Bloco

-

Texto cifrado

ce Contador Man

Q0oooo00

€59bcf3s...

Texto cifrado

ce Contador
Q0000000

'

Cifragem da
Cifra de Bloco

Texto cifrado v-}-'

Chave —=

Texto claro

Chave —=

Texto cifrado

'

Cifragem da
Cifra de Bloco

.-..

Chave —w

Texto cifrado

'

Cifragem da
Cifra de Bloco

=1

Texto claro

Texto claro

Contador
Q0000000




P))UEZO Fixacao

CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

* A operacao logica mais usada na criptologia é
O XOR , porque ha reversibilidade. As trés
técnicas mais usadas sao a SUBSTITUICAO
guando um bits é trocados por outros, a

PERMUTACAO , onde onde apenas a posicao
dos bits é trocada, e 0 DESLOCAMENTO , onde
alguns bits sequenciais sao “empurrados”.

* A criptografia é chamada de SIMETRICA
quando usa uma sé chave, e _ASSIMETRICA
guando usa um par de chaves.

V4




P))UEZO Fixacao

CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

* A criptografia simétrica pode ser de _BLOCO

guando um numero fixo de bits sao
criptografados por processo, ou de _ FLUXO
qguando nao ha formacao de um conjunto fixo.

* Cifras de bloco podem ser implementadas
através de varios modelos, desde o ECB |
onde ha padroes criptologicos faceis de
quebra,ou CBC e CFB  que apesar de
seguras, propagam erro, ou OFB e COUNTER,
onde o erro nao é propagado.




