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Capitulo 5

A camada de rede
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Questoes de projeto da camada de

rede
 Comutacao de pacote: store-and-forward

» Servicos fornecidos a camada de transporte

* Implementacao do servico nao orientado a
conexao

* Implementacao do servico orientado a conexao

« Comparacao entre redes de circuitos virtuals e
redes de datagramas
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Comutacao de pacotes: store-and-
forward

Roteador Equipamento do ISP
Processo P1

Pacote

Ambiente dos protocolos da camada de rede.
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Servicos oferecidos a camada de

transporte
1. Independéncia dos servi¢cos em relacao as
tecnicas de roteamento

2. Encapsulamento na camada de transporte,
do numero, do tipo e da topologia de
roteadores

3. Enderecamento disponivel para camada de
transporte usando o planejamento
seguencial

e Mesmo em LANs e WANSs
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Implementacao do servico nao

orientado a conexao

Roteador Equipamento do ISP

Pacote

Tabela de A (inicial) Tabela de A (depois) Tabelade C Tabelade E

Al- Al - AlA AlC
B|B B|B B|A B|D
clc clc cl- clc
D|B D|B D|E D|D
E|C E|B E[E E |-
F|lC F|B FLE FLF

——
Dest. Interface

Roteamento em uma rede de datagramas.




Implementacao do servi¢co orientado
a conexao

Roteador Equipamento do ISP
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Tabela de A Tabelade C Tabelade E
Hij1][c A Al1]||E]1 cli||[F |1
H3' 1] [C 12 Al2][El2 Cla2|[Fl2

Entrada Saida

Roteamento em uma rede de circuitos virtuais.




Comparacao entre redes de circuitos
virtuais e redes de datagramas

Questao

Rede de datagramas

Rede de circuitos virtuais

Configuragdo de circuitos

Desnecessaria

Obrigatoria

Enderegcamento

Cada pacote contém os enderecos
completos de origem e de destino

Cada pacote contém um pequeno nimero do
circuito virtual

Informagdes sobre o estado

Os roteadores ndo armazenam informagdes
sobre o estado das conexdes

Cada circuito virtual requer espago em tabelas de
roteadores por conexdo

Roteamenio

Cada pacote & roteado independentemente

A rota € escolhida quando o circuito virtual &
estabelecido; todos os pacotes seguem essa rota

Efeito de falhas no roteador

Nenhum, com excegdo dos pacotes
perdidos durante a falha

Todos os circuitos virtuais que tiverem passado pelo
roteador gue apresentou o defeito serdo encerrados

Qualidade de servigo Dificil Facil, se for possivel alocar recursos suficientes com
antecedéncia para cada circuito virtual

Controle de Dificil Facil, se for possivel alocar recursos suficientes com

congestionamento antecedéncia para cada circuito virtual

Comparacao entre as redes de datagramas e circuitos virtuais.
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Qualidade de servico

* Exigéncia das aplicacoes
« Caracteristica do trafego
» Controle de admissao

* Servicos integrados

« Servicos diferenciados

—



Exigéncia das aplicacoes

Aplicacao Largura de banda Atraso Flutuacao Perda
Correio eletrdnico Baixa Baixo Baixa Média
Transferéncia de arquivos Alta Baixo Baixa Média
Acesso a Web Media Médio Baixa Média
Login remoto Baixa Medio Média Média
Audio por demanda Baixa Baixo Alta Baixa
Video por demanda Alta Baixa Alta Baixa
Telefonia Baixa Alta Alta Baixa
Videoconferéncia Alta Alta Alta Baixa

Quanto mais rigorosa a qualidade
de servico maiores as exigéncias.




Categorias de QoS e exemplos
1. Taxa de bits constante

« Telefonia
2. Taxa de bits variavel on-line

* Video-conferéncia
3. Taxa de bits variavel off-line

» Assistir a um video por demanda
4. Taxa de bits disponiveis

* Transferéncia de arquivos
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Servicos integrados

Transmissores

B I E BT O ] [
Nt/

Receptores

(a) (o) (c)

(a) Rede. (b) A spanning tree multicast para o host 1.
(c) A spanning tree multicast para o host 2.




Servicos integrados

Largura de
«— banda reservada

para origem 2
oF De ‘& oF De

Largura de banda
reservada para origem 1

e | Ge ® | Ge

(b)

(a) O host 3 solicita um canal para o host 1.

(b) O host 3 entao solicita um canal para o host 2.
(c) O host 5 solicita um canal para o host 1.
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Servicos diferenciados

Pacotes com
marca DiffServ

— \
Q—~ Classificador K| Gerenciador % —
Origem v
do pacote Quatro Doze classes
classes de de prioridade/
prioridade descarte

[

Y

i

Quro
Prata

Bronze

Roteador

—_ Filas com
rodizio
ponderado

Uma implementacéo possivel de garantia de encaminhamento.
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Interconexao de redes

 Diferentes tipos de redes

« Como conectar redes diferentes
* Tunelamento

* Roteamento entre redes

* Fragmentacao de pacotes

—



Diferencas entre as redes

ltem

Algumas possibilidades

Servigo oferecido

COrientado a conexdes e nao orientado a conaxdes

Enderecamento

Diferentes tamanhos, simples ou hierarquico

Broadcasting

Presente ou ausente (também multicast)

Tamanho do pacote

Cada rede tem seu proprio tamanho maximo

Ordenacao

Entrega ordenada e nao ordenada

Qualidade de servigo

Pode estar presente ou ausente; muitos tipos

Confiabilidade

Diferentes niveis de perda

Seguranca

Regras de privacidade, criptografia etc.

Parametros

Diferentes timeouts, especificactes de fluxo efc.

Contabilidade

Por tempo de conexao, por pacote, por byte ou nenhuma

As muitas diferencas entre redes diferentes.
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Como conectar as redes

Pacc}te Circuito wrtual
[ ] r/
|_.._ ____________
802.11 5..—-:; MF' LS Er;i Ethernet
Origem Roteador Roteador Destino

(@)

Dados da camada

—'L de transporte _1‘_
P el |5 e |5 P
802.11IP g02.11|P| ||MPLS)IP mPLs|iP| ||| Eth |iP Eth [IP

! | [
Y

. Fisica

(b)
(a) Pacote cruzando diferentes redes. (b) Rede interligada
e processamento de protocolo da camada de enlace.
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Tunelamento

il

---------- ~—= - -
N =
Paris Rote adwﬂteadﬂr Londres
/ Tuanel
\—'- Pacote IPv6 I -{IF‘M Pacote IPvE I = Pacote IPv6 —T

Tunel entre Paris e Londres.
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Tunelamento

Carro como carga no tunel entre Paris e Londres.
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Fragmentacao de pacotes

Questoes relacionadas ao tamanho do pacote:
1. Hardware

2. Sistema operacional

3. Protocolos

4. Adequacao aos padroes (inter)nacionais

5. Reducao nas retransmissoes devido a erros
6

. Impedir que pacotes ocupem o canal por
muito tempo
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Fragmentacao de pacotes

Hede 1 Hede 2
Pacote
—_—
G, reconstroi G, reconstroi
G, fragmenta os fragmentos G, fragmenta novamente
um pacote grande novamente
Pacote

ol =
Gy —|G; oo
O] |

O O

G, fragmenta Os fragmentos nao sao reconstruidos até
um pacote grande o destino final (um host) ser alcangado

(b)

(a) Fragmentacao aparente. (b) Fragmentacao nao aparente.
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Fragmentacao de pacotes

Pacote (com tamanho)

1400 _+— 1200 —
= bored ==d
Ongem . Tente 1.200’ - ‘Tente 900"__——

—

T e e e —— — — T —

Descoberta da MTU do caminho.
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A camada de rede da Internet

O protocolo IP versao 4

Enderecamento IP

P versao 6

Protocolos de controle da Internet

Rotulos de comutacao e MPLS

OSPF - Protocolo de roteamento de gateway interior
BGP — Protocolo de roteamento de gateway exterior
Multicasting na Internet

IP movel
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A camada de rede da Internet

Linhas

Linhas alugadas Um backbone nos EUA transatlantlcas
para a Asia alugadas

Rede movel Rede
- nacional
regional

Floteador Rede da
@ empresa
Rede

doméstica Ethernet

Um backbone europeu

A Internet € um conjunto de varias redes interconectadas.




O protocolo IP versao 4

= 32 bits >
S T T T S S A N SN S TN S N TN SN NN TN NN TR S NN TN SN N SN S TR SO R S
Versao IHL Servigos diferenciados Tamanho total
Identificacao E rlf Deslocamento de fragmento
Tempo de vida (TTL) Protocolo Checksum do cabecalho
Endereco de origem
Endereco de destino
o Opcées (0 ou mais palavras) -~

O cabecalho IPv4 (Internet Protocol).
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O protocolo IP versao 4

Opcao

Descricéo

Security

Especifica o nivel de seguranca do datagrama

Strict source routing

Mostra o caminho completo a ser seguido

Loose source routing

Apresenta uma lista de roteadores que nao devem ser

esquecidos
Record route Faz com que cada roteador anexe seu endereco IP
Timestamp Faz com que cada roteador anexe seu endereco e seu

registro de tempo de tempo (flag)

Algumas opcoes do IP.
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Enderecamento IP

32 bits
i -
Tamanho do prefixo = L bits 32 — L bits
-l =i Lo
Rede Host
Mascara de
sub-redge 11111111111 111111111111100000000
Prefixo IP.
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Enderecamento IP

125.2&5.&.{};15\

——

: 128.208.0.0/16
128.208. 125.{:-;1?/ (para a Internet)

beed
128.208.96.0/19

Dividindo um prefixo IP em redes e sub-redes.




Enderecamento IP

Universidade Primeiro Ultimo endereco Quantos Prefixo
endereco
Cambridge 194.24.0.0 194.24.7.255 2.048 194.24.0.0/21
Edimburgo 194.24.8.0 104.24.11.255 1.024 194.24.8.0/22
(Disponivel) 194.24.12.0 194.24.15.255 1.024 194.24.12.0/22
Oxford 194.24.16.0 104.24.31.255 4.096 194.24.16.0/20

Conjunto de atribuicoes de enderecos IP.
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Enderecamento IP

192.24.0.021 — Q

Cambridge
Nova York Londres
. ——

S 55040019 - o E:—E? 192.24.15.0120—-—@
1 prefixo agregado prefxos

(1p gregado) Oxford
192.24.8.0/22 _-Q
Edimburgo

Prefixos IP agregados.
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Enderecamento IP

- 32 bits =
NN N """'||ntewalﬂde
Classe enderecos de host
1.0.0.0 a
A |0 Rede Host 127.255.255.255
128.0.0.0 a
B |10 Rede Host 191.255.255.255
c | 110 Rede Host 25:3%225255
224.00.0
D 1110 Enderegco multicast 239.255.225.255
E | 1111 Reservado para uso futuro ggg_g%ﬂzgfj 055

Classes de IP.
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Enderecamento IP

oooo0OOOOOOOOOOCOODOOOOOOOOOOOOOOOO

00

00 Host

1111111111111 1111111111111111111

Rede

1111

1111

127

(Qualquer coisa)

Classes especiais de enderecos IP.

Este host

Um host nesta rede

Broadcast na
rede local

Broadcast em uma
rede distante

Loopback
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Enderecamento IP

Pacote antes Pacote apos
________ da traducao traducéo

xzf‘; Q H‘HH"‘H
! 5
/ g " V1 IP=198.6042.12

, ~——_ N IP =10.0.0.1 :
: “Eered porta=5544 L& =gl porta=3344 | gSeag  (ainteme
Il \ \'i Roteador
| do ISP
\ - Sﬁﬁd:{; 7 NAT/firewall

AN cliente #,ﬂf’“f
N I S : - :
—— = - Limite das instalagbes do cliente

Disposicao e operacao de um NAT.
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Caracteristicas do IP versao 6

* Suporte a bilhoes de hosts

 Reducao das tabelas de roteamento

* Protocolo simplificado

* Melhoria na seguranca

« Cuidado com o tipo de servico

* Auxilio ao multicasting

* Deslocamento de hosts sem alteracao do IP

» Possibilidade de evolucao do protocolo

» Coexisténcia entre protocolos antigos e novos
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|IP versao 6

- 32 bits -

Versao | Servicos diferenciados Rétulo de fluxo

Tamanho da carga util Proximo cabecalho| Limite de hops

Endereco de origem
— (16 bytes) ]

Endereco de destino
(16 bytes)

Cabecalho fixo do IPv6 (exigéncia).
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IP versao 6

Cabecalho de extensao

Descricao

Hop-by-hop options

Informacoes diversas para os roteadores

Destination options

InformacOes adicionais para o destino

Routing Lista parcial de roteadores a visitar
Fragmentation Gerenciamento de fragmentos de datagramas
Authentication Verificagdo da identidade do transmissor
Encrypted security payload Informacodes sobre o conteudo criptografado

Cabecalhos de extensao do IPv6 (next header).
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Protocolo de Controle da Internet (ICMP)

Tipo de mensagem

Descricao

Destination unreachable

O pacote nao pdde ser entregue

Time exceeded

O campo TTL atingiu O

Parameter problem

Campo de cabecalho invalido

Source guench

Restringe o envio de pacotes

Redirect

Ensina uma rota a um roteador

Echo e Echo reply

Verificam se uma maguina esta ativa

Timestamp request/reply

O mesmo que Echo, mas com registro de tempo

Router advertisement/solicitation

Encontra um roteador préximo

Os principais tipos de mensagens ICMP.

—



Rotulo de comutacao e MPLS

Cabecalhos
PPP | MPLS IP TCP Dua:u?ﬁgﬂ CRC
¢ Tee
r -‘-""-.
/ -
F -H""-..
; -
) TTeel
Bits - 20 3 1 8 ~--.
‘ Rétulo ‘{}DS ‘S‘ TL ‘

Transmissao de segmento TCP usando IP, MPLS e PPP.
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Rotulo de comutacao e MPLS

Remove
rotulo

Acrescenta

—» |P =~ rétulo Comutagao por el I
[Retulo y_ fotulo apenas Rétulo!
>C Rétulo| 1P — ~e—* (para a
;\ proxima
E—v—3 rede)
Roteadorde
borda de rétulo \

Roteador de
comutacao de rotulo

Encaminhamento de pacote IP por uma rede MPLS.
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