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U[p4e] Seguranca de redes

CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

?)

Adversario Objetivo

Estudante Divertir-se bishilhotando as mensagens de
corrgio eletrdnico de outras pessoas

Cracker Testar 0 sisterna de seguranga de alguem;
roubar dados

Representante | Tentar representar toda a Europa e néo

de vendas apenas Andorra
Executivo Descobrir a estrategia de marketing do
concaorrente

Ex-funcionario | Vingar-se por ter sido demitido

Contador Desviar dinheiro de uma empresa

Corretor de Negar uma promessa feita & um cliente

valores por meio de uma mensagem de correio
eletrdnico

Vigarista Roubar ndmeros de cartdo de credito e
vendé-los

Espido Descobrir segredos militares ou industriais
de um inimigo

Terrorista Roubar segredos de armas bacteriologicas

—



o)) W[F4e] Criptografia

ESTADUAL DA ZONA OESTE

* Introducao

 Cifras de substituicao

 Cifras de transposicao

* Chave uUnica

* Principios fundamentais da criptografia
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p)) U[¥de] Introducao

Intruso T nt T T Intruso ativo:
DASSIVO; l n r::sc J ] pode alterar
s0 escuta ' mensagens
Texto Método de Método de Texto
simples, P criptografia, E descriptografia, D simples, P
[ Texto cifrado, [
Chave C =Ey(F) Chave
criptografica, K descriptografica, K

O modelo de criptografia (cifra de chave simétrica).

—



V[ F4O] Cifras de substitui

CENTRO UNIVERSITARIO
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cao

?)

textosimples: a b ¢ d e f g h i J Kk 1 mn o p qo T s t uvwzx Yy %

textocifrado: Q WE R T YU I O P A SDFGHJKTLZXCOCVBENM

Substituicao monoalfabética.

~



J[F4ed Chave Unica (1)
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Mensagem 1. 1001001 0100000 1404900 11011441 1110440 1100101 0400000 11414001 1104111 1110101 0101440
Chave 1. 1010010 1001011 1110010 1010101 1090010 1100011 0001011 0109010 1010111 1100110 0101011
Texto cifrado: 0011011 1101011 0011110 0111010 0100100 0000110 0101011 1010011 0111000 0010011 0000101

Chave 2: 1011110 00004141 1104000 1010041 1090441 0100440 1000141 0414040 10041410 1110110 1110110
Texto simples 2. 1000101 1101100 1110110 1101001 1110011 0100000 1101100 1101001 1110410 1100101 11100711

O uso de criptografia de chave Unica e a possibilidade
de se obter um texto simples a partir de um texto
cifrado usando alguma outra chave.

—



D)) J[¥4el Algoritmos de chave simet
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Caixa P Caixa & Cifra-produto

_ _ . — 8, Ss Sg -
_ [ | 8w S [ — —
— — 5 © -rgu j _— Sp Sg S1g —
— | s og— Py Py Pa Py [

= o — S 5 S —
— — — E""' gl — - ! - —
— - = ] S4 S 51z ——

(a) (k) (c)

Elementos basicos das cifras-produto.
(a) Caixa P. (b) Caixa S. (c) Produto.

~



 DES - Data Encryption Standard
 AES — Advanced Encryption Standard
* Modos de cifra

» Cifras

 Criptoanalise

—



U[F4e] DES — Data Encryption

CENTRO UNIVERSITARIO

ESTADUAL DA ZONA OESTE Stan d ard

?)

Texto simples em 64 bits L4 R4

| Transposigaoinicial |

| Chave de56hits |
E -
-\,§I [y
53
%) —_
><<
- <

T i T

xto cifrado de 64 bits 32 hits 32 hits

{a) {b}

O DES. (a) Visao geral. (b) Detalhamento de uma iteracao.
O sinal + dentro do circulo significa OU exclusivo (XOR).

—



UEZO DES — Data EncCryptic
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?)

P—=E—D——EI—C
(a)
K, K, K,

(a) Criptografia tripla com DES. (b) Descriptografia.

~



?)

o B~ W N P

U[yde) AES — Advanced Encryplior

CENTRO UNIVERSITARIO

ESTADUAL DA ZONA OESTE Sta n d ard

. Algoritmo de cifra de bloco simétrica

. Projeto completo de dominio publico

. Chaves com tamanho de 128, 192 e 256 bits
. Implementacoes em software e hardware

. Algoritmo de dominio publico ou de licenca
nao discriminatoria

Computer Networks, Fifth Edition by Andrew Tanenbaum and David Wetherall, © Pearson Education-Prentice Hall, 2011



D)) V[F4e) Modos de cifra

L] 2 h
I Chave | D D D D
Caixa de l l Caixa de
y codificacao decodificagao
Chave | E E E ;/. .o HC? GF GP ?\

C[I C1 CE CS exclusivo
(a) (b}

Encadeamento de blocos de cifra.
(a) Codificacao. (b) Decodificacao.

—



0)) V[¥4e] Modos de cifra

Y [V +1 IW+2 IV +3
| | | |
Chave—s| E Chave—s| E Chave—s| E Chave—s| E [«——Caixa de
codificacao
® e e® ae® e
\ v Y Y
Ca Cy Co Cx

Codificacao usando o modo contador.

~
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D)) [ F40] Cifras

Cifra Autor Comprimento da chave Comentarios
DES B 56 bits | Muito fraco para usar agora
RC4 Ronald Rivest 142048 bits | Atengdo: algumas chaves s8o fracas
RCS Ronald Rivest 1284 256 bits | Bom, mas patenteado
AES [Rindasl) Daemen e Rijmen 1288 256 bits | Melhor escolha
Serpent Anderson, Biham, Knudsen 1288 256 bits | Muto forte
DES triplo |EM 168 bits | Bom, mas esta ficando ultrapassado
Twofish Bruce Schneier 1284 256 bits | Muito forte; amplamente utilizado

Alguns algoritmos criptograficos de chave simétrica comuns.

—



(P40 Algoritmos de chave publica
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 Uma chave e publica e a outra &
privada

* O que se criptografa com uma chave
SO se decriptografa com a outra

« RSA
— Autores: Rivest, Shamir, Adleman
 Outros algoritmos de chave publica

Computer Networks, Fifth Edition by Andrew Tanenbaum and David Wetherall, © Pearson Education-Prentice Hall, 2011



4ol RSA
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Resumo do metodo:
1. Escolha dois numeros primos grandes, p e g
2. Calcule
n=pxqez=(p-1)x(q-1)
3. Escolha um numero d de formaque ze d
sejam primos entre Sl

4. Encontre e de formaquee xd =1 mod z

Computer Networks, Fifth Edition by Andrew Tanenbaum and David Wetherall, © Pearson Education-Prentice Hall, 2011



')) IF40] Assinaturas digitais

« Assinaturas de chave publica
e Sumario de mensagens
« O atague do aniversario
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Linha de transmissao

Cormputador de Alice

P—»

Chave
privada de
Alice,
D,

R

|

Computador de Bab

Chave
pablica de
Baob,
Eg

Chave
privada de
Bob,
Dg

e

|
Da(F)

|

Chave
publica de
Alice,
Ea

Eg (Da(F))

DaiP)

Assinaturas digitais usando criptografia de chave publica.

—




8[P40) Sumario de mensagens
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Alice
Bob

P, Da (MD (P)) =

Assinaturas digitais usando sumario de mensagens.

~



'))UEZO Sumario de mensagens

CENTRO UNIVERSITARIO
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Chave
privada de Alice, Dy
Mensagem
I Hash SHA-1 de
de texio | 160 bits de M | Hash sinalizado
Eimp|es de | A|gﬂrltmﬂ H : Mgﬂl“ltmﬂ' DA{H} :
Alire SHF’&"I HSA .
Enviado
{qualquer 4 Boh
tarmanho) -

Uso do SHA-1 e RSA na assinatura de mensagens nao secretas.




 Certificados
« X.509
* Infraestruturas de chave publica




CENTRO UNIVERSITARIO
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»))UEZO X.509

Campo

Significado

Version

Aversio do X509

Serial number

Este ndmero, somado a0 nome da CA, identifica o certificado de forma exclusiva

Signature algorithm

O algoritmo usado para assinar o certificado

|s5uer

MNome X500 da CA

Validity period

FPeriodos inicial e final de validade

subject name

A entidade cuja chave estd sendo certificada

Public key A chave pUblica da entidade certificada e a ID do algoritmo utilizado
Issuer 1D Uma ID opcional que identifica de forma exclusiva 0 emissor do certificado
subject 1D Uma ID opcional que identifica de forma exclusiva a entidade certificada
Extensions Muitas extensdes foram definidas

Signature A assinatura do certificado (assinado pela chave privada da CA)

Campos basicos de um certificado X.509.

—
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UEZO

CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

Raiz

-

FA 1

CA 1

CA 2 CA 3

(a)

\ Assinatura da raiz

Infraestruturas de chave
publica

RA 2 & aprovada.
Sua chave phblica
€ A73IB3AE34D .

RA 2 & aprovada.
Sua chave publica
& 47383AE340...

Assinatura daraiz

CA 5 & aprovada.
Sua chave plblica

A

H
CA 4

5

CA 5 & aprovada.
Sua chave publica
& 6384AF863E...

z
& 6384 AFBE3E. .
\ Assinaturada RA R
CA

Assinatura da RA 2

(b)

(a) Uma PKI hierarquica. (b) Cadeia de certificados.




')) UEZO Seguranca da comunicagao

* |IPsec

* Firewalls

* VPNSs (Virtual Private Networks)
« Seguranca em redes sem fio
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- Autenticado -
Cabecahao IP AH Cabegalho TCP Carga atil + preenchirmento
= 32 bits Eib S SN
Proxirmo Tam.
Reservado
cabecalho carga util ( )

indice de parametros de seguranga

MNamero de sequéncia

= Dados de autenticacao (HMAC) :"‘:

44
¥

Cabecalho de autenticacao IPsec em
modo de transporte para o IPv4.

—



ESTADUAL DA ZONA OESTE

- Autenticaro -
Cabegalhe |Cabegalho | Cabegalho Carga atil + o
{a P ESp 1Cp oreenchimento Autenticacao (HMAC)
- Codificado -
- Autenticado -
Novo Cabecalho Antigo Cabecalho|  Carga atil + o
(b cabecalho IP ESP cabegalho IP TCP preenchimento Autenticagao (HMAC)
- Codificado -

(a) ESP em modo de transporte. (b) ESP em modo tunel.

—



ESTADUAL DA ZONA OESTE

Rede interna Zona desmilitarizada Externo

wafon

Firewall

| g —\

Perirmetro de — & Servidor Servidor
seguranga | Web  de e-mall

|
|
|
|
|
|
|
|
._-| =
I
|
|
|
|
|
|
|
|
|
|
|

Um firewall protegendo uma rede interna.




V[p40) Seguranca na Web

CENTRO UNIVERSITARIO
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* Ameacas

 Nomenclatura segura

« SSL — a camada de soquetes seguros
« Seguranca em codigo movel




8[F400 Nomenclatura segura

CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

?)

Servidor
DMNS

Servidor
Weh de
Bob
(36.1.2.3)

=
-

1. D&-me o endereco IP de Bab
2. 36.1.2.3 (endere¢o IP de Bob)
3. GET index.html

4. Horne page de Bob

Situacao normal.

~



[F40] Nomenclatura segura

CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE
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Servidar
DNS
atacado
Servidor
Web de
Trudy
{42.9.9.9)
=1
-_ —

1. D&-me o enderego IP de Bob
2. 42.9.9.9 {endereco IP de Trudy)

3. GET index. htrml
4. Home page de Bob modificada por Trudy

Atague baseado na invasao do DNS
e modificacao do registro de Bob.




U[F401 Nomenclatura se

CENTRO UNIVERSITARIO
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gura

?)

Servidor
DNS
com 1. Procura foobar.trudy-the-intruder.com
o {para forga-o para o cache do ISP}
3N 5 Procura www trudy-the-intruder.com
f do ISP - . o
Trud g de Alice {paracbtera preximo numem_de sequéncia do ISP
Y 3. Pedido para www.trudy-the-intruder.com
{para forgar o ISP a consultar o servidor .com na etapa 5)
L o P 4. Rapidarmente, procura bob.com
2 - — {para forgar o ISP a consultar o servidos no passo 5)
3 5. Gonsulta legitima para bob.com com seq =n+1
4 - 6. Resposta forjada de Trudy: Bob & 42.9.9.9, seq =n+l
B - 7. Resposta real (rejeitada; tarde demais)

Como Trudy engana o ISP de Alice.

—



J[=y4e] SSL — camada de soquete

CENTRO UNIVERSITARIO

ESTADUAL DA ZONA OESTE S e g u ro S

?)

Conexao segura inclui:

* Negociacao de parametro entre cliente e
servidor

« Autenticacao do servidor pelo cliente
« Comunicacao secreta
* Protecao da integridade dos dados

Computer Networks, Fifth Edition by Andrew Tanenbaum and David Wetherall, © Pearson Education-Prentice Hall, 2011




Y{P40) SS| — camada de soquetes
seguros

?)

ESTADUAL DA ZONA OESTE

Aplicagao (HTTP)

seguranza (5ol
Transporte [TCR)
Rede (IP)
Enlace de dados (PPF)
Fisica (modem, ADSL, TV a cabo)

Camadas (e protocolos) para usuario
domeéstico navegando com SSL.

—



UEZO

Bl SS| — camada de soquetes
ESTADUAL DA ZONA OESTE Seguros

?)

1
Versao SSL, preferéncias, Ry

2
- Versao SSL, escolhas, Rg
3 . i
= Cadeia de certificados X.500
4 .
< Servidor pronto
g S| E {chave pré-mestre) 5
= B - =
= @
3 _
Muda cifra =
7 .
Terminadao =
8
= Muda cifra
9 .
-+ Terminado

Versao simplificada do subprotocolo

de estabelecimento de conexdes SSL.



SSL — camada de soquetes
Seguros

)) CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

Mensagem do navegador

/ \

Fragmentagao Parte 1 Parte 2

' }
Cormpressac Cr}digq de_
autenticagao

l J de mensagem

MAC anexado s

Criptografia

| 1

Cabec¢alho anexado

Transmissao de dados com SSL.

~



