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DYE0
ESTADUAL DA ZONA OESTE Motiva cao

Total de Incidentes Reportados ao CERT.br por Ano
Ano total

2017 833.775
2016 647.112
2015 722.205
2014 1.047.031
2013 352.925
2012 466.029
2011 309.515
2016 142.844
2009 358.343
2008 222.528
20087 166.080
2006 197.892
2005 68. 000
2004 75.722
2003 54.607

2002 25.032
2001 12.301
2000 5.997
1999 3.107
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Motivacao

Cavalos de Troia (8,43%) -

Incidentes Reportados ao
CERT.br -- Janeiro a
Dezembro de 2015

Incidentes reportados
(Tipos de ataque)

— Worm (6.61%)

— Web (9.09%)

— [nvasao (0.34%)
, DoS (3.51%)
e — Outros (2.91%)

Scan (54.17%)

Fraude (23.37%

Outras (6,25%)

Paginas Falsas (85,32%)

Incidentes Reportados ao
CERT.br -- Janeiro a
Dezembro de 2017

FONTE: http://www.cert.br, acessado em fevereiro/20:§7
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No Brasil, ataque afeta roteadores para
minerar criptomoedas

Segundo a ESET, uma campanha de criptojacking que afeta os roteadores MikroTik e
modifica a configuracdo dos dispositivos

@ 0 de 2018 & 3 minutos de leitura

Por Redacdo
&

Comentar

<

Compartilhar!

Pesquisadores da ESET, empresa de deteccio proativa de ameacas, descobriram uma campanha de
criptojacking que afeta os roteadores MikroTik e modifica a configuracde dos dispositives para injetar uma
copia do script de mineracdo no navegador do Coinhive em algumas partes do trafego web do usuarie.
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August 09, 2018

Ransomware attack at Blue Springs Family Care in
Missouri affects 45,000 patients

0000000

Blue Springs Family Care in Missouri was hit by a ransomware
attack that compromised the information of nearly 45,000
patients.

The hospital's computer vendor discovered the attack on May 12
and promptly notified the FBI and Blue Springs Police Department.

It also hired a forensic IT company to help quarantine the affected

. . . The hospital's computer vendor discovered
systems and install software to monitor whether any unauthorized . sttack on May 12.

person was accessing the system, according to KCUR 89.5.

Fortunately, the medical center was able to avoid paying the ransom and regained access to its
systems by using backups, and has essentially been able to rebuild its systems from scratch.

Officials said they have no evidence of patient information been used by unauthorized individuals,
adding that the number of affected patients was so large because it included medical records going
back 10 years -- a requirement in the medical practice.



Unidade 1: Introduc3o e Conceitos da Seguranca da
»)) UeZO ; gurang

: Informacgao
CENTRO UNIVERSITARIO

ESTADUAL DA ZONA OESTE

SEGURANCA DA INFORMACAO



Unidade 1: Introducido e Conceitos da Seguranca da
»)) UeZO ; gurang

: Informacgao
CENTRO UNIVERSITARIO

ESTADUAL DA ZONA OESTE

SEGURANCA DA INFORMACAO



Unidade 1: Introducdo e Conceitos da Seguranca da
Informacao

Vocé sabe o que é

INFORMACAO ?



Unidade 1: Introducao e Conceitos da Seguranca da
Informacao

INFORMACAO E UM ATIVO

Ativo é qualquer coisa
gue tenha valor para a
organizacao.
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ESTADUAL DA ZONA OESTE

INFORMACAO E UM ATIVO

Ativo é qualquer coisa que tenha valor para a
organizacao.

Exemplos de ativos:
Ativos de informacao: base de dados e arquivos, contratos e acordos, ...
Ativos de software: aplicativos, sistemas, etc...
Ativos fisicos: equipamentos computacionais, de comunicacao
Servicos: Eletricidade, refrigeracao, etc.
Pessoas e suas qualificagoes, habilidades e experiéncias.

Intangiveis, tais como a reputacgdo e a imagem da organizagao.
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CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

SEGURANCA DA INFORMACAO é definida como a

“Preservac3o da confidencialidade, da integridade e da
disponibilidade da informacao; adicionalmente, outras
propriedades, tais como autenticidade,

responsabilidade, nao repudlo e conflabllldade podem
também estar envoIV|das

(ABNT NBR ISO/IEC 27000:2014)
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Seguranca em Redes

Implementacao dos
controles de segurancga
para garantir o nivel de
seguranca adequado
para o ambiente de rede

SEGURANCA DA INFORMACAO

Seguranca da Informacao

Visao mais ampla, como
foco maior na garantia
da seguranca do negdcio
da empresa
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Seguranca em Redes

Implementacao dos
controles de seguranca
para garantir o nivel de
seguranca adequado
para o ambiente de rede

SEGURANCA DA INFORMACAO
\

Seguranca da Informacao

Visao mais ampla, como
foco maior na garantia
da seguranca do negdcio
da empresa
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Seguranca em Redes
Implementacao dos

controles de seguranca
para garantir o nivel de
seguranca adequado

para o ambiente de rede

Seguranca da Informacao w

Visao mais ampla, como
foco maior na garantia
da seguranca do negdcio
da empresa

SEGURANCA DA INFORMACAO
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Seguran¢a em Redes

Implementacao dos
controles de seguranca
para garantir o nivel de
seguranca adequado

para o ambiente de rede

Seguranca da Informacao

Visao mais ampla, como
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SEGURANCA DA INFORMACAO
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* Ciclo de vida da informacao

Manipulagao Transporte

Armazenamento Descarte

MEDIDAS DE PROTECAO

GARANTIR CID
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* Criacdao e manipulacao (ex. Alteracao)

— Digitacao de dados

— Sites Web

— Importacao de outros sistemas
— Importacao de midias

— Classificacao da informacao
— Credenciais de acesso futuro
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* Armazenamento
— Seguranca de midias removiveis
— Impressoes
— Protecao contra furto e extravio
— Copias nao autorizadas
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* Transporte

— Transmissao de dados

e Seguranca do canal

— Transporte de midia
 Servico de transporte/mensageiro
* Lacres
* Divisao de conteudo
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* Descarte

— E quando uma informacg3do n3do se faz mais
necessaria e é excluida.

* Critérios
* Prazos

— Ha descarte de midia?
 Midias fixas e removiveis
* Impressos
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 Ha MUITAS motivacdes para a preocupacao
com seguranca. Hoje, qualquer um de nos
pode sofrer um ataque de  RANSOMWARE e
ser compelido a pagar um resgate para voltar
a ter acesso aos dados.

* O acronimo para as principais propriedades da
informacao & CID .| Aquele que busca garantir
0 acesso apenas de quem tem a NECESSIDADE
de conhecer a informacao &€ CONFIDENCIALIDADE
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e Seguranca da informacao é uma ciéncia
ampla, que envolve as areas de seguranca de
RH , que lida com o comportamento
humano, a de _REDES — 'que lida com as
ferramentas tecnoldgicasea  FISICA
gue visa proteger os ativos.

* No ciclo de vida da informacao, a etapa que
deve ser tratada para evitar concentracao de

conhecimento estratégico com um unico
funciondrio € ARMAZENAMENTO




