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Unidade 1: Introdução e Conceitos da Segurança da 
Informação

SEGURANÇA DA INFORMAÇÃO
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Unidade 1: Introdução e Conceitos da Segurança da 
Informação

Você sabe o que é

INFORMAÇÃO ?
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INFORMAÇÃO É UM ATIVO

Ativo é qualquer coisa 
que tenha valor para a 

organização.
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Unidade 1: Introdução e Conceitos da Segurança da 
Informação

INFORMAÇÃO É UM ATIVO
Ativo é qualquer coisa que tenha valor para a 

organização.
Exemplos de ativos:

Ativos de informação: base de dados e arquivos, contratos e acordos, ...

Ativos de software: aplicativos, sistemas, etc...

Ativos físicos: equipamentos computacionais, de comunicação

Serviços: Eletricidade, refrigeração, etc.

Pessoas e suas qualificações, habilidades e experiências.

Intangíveis, tais como a reputação e a imagem da organização.
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Unidade 1: Introdução e Conceitos da Segurança da 
Informação

SEGURANÇA DA INFORMAÇÃO é definida como a 
“Preservação da confidencialidade, da integridade e da 
disponibilidade da informação; adicionalmente, outras 
propriedades, tais como autenticidade, 
responsabilidade, não repúdio e confiabilidade, podem 
também estar envolvidas.”

(ABNT NBR ISO/IEC 27000:2014)
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Unidade 1: Introdução e Conceitos da Segurança da 
Informação

Segurança em Redes
Implementação dos
controles de segurança
para garantir o nível de
segurança adequado
para o ambiente de rede

Segurança da Informação
Visão mais ampla, como
foco maior na garantia
da segurança do negócio
da empresa

12

SEGURANÇA DA INFORMAÇÃO



Unidade 1: Introdução e Conceitos da Segurança da 
Informação

Segurança em Redes
Implementação dos
controles de segurança
para garantir o nível de
segurança adequado
para o ambiente de rede

Segurança da Informação
Visão mais ampla, como
foco maior na garantia
da segurança do negócio
da empresa

13

SEGURANÇA DA INFORMAÇÃO



Unidade 1: Introdução e Conceitos da Segurança da 
Informação

Segurança em Redes
Implementação dos
controles de segurança
para garantir o nível de
segurança adequado
para o ambiente de rede

Segurança da Informação
Visão mais ampla, como
foco maior na garantia
da segurança do negócio
da empresa

14

SEGURANÇA DA INFORMAÇÃO



Unidade 1: Introdução e Conceitos da Segurança da 
Informação

Segurança em Redes
Implementação dos
controles de segurança
para garantir o nível de
segurança adequado
para o ambiente de rede

Segurança da Informação
Visão mais ampla, como
foco maior na garantia
da segurança do negócio
da empresa

15
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Segurança em Redes
Implementação dos
controles de segurança
para garantir o nível de
segurança adequado
para o ambiente de rede

Segurança da Informação
Visão mais ampla, como
foco maior na garantia
da segurança do negócio
da empresa
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SEGURANÇA DE REDES
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Unidade 1: Introdução e Conceitos da Segurança da 
Informação

• Ciclo de vida da informação

17

Manipulação

Armazenamento

Transporte

Descarte

MEDIDAS DE PROTEÇÃO

GARANTIR CID



Unidade 1: Introdução e Conceitos da Segurança da 
Informação

• Criação e manipulação (ex. Alteração)

– Digitação de dados

– Sites Web

– Importação de outros sistemas

– Importação de mídias

– Classificação da informação

– Credenciais de acesso futuro
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Unidade 1: Introdução e Conceitos da Segurança da 
Informação

• Armazenamento

– Segurança de mídias removíveis

– Impressões

– Proteção contra furto e extravio

– Cópias não autorizadas
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Unidade 1: Introdução e Conceitos da Segurança da 
Informação

• Transporte

– Transmissão de dados

• Segurança do canal

– Transporte de mídia

• Serviço de transporte/mensageiro

• Lacres

• Divisão de conteúdo
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Unidade 1: Introdução e Conceitos da Segurança da 
Informação

• Descarte

– É quando uma informação não se faz mais
necessária e é excluída.

• Critérios

• Prazos

– Há descarte de mídia?

• Mídias fixas e removíveis

• Impressos
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Fixação

• Há MUITAS motivações para a preocupação 
com segurança. Hoje, qualquer um de nós 
pode sofrer um ataque de ______________ e 
ser compelido a pagar um resgate para voltar 
a ter acesso aos dados.

• O acrônimo para as principais propriedades da 
informação é ____. Aquele que busca garantir 
o acesso apenas de quem tem a NECESSIDADE 
de conhecer a informação é ______________CONFIDENCIALIDADE

RANSOMWARE

CID



Fixação

• Segurança da informação é uma ciência 
ampla, que envolve as áreas de segurança de 
____, que lida com o comportamento 
humano, a de ________, que lida com as 
ferramentas tecnológicas e a ___________, 
que visa proteger os ativos.

• No ciclo de vida da informação, a etapa que 
deve ser tratada para evitar concentração de 
conhecimento estratégico com um único 
funcionário é _______________. ARMAZENAMENTO

RH

FÍSICA
REDES


