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ESTADUAL DA ZONA OESTE

v’ Definir Escopo e Limites do SGSI

v’ Definir a Politica Geral de Seguranca da Informacio

v’ Definir a metodologia para a avaliacdo e tratamento de riscos
v’ |dentificar e classificar os riscos

v’ Identificar e classificar as alternativas para tratamento dos
riscos

v’ Selecionar objetivos de controle e controles especificos a
implementar

v’ |dentificar riscos residuais ndo cobertos

v’ Preparar uma Declarag¢do de Aplicabilidade (SOA*) — Caso
algum controle nao seja aplicavel

v’ Obter autorizacdo para implantar o SGSI
v Formular um plano de acdo

*SOA - Statement of Applicability
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ESTADUAL DA ZONA OESTE

v’ Implantar o plano de tratamento de riscos
v’ Implantar os controles definidos

v Implantar os programas de treinamento e conscientizacdo
dos usuarios

v’ Gerenciar o SGSI
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ESTADUAL DA ZONA OESTE

v’ Monitorar controles existentes

v’ Realizar revisdes periddicas (Auditoria Interna)
v’ Analisar efetividade dos controles existentes

v’ Verificar novos riscos e nivel dos riscos residuais
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ESTADUAL DA ZONA OESTE

v Implementar melhorias necessarias
v’ Comunicar acoes
v Garantir que as mudancas atingiram resultado esperado
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2) PLFA) ABNT NBR ISO/IEC
27001:2013

e “Sistemas de gestao de seguranca da
informacao — Requisitos”
— Especifica uma série de processos voltados para

garantir a revisao e melhoria do Sistema de
Gestao.
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- FA=T4®% ABNT NBR ISO/IEC -

27001:2013

- Principal caracteristica: “DEVE".

- “Esta Norma adota o modelo conhecido como
‘Plan-Do-Check-Act’, que é aplicado para
estruturar todos os processos do SGSI
(Sistema de Gestao da Seguranca da
Informacao).”
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2) PLFA) ABNT NBR ISO/IEC
27001:2013

e Organizacao
— 1. ESCOPO
— 2. REFERENCIAS NORMATIVAS
— 3. TERMOS E DEFINICOES

— 4. SISTEMA DE GESTAO DA SEGURANCA DA
INFORMACAO

— 5. RESPONSABILIDADE DA DIRECAO

— 6. AUDITORIAS INTERNAS DO SGSI

— 7. ANALISE CRITICA PELA DIRECAO DO SGSI
— 8. MELHORIAS DO SGSI ANEXOS A,Be C
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QEEFAY] ABNT NBR SO/

4. SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO
4.1. REQUISITOS GERAIS

4.2. ESTABELECENDO E GERENCIANDO O SGSI
4.2.1. Estabelecer o SGI (P)
4.2.2. Implementar e operar o SGSI (D)
4.2.3. Monitorar e analisar criticamente o SGSI (C)
4.2.4. Manter e melhorar o SGSI (A)

4.3. REQUISITOS DE DOCUMENTACAO
4.3.1. Geral (P)
4.3.2. Controle de documentos (P)
4.3.3. Controle de registros (P,D,C e A)
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2) PLFA) ABNT NBR ISO/IEC
27001:2013

5. RESPONSABILIDADE DA DIREGCAO

5.1. COMPROMETIMENTO DA DIRECAO (P)
5.2. GESTAO DE RECURSOS (D)
5.2.1. Provisao de recursos
5.2.2. Treinamento, conscientizacao e competéncia

6. AUDITORIAS INTERNAS DO SGSI (C)

7. ANALISE CRITICA DO SGSI PELA DIRECAO (A)

7.1. GERAL

7.2. ENTRADAS PARA A ANALISE CRITICA
7.3. SAIDAS DA ANALISE CRITICA
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2) PLFA) ABNT NBR ISO/IEC

27001:2013

8. MELHORIA DO SGSI (A)

8.1. MELHORIA CONTINUA

8.2. ACAO CORRETIVA
8.3. ACAO PREVENTIVA
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’))UEZO Alguns Beneficios da

ESTADUAL DA ZONA OESTE

Certificacao I1SO 27001

e Responsabilidade reduzida devido as politicas e aos procedimentos nao
implementados ou refor¢cados

e Oportunidade de identificar e eliminar fraquezas

e A Geréncia participa da Seguranca da Informacao

e Revisao independente do seu SGSI

e Fornece seguranca a todas as partes interessadas

e Melhor consciéncia da seguranca

e Une recursos com outros sistemas de gerenciamento
e Mecanismo para medir o sucesso do sistema
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’))UEZO Algumas Razoes para
adotar o ISO 27001

e Eficacia melhorada da Seguranca da Informacao
e Diferenciacao do Mercado

e Satisfazer exigéncias dos clientes

e Unico padrdo com aceitacdo global

e Responsabilidades focadas na equipe de trabalho

e A Tecnologia da Informacao cobre padrdes tao bem quanto a
organizacao, pessoal e facilidades

e Compliance, leis e regulacoes
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)) CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

Situacao atual dos
certificados no
mundo (selecao)

Total DEZ/2017: 39501

Japao: 9161

USA: 1517

Brasil: 170 (maior na América do
Sul)

Bélgica: 127

Portugal: 112

IS0/IEC 27001 - Information Technology - Security Technigues
Information Security Management Systems - Reguirements

Mombrer of corificaies gor couning faor Z8205

Total F3501
Argenting 5T
Auztralia 404

Austria 145
Eclgium 127

Eirazil 170

Canada 276

Chil e X1

China 063
Colombia 145
Ecuadar i

France 42
Germany 1333

Hong Kong 1§z
Hungary 472
Indiz 272
Indanesia 222
Ireland 203
Izracl 45
Iealy 353
Japan J161
srea [Demecratic People's Republic g 2
Karea [Republic af] 363
Lithuania [
Plexica 515
Metherlands 313
Plew Zealand 25

figeria 54

Paraguay 2
Peru 435

Faland TS
Prorkugal 12
Famania 4410

Buzzian Federation T3
Zaudi Arabia 3

Eerbia 155
Eingapor: 125
Elavakia 1735

Fouth &frica [

Zpain S03

Sweden 145

Ewitzerland 1T
Taiwan, Province of China a34
Thailand 28T
Xingdom of Great Brikain and Morther 4505
United Etakes of America 1517
Lruguay 31
Wenezuela [Bolivarian Republic of] 4
Wiek Plam 135




2) PLFA) ABNT NBR ISO/IEC
27001:2013

e Algumas empresas certificadas no Brasil
— Banco Matone S.A.
— CIP Camara Interbancaria de Pagamentos
— Fucapi — Fundacao Centro de Analise
— Modulo Security Solutions S.A.
— Promon Engenharia LTDA
— Promon Tecnologia LTDA
— SAMARCO Mineracgao LTDA
— Serasa, Sao Paulo
— SERPRO
— Telefonica Empresas S.A.
— UNISYS
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2) PLFA) ABNT NBR ISO/IEC
27002:2013

e “CODIGO DE PRATICA PARA A GESTAO DA
SEGURANCA DA INFORMACAO”

— Apresenta “as melhores praticas” a serem utilizadas na
gestao da seguranca da informacao. Controles a serem
aplicados.

e Entidades.
— 1SO: International Organization for Standardization
— |EC: International Engineering Consortium
— ABNT: Associacao Brasileira de Normas Técnicas
— BSI: British Standards Institution
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UEZO

CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

?)

e Estrutura da Norma

ABNT NBR ISO/IEC
27002:2013

- Objetivo do controle

- Controle

- Diretrizes para implementacao
- Informacdes adicionais

- Principal caracteristica: “CONVEM”.
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2) PLFA) ABNT NBR ISO/IEC
27002:2013

e Organizagao
— 0.INTRODUCAO

. OBJETIVO
. TERMOS E DEFINICOES
. ESTRUTURA DA NORMA
. ANALISE E AVALIACAO DE RISCOS
. POLITICA DE SEGURANCA DA INFORMACAO
. ORGANIZANDO A SEGURANCA DA INFORMACAO
. GESTAO DE ATIVOS
. SEGURANCA EM RECURSOS HUMANOS

. SEGURANCA FiSICA E DO AMBIENTE
— 10. GERENCIAMENTO DAS OPERACOES E COMUNICACOES
— 11. CONTROLE DE ACESSOS
— 12. AQUISICAO, DESENVOLVIMENTO E MANUTENCAO DE SISTEMAS DE INFORMACAO
— 13. GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO
— 14. GESTAO DA CONTINUIDADE DO NEGOCIO
— 15. CONFORMIDADE

I
OCoOoNOOUVLAEWNER
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UEZO Documentos da PSI

ESTADUAL DA ZONA OESTE

?)

DIRETRIZES ESTRATEGICO
NORMAS TATICO
PROCEDIMENTOS OPERACIONAL
=
gl e E
E B
= =
. ACOMPANHAMENTO
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’?) UEZO Diretrizes

ESTADUAL DA ZONA OESTE

 Fundamentos estratégicos da organizacéao.

« Correspondem a todos os valores que devem ser
seguidos para que o principal patrimdnio da empresa,
gue sao as informacodes, tenha o nivel de seguranca
exigido.
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’7) UEZO Normas

ESTADUAL DA ZONA OESTE

 Regras gerais da seguranca das informacoes gue
devem ser usadas por todos 0s segmentos envolvidos
Nos processos de negocio da instituicao.

« Por estarem em um nivel tatico (desdobramento da
estratégia), podem ser especificas para o publico a que
se destinam.

— Normas de seguranca para técnicos
— Normas de seguranca para usuarios
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’)) car49)  Procedimentos

ESTADUAL DA ZONA OESTE

* QOrientacOes para realizar atividades operacionais
relacionadas a seguranca.

« Estas atividades operacionais envolvem procedimentos
passo a passo gue sao detalhados, permitindo que sua
execucao seja padronizada, garantindo a observacao de
aspectos de seguranca.
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ESTADUAL DA ZONA OESTE

« Portaria - Comisséo de Seguranca
Portaria - Grupo de Seguranca
« Politica de Seguranca darede interna;

« Normade Seguranca para arede interna;

« Norma para Utilizacao de Recursos
Computacionais;

« Norma para Uso de Correio Eletronico;

* Norma para Computadores Pessoais;

« Normade Uso de Servigcos de Acesso
Discado;

« Normade Uso de Servi¢cos SSH;

« Normade Uso de Servicos Telnet;

« Normade Uso de Servicos FTP;

Exemplo: Documentos

FINAIS

Norma para Utilizacdo de Rede;
Norma de Contingéncia;

Norma para Uso do DNS;

Norma para Uso de Servigos e
Servidores WWW:;

Técnicas para Pontuacao dos Ativos
rede interna;

Formuléario para Estabelecer
Criticidade dos Ativos;

Norma para Estruturacéo dos Ativos;
Padréo para Criacao de Documentos;
Terminologia e Glossario para a
Politica de Seguranca;
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)) CENTRO UNIVERSITARIO
ESTADUAL DA ZONA OESTE

« A manutencdo e melhoria de um SGSI é feita na fase AcCt
do ciclo de vida. Ja a elaboracdo de uma Analise de Riscos é

feita na fase Plan . uma Auditoria, por sua vez, seria feita
na fase Check

. Enquanto na ISO 27001 a palavra-chave ¢ D€Ve” g
ISO 27002 a palavra é“Convem”. Os controles da SO
27002 sao boas praticas, e devem ser ajustados, quando
necessarios, a realidade da empresa. Caso algum controle
nao seja implementado, a empresa devera elaborar um
“SOA” justificando a auséncia do controle.

« Uma Politica é dividida em Diretrizes , Normas e

Procedimentos, respectivamente direcionados aos setores
Estratégico , Tatico e Operacional da
corporacao.
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