
Análise CIDAL – Detalhamento 

Uma das causas de investimentos equivocados em Segurança da Informação é a inexistência de uma prévia análise 

CIDAL. CIDAL é um acrônimo para os atributos principais da informação (CID – a tríade da Segurança da Informação – 

Confidencialidade, Integridade e Disponibilidade), somados aos atributos considerados complementares: 

Autenticidade e Legalidade. Seus significados, de forma bastante resumida, são: 

 Confidencialidade – é uma propriedade da informação que define a dimensão do grupo de pessoas e 

sistemas que necessitam possuir acesso à informação. Quanto menor este grupo, mais protegida ele deve 

ser. Naturalmente, “dimensão” aqui é um termo relativo à própria empresa, então se apenas em torno de 5 

pessoas precisam ter acesso à uma determinada informação em uma empresa com 5000 funcionários, ela é 

altamente confidencial. Esta análise é melhor realizada com o auxílio de uma escala definindo graus de 

confidencialidade e a dimensão aproximada do número de componentes máximo para cada grau. Exemplo: 

 Ultra-secreta – 5 pessoas em 5000; 

 Secreta – 50 pessoas em 5000; 

 Confidencial – 500 pessoas em 5000; 

 Reservada – 5000 pessoas em 5000 (neste caso, apenas as pessoas da empresa precisam conhecer a 

informação); e 

 Pública ou ostensiva – além de não haver restrições, em alguns casos é interesse da empresa que o 

público conheça a informação. 

O próximo passo é a definição de Políticas de Segurança para cada tipo de grau. Muitas vezes informações 

ultra-secretas são tão estratégicas para a empresa que devem ser particionadas entre os membros do grupo, 

de forma que para comprometer o seu sigilo, todos do grupo precisam estar corrompidos. 

 Integridade – Esta é uma propriedade controversa. Por definição, a garantia de integridade busca evitar que 

TERCEIROS, ou seja, elementos não autorizados a acessar a informação, consigam alterá-la ou corrompê-la. 

Mecanismos de garantia de integridade não são eficazes quando a alteração é feita pelo elemento que 

possui as credenciais para fazê-lo; 

 Disponibilidade – Este atributo está ligado a uma demanda temporal que a empresa possui para tomada de 

decisões, para as quais as informações são essenciais. Se não existem, precisam ser construídas para que 

uma decisão adequada possa ser tomada, e isso pode ser inviável para o negócio. Além disso, caso as 

informações existam, e rápidas decisões precisam ser tomadas, existe a demanda de alta disponibilidade, 

definindo a necessidade de mecanismos de redundância de equipamentos e enlaces, replicação de bases de 

dados, etc. É obvio que este atributo só entra em discussão após assegurada a confidencialidade 

e,principalmente a integridade da informação. De nada adianta ter disponível uma informação corrompida; 

 Autenticidade – É considerado atributo complementar por ser necessário a todos os outros. Se a informação 

é confidencial, serão necessários mecanismos auxiliares de autenticidade para garantir que a pessoa ou 

sistema que está acessando a informação realmente é quem diz ser e está autorizado a acessá-la. Enquanto 

para garantia de confidencialidade usa-se,por exemplo, a criptografia, para autenticidade, mecanismos de 

senhas, biometria e outros podem ser adotados. Da mesma forma, uma informação só deve estar disponível 

para quem tenha direitos de acessá-la, envolvendo assim a necessidade de procedimentos de autenticidade; 

e 

 Legalidade – Atualmente, a sua ausência é a causadora da maioria dos grandes incidentes de segurança das 

empresas. Pessoas habilitadas para acesso à informação se corrompem e usam os seus direitos físicos e 

tecnológicos de acesso à informação para obterem vantagens financeiras. A ausência de mecanismos 

coercitivos legais, tanto em nível federal/estadual/municipal quanto corporativo, criam um ambiente 

propício às fraudes. A incapacidade das empresas em lidar com funcionários que se corrompem e cometem 

atos contrários aos interesses das empresas. Na prática, ao invés de demissão por justa causa com 

acionamento da polícia, as empresas fazem acordos com estes funcionários, dispensando-os e ainda os 

indenizando pela dispensa, ironicamente cumprindo a lei para dispensas de funcionários sem justa causa. É 



fundamental que situações ainda não previstas em lei sejam adequadamente tratadas em códigos de 

postura ética corporativos, que os mesmos sejam divulgados, acordados de forma contratual com os 

colaboradores e que efetivamente seja cumprido e cobrado. Punições devem ser clara e explicitamente 

definidas e, principalmente, aplicadas quando ocorrerem incidentes. Para evitar problemas com a justiça do 

trabalho, sugere-se que um mecanismo interno de investigação do caso, com amplo direito de defesa seja 

utilizado. Provas e evidências testemunhais e documentais devem ser agregadas a este processo. 

A identificação da natureza do atributo comprometido em cada tipo de incidente é fundamental. A partir daí é 

possível definir os mecanismos de segurança que podem ser usados para redução do risco de comprometimento do 

negócio. A técnica básica é identificar qual tipo de mecanismo de segurança efetivamente poderia ter evitado o 

incidente. 

Observe o caso a seguir: 

 

Em uma primeira abordagem, é comum identificar o incidente de segurança como de Confidencialidade, uma vez 

que informações estratégicas de um projeto de inovação teriam sido vendidas. Outros talvez indicassem o atributo 

Autenticidade, alegando que os altos executivos não deveriam ter acesso às informações técnicas, mas apenas aos 

aspectos necessários ao negócio, à atividade executiva. Ambas as abordagens estão incorretas. É óbvio que os 

aspectos Confidencialidade e Autenticidade deveriam ter sido revistos e robustecidos de forma compatível com o 

impacto de um incidente como o que ocorreu, mas como a pergunta foi: no cenário apresentado, qual foi o atributo 

da informação comprometido, a resposta correta é: LEGALIDADE. Um dos executivos envolvidos seria o responsável 

pelos futuros modelos, naturalmente lhe garantindo acesso autenticado às informações do mesmo, e da mesma 

forma, as eventuais proteções de confidencialidade não protegeriam a informação, pelo fato dos envolvidos fazerem 



parte do grupo considerado pertencente aos funcionários que necessitam ter acesso à informação. Apenas ações 

punitivas claras e eficazes poderiam desestimular este tipo de incidente. Vamos ver outro exemplo: 

 

O texto é claro em identificar a razão do incidente de segurança: dados sigilosos NÃO estavam criptografados. Isso 

significa que houve quebra da confidencialidade, já que o mecanismo não existia. Se ele existisse, mas fosse 

quebrado através de alguma técnica específica para isso, também seria incidente de confidencialidade. É comum a 

identificação deste incidente como de autenticidade, uma vez que os hackers ganharam acesso ao sistema, o que 

apenas poderia ser feito após uma autenticação. Não é o caso. Apenas seria incidente de autenticidade se o invasor 

tivesse quebrado uma proteção desta natureza, e ela foi simplesmente ignorada (ineficaz, portanto) por existirem 

vulnerabilidades nos sistemas que permitem isso. 

É importante pensar na Segurança da Informação em camadas. Cada informação sensível deve ter proteções 

específicas para cada atributo que represente risco. Na prática, é comum que as corporações invistam apenas em 

algumas “camadas”, deixando outras a descoberto, e é aí que as ameaças atuam: onde a Segurança é falha. 

 

Se persistirem dúvidas, selecionem artigos sobre incidentes, tentem aplicar a técnica aqui descrita e mandem para 

mim. Terei prazer em analisar e emitir a minha opinião. 
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